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Geleitwort

Kiinstliche Intelligenz (KI) verindert das Gesicht unserer Volkswirtschaften. Sie er-
moglicht Produktivitdts- und Effizienzsteigerungen sowie Kostensenkungen. Sie kann die
Lebensqualitdt steigern, die Genauigkeit von Vorhersagen erhohen und die Entschei-
dungsfindung verbessern. Die KI-Technologien stecken jedoch noch in den Kinder-
schuhen. Sie bergen noch groBles Potenzial zur Bewéltigung globaler Herausforderungen
sowie zur Steigerung von Innovationstitigkeit und Wachstum. KI hat Auswirkungen auf
alle Bereiche unserer Gesellschaft. Thre transformative Kraft muss daher in den Dienst des
Menschen und des Planeten gestellt werden.

KI weckt aber zugleich Angste und ethische Bedenken. So stellt sich beispielsweise die
Frage der Vertrauenswiirdigkeit von KI-Systemen. Dabei geht es u. a. um die Gefahr einer
Kodifizierung und méglichen Verstarkung bestehender unbewusster Vorurteile — etwa in
Bezug auf Geschlecht oder ethnische Herkunft — oder der Verletzung von Menschenrechten
oder Werten wie dem Schutz der Privatsphére. Auch wichst die Besorgnis, dass KI-Sys-
teme Ungleichheiten, Klimawandel, Marktkonzentrationen und digitale Grében verstédrken
konnten. Kein Land und kein Akteur hat alle Antworten auf diese Fragen. Notig sind daher
internationale Zusammenarbeit und gemeinsame Losungen verschiedener Akteure, um die
Entwicklung und Nutzung von KI so zu steuern, dass sie allen zugutekommt.

Unter dem Titel Kiinstliche Intelligenz in der Gesellschaft untersucht diese Publikation die
KI-Landschaft und befasst sich mit einigen zentralen Fragen fiir die Politik. Ziel ist es, ein
gemeinsames Verstdndnis von kiinstlicher Intelligenz — aktuell und auf kurze Sicht — zu
entwickeln und einen breiten Dialog tiber wichtige Politikfragen anzustofen, z. B. zu
Themen wie Arbeitsmarktentwicklung und Weiterbildung fiir das digitale Zeitalter, Daten-
schutz, Rechenschaftspflicht fiir KI-gestiitzte Entscheidungen, Haftung sowie Sicherheit
und Gefahrenabwehr.

Diese Publikation beruht auf den Arbeiten der Sachverstindigengruppe der OECD fiir
kiinstliche Intelligenz (AIGO), die 2018 eingerichtet wurde, um Grundsétze zur Férderung
von Innovation, Technologieeinfithrung und Vertrauen im KI-Bereich zu erortern. Die
Ergebnisse dieser Diskussionen flossen in die Empfehlung des Rats zu kiinstlicher Intelli-
genz ein, die die ersten zwischenstaatlich vereinbarten Standards zu KI enthélt. Sie wurde
am 22. Mai 2019 von sdmtlichen OECD-Mitgliedstaaten sowie mehreren Partnerlindern
verabschiedet. Besonders betont wurde darin die Notwendigkeit internationaler Zusam-
menarbeit, um politische Rahmenbedingungen zu schaffen, die das Vertrauen in KI-
Technologien festigen und ihre Einfiihrung fordern.

Wir miissen KI-bezogene technische, ethische und rechtliche Fragen mit Blick auf die
Zukunft gemeinsam Idsen, um die Abstimmung von Standards und Verhaltenskodizes
sowie die Vereinbarkeit der geltenden Gesetze und sonstigen Rechtsvorschriften zu
gewihrleisten. Angesichts des Tempos der technologischen Entwicklungen und des breiten
Spektrums moglicher Anwendungen darf dabei keine Zeit verloren werden. Daher steht KI
inzwischen weit oben auf der Tagesordnung nationaler und internationaler Gremien wie
der G7 und der G20.
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Die Verabschiedung der Empfehlung und die Einleitung eines globalen Dialogs sind
wesentliche erste Schritte. Es muss jedoch noch viel mehr getan werden. Mit der
Einrichtung des KI-Observatoriums der OECD wollen wir unser Analyse-, Statistik- und
Politikwissen einbringen, um hier Neuland zu erschlieBen. Das Observatorium soll den
Staaten als inklusiver Wissenshub zur KI-Politik helfen, eine verantwortungsvolle
Entwicklung vertrauenswiirdiger KI-Systeme im Dienst der Gesellschaft zu fordern, zu
unterstiitzen und zu begleiten.

Die OECD wird in der kommenden Zeit ihre Anstrengungen verstdrken, damit allgemeine
Grundsitze in konkretes Handeln umgesetzt werden konnen. Wir sind entschlossen, den
Landern bei der Umsetzung der Empfehlung zu helfen, um sicherzustellen, dass die
Vorteile von KI in Gesellschaft und Wirtschaft voll ausgeschopft werden, dass alle an ihnen
teilhaben und dass niemand ins Abseits gerdt — heute und auch in Zukunft.

g
Angel Gurria
Generalsekretiar der OECD
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Vorwort

Diese Publikation soll helfen, ein gemeinsames Verstdndnis von kiinstlicher Intelligenz
(KI) aktuell und auf kurze Sicht zu entwickeln. Sie befasst sich mit den wirtschaftlichen
und gesellschaftlichen Auswirkungen von KI-Technologien und -Anwendungen sowie den
sich daraus ergebenden Konsequenzen fiir die Politik. Dabei werden auch konkrete
Anwendungsfille beschrieben und Politikoptionen aufgezeigt. Zudem soll sie die Koor-
dination und Kohérenz der Diskussionen fordern, die in verschiedenen internationalen
Foren gefiihrt werden, insbesondere der G7, der G20, der Europdischen Union und den
Vereinten Nationen.

Die Publikation stiitzt sich auf die Ergebnisse der OECD-Konferenz ,,Al: Intelligent
Machines, Smart Policies” von Oktober 2017 (http://oe.cd/ai2017), die Aktivitdten und
Diskussionen, die zwischen September 2018 und Februar 2019 in der OECD-Sach-
verstdndigengruppe fiir kiinstliche Intelligenz (AIGO) stattfanden, sowie die Empfehlung
des Rats der OECD zu kiinstlicher Intelligenz. Zugleich trdgt sie zum OECD-Projekt
,»Going Digital” bei, zu dem u. a. die Publikation Going Digital: Den digitalen Wandel
gestalten, das Leben verbessern erschienen ist.

Kapitel 1, , Technische Grundlagen“, bietet einen historischen Uberblick iiber die
Entwicklung der kiinstlichen Intelligenz von der symbolischen KI der 1950er Jahre bis zu
den jlingsten Errungenschaften auf dem Gebiet des maschinellen Lernens. Dabei werden
auch die Arbeiten der AIGO zur Definition von KI-Systemen — Systeme, die Ergebnisse
zur Beeinflussung der Umgebung vorhersagen, empfehlen oder bestimmen — und zur
Beschreibung ihres Lebenszyklus vorgestellt. Kapitel 1 enthélt zudem eine Klassifizierung
verschiedener Forschungszweige, die Politikverantwortlichen helfen soll, KI-Trends zu
verstehen und wichtige Fragen zu erkennen, denen sie sich stellen miissen.

Kapitel 2, ,,Das wirtschaftliche Umfeld, erortert die Rolle von KI als neue Universal-
technologie, die die Vorhersagekosten senken und die Entscheidungsfindung verbessern
kann. Um das zu erméglichen, bedarf es ergidnzender Investitionen in Daten, Kompetenzen
und digitale Arbeitsabldufe. Wichtig ist zudem die Fahigkeit zur Anpassung von Organisa-
tionsablédufen. Auflerdem werden Trends in Bezug auf Private-Equity-Investitionen in KI-
Start-ups beleuchtet.

In Kapitel 3, ,,KI-Anwendungen®, werden zehn Bereiche untersucht, in denen die Einfiih-
rung von KI-Technologien rasch voranschreitet: Verkehr, Landwirtschaft, Finanzbranche,
Marketing und Werbung, Wissenschaft, Gesundheitswesen, Strafverfolgung, Sicherheits-
wesen, Offentlicher Sektor sowie Augmented Reality und Virtuelle Realitit. In diesen
Bereichen ermoglicht KI u. a. eine effizientere Entscheidungsfindung, Kosteneinsparungen
und eine bessere Ressourcenallokation.

Kapitel 4, ,,Uberlegungen zur Politikgestaltung®, befasst sich mit wichtigen Fragen, denen
sich die Politik im Hinblick auf die Verbreitung von KI-Technologien stellen muss. Das
Kapitel baut auf den KI-Grundsitzen der OECD auf, die im Mai 2019 verabschiedet
wurden. Dabei geht es an erster Stelle um Werte: inklusives Wachstum, nachhaltige Ent-
wicklung und Lebensqualitdt, menschenzentrierte Werte und Fairness, Transparenz und
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Nachvollziehbarkeit, Robustheit und Sicherheit sowie Rechenschaftspflicht. Zweitens
werden Elemente erortert, durch die vertrauenswiirdige KI-Systeme auf nationaler Ebene
gefordert werden konnen: Investitionen in eine verantwortungsvolle KI-Forschung und
-Entwicklung, MaBnahmen zugunsten eines digitalen Okosystems fiir KI, giinstige poli-
tische Rahmenbedingungen fiir die KI-Entwicklung, Vorbereitung der Erwerbs-
bevolkerung auf sich verdndernde Arbeitsplatzanforderungen, insbesondere durch Kom-
petenzentwicklung, sowie Fortschrittsmessung.

Kapitel 5, ,,KI-Maflnahmen und -Initiativen®, zeigt anhand konkreter Beispiele, welche
wachsende Bedeutung KI in der Agenda von Akteuren auf nationaler und internationaler
Ebene einnimmt. Alle diese Akteure — Staaten und zwischenstaatliche Organisationen,
Unternehmen, Fachverbidnde, Wissenschaft, Zivilgesellschaft und Gewerkschaften —
engagieren sich aktiv in Diskussionen iiber die Frage, wie die Entwicklung und Einfiihrung
von KI-Technologien in die richtigen Bahnen gelenkt werden kann, um der Gesellschaft
als Ganzes zugutezukommen.

Dieser Bericht wurde vom OECD-Ausschuss fiir digitale Wirtschaft (Committee on Digital
Economy Policy — CDEP) am 10. April 2019 schriftlich freigegeben und anschlieSend vom
OECD-Sekretariat fiir die Verdffentlichung vorbereitet.
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politik, Andrew Wyckoff und Dirk Pilat, Leiter bzw. stellvertretender Leiter der Direktion
Wissenschaft, Technologie und Innovation, gaben die Gesamtausrichtung vor und fiihrten
die Aufsicht iiber das Projekt. Die Recherche fiir Teile dieser Publikation sowie deren
Redaktion {ibernahmen Doaa Abu Elyounes, Gallia Daor, Lawrence Pacewicz, Alistair
Nolan, Elettra Ronchi, Carlo Menon und Christian Reimsbach-Kounatze. Fachleute aus
verschiedenen Bereichen der OECD steuerten Anregungen und Kommentare bei, darunter
Laurent Bernat, Dries Cuijpers, Marie-Agnes Jouanjean, Luke Slawomirski, Mariagrazia
Squicciarini, Barbara Ubaldi und Joao Vasconcelos.

Wesentliche Beitrdge leisteten ferner Taylor Reynolds und Jonathan Frankle von der MIT
Internet Policy Research Initiative, Douglas Frantz, freier Mitarbeiter, Avi Goldfarb von
der University of Toronto, Karen Scott von der Princeton University, der Gewerkschaft-
liche Beratungsausschuss bei der OECD (TUAC), Amar Ashar, Ryan Budish, Sandra
Cortesi, Finale Doshi-Velez, Mason Kortz und Jessi Whitby vom Berkman Klein Center
for Internet and Society an der Harvard University sowie die Mitglieder der OECD-
Sachverstidndigengruppe fiir kiinstliche Intelligenz (AIGO). Besonders danken mdchte das
Reaktionsteam auch Nozha Boujemaa, Marko Grobelnik, James Kurose, Michel Morvan,
Carolyn Nguyen, Javier Juarez Mojica und Matt Chensen, die seine Arbeit durch ihre
wertvollen Anregungen und ihr Feedback unterstiitzt haben.

Dariiber hinaus profitierte die Publikation von anderen Arbeiten, die derzeit in verschie-
denen Bereichen der OECD laufen, so u. a. im Ausschuss fiir Wissenschafts- und Techno-
logiepolitik und dessen Arbeitsgruppe zu Innovations- und Technologiepolitik, im Aus-
schuss fiir Verbraucherpolitik und seiner Arbeitsgruppe zur Sicherheit von Verbraucher-
produkten, im Ausschuss fiir Industrie, Innovation und Unternehmertum und seiner
Arbeitsgruppe Industrieanalyse, im Ausschuss fiir Beschiftigung, Arbeit und Sozialfragen,
im Ausschuss flir Bildungspolitik und in der E-Leader-Initiative des Ausschusses fiir
offentliche Governance sowie natiirlich im Ausschuss fiir digitale Wirtschaft und dessen
Arbeitsgruppen, insbesondere der Arbeitsgruppe Sicherheit und Datenschutz in der digi-
talen Wirtschaft.

GroBer Dank gebiihrt zudem dem japanischen Ministerium fiir Information und Kommuni-
kation, das dieses Projekt unterstiitzt hat.
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Zusammenfassung

Die jiingsten Fortschritte in der kiinstlichen Intelligenz wurden durch maschinelles
Lernen, Big Data und wachsende Rechenkapazititen ermoglicht

1950 stellte Alan Turing erstmals die Frage, ob Maschinen denken konnen. Seitdem haben
sich die technischen Grundlagen der kiinstlichen Intelligenz (KI) — ein Begriff, der 1956
gepragt wurde — grundlegend verdndert: Auf die sogenannte symbolische KI und ihre dem
menschlichen Denken nachempfundenen, logikbasierten Systeme folgte eine Phase der
Erniichterung, der ,,KI-Winter” der 1970er Jahre. In den 1990er Jahren wurde dann der
Schachcomputer Deep Blue entwickelt. Ab 2011 wurden bahnbrechende Fortschritte beim
sogenannten maschinellen Lernen (ML) erzielt, einem auf einem statistischen Ansatz
beruhenden Teilbereich der KI. Dadurch verbesserte sich die Fahigkeit von Maschinen, aus
historischen Daten Prognosen abzuleiten. Zu verdanken war dies der zunehmenden Ausge-
reiftheit einer Modellierungstechnik des maschinellen Lernens, die unter dem Begriff
»heuronale Netze* bekannt wurde. Fine wichtige Rolle spielten zudem die groBeren
Datensitze und Rechenkapazitéten.

KI-Systeme erstellen Prognosen, geben Empfehlungen ab oder treffen
Entscheidungen zur Umgebungsbeeinflussung

Ein KI-System, so die Definition der OECD-Sachverstindigengruppe fiir KI (AIGO), ist

ein maschinenbasiertes System, das fiir bestimmte von Menschen definierte Ziele
Vorhersagen anstellen, Empfehlungen abgeben oder Entscheidungen treffen kann.
Es nutzt maschinelle und/oder von Menschen generierte Inputs, um ein reales
und/oder virtuelles Umfeld zu erfassen, davon ausgehend (automatisch, z. B.
mithilfe von ML, oder manuell) Modelle zu erstellen und mittels Modellinferenz
Informations- oder Handlungsoptionen zu ermitteln. KI-Systeme konnen mit einem
unterschiedlichen Grad an Autonomie ausgestattet sein.

Der Lebenszyklus eines KI-Systems besteht aus: 1. Planung und Design, Datensammlung
und -verarbeitung sowie Modellierung und Auswertung, 2. Verifizierung und Validierung,
3. Einfithrung sowie 4. Betrieb und Monitoring. Die KI-Forschung unterteilt sich einer
gingigen Klassifizierung zufolge in die Entwicklung von KI-Anwendungen (z. B. Natural
Language Processing — NPL), Techniken zum Trainieren von KI-Systemen (z. B. neuro-
nalen Netzen), Optimierungsarbeiten (z. B. One-Shot-Learning) und Untersuchungen zu
gesellschaftlichen Fragen (z. B. Transparenz).

KI kann die Produktivitit erhohen und zur Losung komplexer Probleme beitragen
KI entwickelt sich zu einer Universaltechnologie und verdndert damit auch den wirtschaft-
lichen Kontext. Durch kostengiinstigere und préizisere Prognosen, Empfehlungen und

Entscheidungen verspricht KI die Produktivitét zu steigern, die Lebensqualitét zu erhdhen
und zur Bewiltigung komplexer Herausforderungen beizutragen. Um das Potenzial von KI
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zu erschlielen, bedarf es ergénzender Investitionen in Daten, Kompetenzen und digitali-
sierte Arbeitsabldufe sowie Anderungen der organisatorischen Ablaufe. Daher wird in den
einzelnen Unternehmen und Branchen in unterschiedlichem Mafe auf KI zuriickgegriffen.

KI-Investitionen und -Unternehmen verzeichnen ein rasches Wachstum

Die Private-Equity-Investitionen in KI-Start-ups haben seit 2016 stark angezogen, nach-
dem sie zuvor bereits fiinf Jahre kontinuierlich gestiegen waren. Im Zeitraum 2016-2017
verdoppelten sie sich auf 16 Mrd. USD. Im ersten Halbjahr 2018 mobilisierten im KI-
Bereich tatige Start-ups 12 % der weltweiten Private-Equity-Investitionen. Dies ist ein
betrdchtlicher Anstieg gegeniiber 2011, als dieser Anteil lediglich 3 % betrug. Zudem war
dieser Trend in allen groBen Volkswirtschaften zu beobachten. Bei diesen Investitionen
handelt es sich in der Regel um grof8e Summen von mehreren Millionen US-Dollar. Da die
Technologien und Geschiftsmodelle zunehmend ausgereift sind, steuert KI auf eine breite
Einfithrung zu.

Es gibt eine Vielzahl von KI-Anwendungen — von Verkehrslosungen bis hin zu
Gesundheitsanwendungen

Besonders rasch werden KI-Anwendungen in Branchen eingefiihrt, in denen sie zur
Mustererkennung in groen Datenmengen und zur Modellierung komplexer, interdepen-
denter Systeme genutzt werden konnen, um Entscheidungsprozesse zu verbessern und
Kosten einzusparen.

e Im Verkehrssektor versprechen autonome Fahrzeuge mit virtuellen Fahrer-
systemen, HD-Karten und optimierten Verkehrsrouten Vorteile im Hinblick auf
Kosten, Sicherheit, Lebensqualitdt und Umwelt.

e In der wissenschaftlichen Forschung wird KI genutzt, um gro3e Datenmengen zu
sammeln und zu verarbeiten, um Experimente zu reproduzieren und ihre Kosten zu
senken und um den Prozess der wissenschaftlichen Entdeckung zu beschleunigen.

e Im Gesundheitsbereich erleichtern KI-Systeme die Diagnose und Pravention von
Krankheiten, die frithzeitige Bewiéltigung von Krankheitsausbriichen sowie die
Entwicklung von Therapien und Arzneimitteln; sie machen zielgenaue Interven-
tionen moglich und gestatten die Beobachtung der eigenen Koérperdaten mithilfe
von Self-Trackern.

e In der Strafverfolgung kommt KI z. B. im Predictive Policing (,,vorausschauende
Polizeiarbeit*) und bei der Bewertung des Riickfallrisikos von Straftitern zum
Einsatz.

e In digitalen Sicherheitsanwendungen werden KI-Systeme zur automatisierten
Erkennung und Abwehr von Bedrohungen genutzt, was zunehmend in Echtzeit
geschieht.

e In der Landwirtschaft gibt es u.a. KI-Anwendungen zur Uberwachung der
Pflanzen- und Bodengesundheit sowie fiir Prognosen iiber die Auswirkungen von
Umweltfaktoren auf den Ernteertrag.

e Im Bereich der Finanzdienstleistungen wird KI zur Betrugsaufdeckung, Kredit-
wirdigkeitsbewertung, Senkung der Kosten der Kundenbetreuung, Automatisie-
rung des Handels und Forderung der Rechtskonformitit eingesetzt.
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e In Marketing und Werbung dient KI zur Auswertung von Daten zum Kunden-
verhalten, um Inhalte, Werbung, Produkte, Empfehlungen und Preise zielgenau
abzustimmen und zu personalisieren.

Eine vertrauenswiirdige KI ist Voraussetzung, um das Potenzial dieser
Technologien voll auszuschopfen

KI bringt Vorteile, wirft jedoch auch Fragen fiir die Politik auf. Es muss sichergestellt
werden, dass KI-Systeme vertrauenswiirdig und menschenzentriert sind. KI und insbeson-
dere manche Formen maschinellen Lernens werfen neue Ethik- und Gerechtigkeitsfragen
auf. Im Mittelpunkt steht dabei die Achtung der Menschenrechte und der demokratischen
Werte. Zudem muss dem Risiko begegnet werden, dass Voreingenommenheiten bzw.
verzerrte Wahrnehmungen, sogenannte Biases, aus der analogen in die digitale Welt
iibertragen werden. Manche KI-Systeme sind so komplex, dass ihre Entscheidungen u. U.
nicht erklart werden konnen. Daher ist es von zentraler Bedeutung, Systeme zu entwickeln,
die KI transparent nutzen, und tiber deren Ergebnisse Rechenschaft abgelegt werden kann.
KI-Systeme miissen ordnungsgemaf} und sicher funktionieren.

Es bedarf nationaler Maflnahmen zur Forderung vertrauenswiirdiger KI-Systeme, ein-
schlieBlich Anreizen fiir Investitionen in verantwortungsvolle Forschung und Entwicklung
im KI-Bereich. Zusitzlich zu Technologieldsungen und groflen Rechenkapazititen bend-
tigt KI auch grole Datenmengen. Dringend notwendig ist daher ein digitales Umfeld, das
den Zugriff auf Daten ermdglicht, zugleich aber ein hohes Mal} an Datenschutz und Schutz
der Privatsphire gewihrleistet. KI-freundliche Rahmenbedingungen konnen auBlerdem
kleine und mittlere Unternehmen bei der Einfithrung von KI unterstiitzen und fiir ein wett-
bewerbsorientiertes Umfeld sorgen.

KI-Technologien 16sen einen Wandel in der Arbeitswelt aus, da sie menschliche Arbeits-
leistungen ersetzen und verdndern. Daher miissen MaBnahmen ergriffen werden, die
gegebenenfalls den Arbeitsplatzwechsel erleichtern und Fort- und Weiterbildung sowie
Kompetenzentwicklung sicherstellen.

KI wird fiir alle Akteure zu einem immer wichtigeren politischen Handlungsfeld

In Anbetracht der Vorteile und Risiken, die mit dem tiefgreifenden, durch KI angestoBenen
Wandel einhergehen, wird KI fiir alle Akteure zu einem immer wichtigeren politischen
Handlungsfeld. Viele Léander verfiigen iiber spezielle KI-Strategien: Ziel ist es, KI als
Motor fiir Wachstum und Lebensqualitidt zu nutzen, die Ausbildung und Rekrutierung
wissenschaftlicher Nachwuchskrifte zu verbessern und optimale Losungen fiir mit KI
verbundene Herausforderungen zu entwickeln. Auch nichtstaatliche Akteure — Unter-
nehmen, Fachorganisationen, Universitéten, Zivilgesellschaft und Gewerkschaften — sowie
internationale Foren wie die G7, die G20, die OECD, die Européische Kommission und die
Vereinten Nationen werden in diesem Bereich aktiv.

Im Mai 2019 wurden unter Leitung einer Multi-Stakeholder-Sachverstindigengruppe die
OECD-Grundsitze fiir kiinstliche Intelligenz verabschiedet. Dabei handelt es sich um die
ersten auf Regierungsebene vereinbarten, internationalen Standards fiir eine verantwor-
tungsvolle Steuerung vertrauenswiirdiger K1.
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1. Technische Grundlagen

Dieses Kapitel beschdftigt sich mit den technischen Grundlagen kiinstlicher Intelligenz
(K1). Diese haben sich tiefgreifend verdndert, seit Alan Turing 1950 erstmals die Frage
stellte, ob Maschinen denken kénnen. Seit 2011 wurden insbesondere beim sogenannten
maschinellen Lernen (ML) bahnbrechende Fortschritte erzielt. ML ist ein auf einem
statistischen Ansatz beruhender Teilbereich der KI, bei dem Maschinen aus historischen
Daten lernen, um in neuen Situationen Vorhersagen zu machen. Die aktuelle KI-Welle
verdankt sich ausgereiften Techniken des maschinellen Lernens, grofien Datensdtzen und
immer grofieren Rechenkapazitdten. Das Kapitel enthdlt eine detaillierte Beschreibung von
KI-Systemen, d. h. Systemen, die zur Umgebungsbeeinflussung Vorhersagen machen,
Empfehlungen abgeben oder Entscheidungen treffen. Dabei wird auch der typische
Lebenszyklus von KI-Systemen skizziert, der sich in verschiedene Phasen gliedert:
1. Design, Daten und Modelle (was Planung und Design, Datensammlung und
-verarbeitung sowie Modellierung und Interpretation umfasst), 2. Verifizierung und
Validierung, 3. Einfiihrung sowie 4. Betrieb und Monitoring. Abschlieffend wird eine
Klassifizierung der KI-Forschungsbereiche vorgeschlagen, die politischen Entschei-
dungstrdgern Orientierungshilfen bieten soll.
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Eine kurze Geschichte der kiinstlichen Intelligenz

Im Jahr 1950 veroffentlichte der britische Mathematiker Alan Turing einen Artikel zum
Thema Rechenmaschinen und Intelligenz (Turing, 1950y7), in dem er der Frage nachging, ob
Maschinen denken kénnen. Zur Beantwortung dieser Frage entwickelte er ein einfaches
Testverfahren: Kann ein Computer ein Gespréch fithren und Fragen so beantworten, dass sein
menschliches Gegeniiber den Eindruck gewinnt, er hitte es mit einem anderen Menschen zu
tun?' Dieser Turing-Test wird auch heute noch verwendet. Ebenfalls 1950 schlug Claude
Shannon vor, eine Maschine zu entwickeln, der man das Schachspielen beibringen koénne
(Shannon, 1950p). Trainiert werden konne eine solche Maschine mit der sogenannten Brute-
Force-Methode, die auf der Berechnung aller moglichen Ziige beruht, oder durch eine
Bewertung einiger weniger strategischer Schachziige des Gegners (UW, 2006(3)).

Als eigentliche Geburtsstunde der kiinstlichen Intelligenz (K1) erachten viele die Konferenz
»Dartmouth Summer Research Project”, die im Sommer 1956 stattfand. John McCarthy,
Alan Newell, Arthur Samuel, Herbert Simon und Marvin Minsky umrissen dort das
Konzept der kiinstlichen Intelligenz. Seither wurden in der KI-Forschung kontinuierlich
Fortschritte erzielt. Die Versprechen der KI-Pioniere erwiesen sich jedoch als zu optimis-
tisch. Dies fiithrte in den 1970er Jahren zum sogenannten KI-Winter, in dem die KI-
Forschung bedeutende Mittel- und Attraktivititseinbuen hinnehmen musste.

In den 1990er Jahren wurden dann allerdings groe Fortschritte bei der Rechenleistung
erzielt. Dies brachte neue Fordermittel und lieB das Interesse an KI wieder aufflammen
(UW, 2006(37). Abbildung 1.1 bietet einen Uberblick tiber die Anfiange der KI.

Abbildung 1.1. Die Anfiinge der KI (1950er Jahre bis 2000)

1950: 1968: 1986:
Kénnen Maschinen denken? »2001 .wird. es Maschinen geben, Erstes autonomes fahrzeug
Turing-Test von A. Turing ) d!e m1nc_|ester!s ebenso - Navlab - Carnegie Mellon
. intelligent sind wie Menschen® University
. ) (A. Clarke und S. Kubrik) '
e Ql"gi 1965 1980: 1 1997:
1938-1946: | Erstes KI- ’:ogre_imm Formulierung Erstes Expertensystem | Deep Blue schlagt
;30[‘;9(195 Ze;‘gal?er 1~ Logic Theorists o5 Mooreschen! - E. Feigenbaum ! Garri Kasparow
e‘.-r cience Fiction ' ‘ Geset‘zes ! ! : '
L : : : ! ‘ ;
1930 1940 11950 ! 1960 | 1970 1980 E 1990 | 2000
! ! 1 ! : ‘
1949: ! 1963: i 1982: 1997:
Erster speicher- ' DARPA-Investitionen in | Projektbeginn Erste Sprachenerkennungs-
programmierter Rechner | KI-Forschung am MIT »Computer der flinften software fiir den
- Manchester Mark 1 ! 1970: Generation® in Japan Massenmarkt
1956: »in drg1 b|§ acht Jar!ren ) - Dragon Systems
Dartmouth-Konferenz werden wir eine Maschl_ne mit
- Prégung des Begriffs der allgemeinen Intelligenz

eines durchschnittlichen

»Kinstliche Intelligenz* !
Menschen haben“ (M. Minsky)

Quelle: Nach Anyoha (2017(47), “The history of artificial intelligence”, http://sitn.hms.harvard.edu/flash/2017/history-artificial-
intelligence/.

Dank den in den 1990er Jahren bei Rechenleistung und Datenspeicherung erzielten
Fortschritten konnten nun komplexe Aufgaben bewiltigt werden. Damit endete der KI-
Winter. Ein bedeutender Durchbruch gelang Richard Wallace 1995 mit der Entwicklung
des Chatbots A.L.I.C.E (Artificial Linguistic Internet Computer Entity), der in der Lage
war, einfache Gespréche zu fithren. Ebenfalls in die 1990er Jahre fillt die Entwicklung des
IBM-Computers Deep Blue, der gegen den Schachweltmeister Garri Kasparow antreten
sollte. Dieser auf einem Brute-Force-Ansatz basierende Schachcomputer antizipierte
jeweils mindestens 6 Ziige und konnte 330 Millionen Stellungen pro Sekunde berechnen
(Somers, 2013(57). 1996 verlor Deep Blue noch gegen Kasparow, die Revanche im
folgenden Jahr konnte er jedoch schon fiir sich entscheiden.
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2015 entwickelte die Alphabet-Tochtergesellschaft DeepMind eine Software, die bei dem
traditionsreichen Brettspiel Go gegen die besten Spieler der Welt antreten sollte. AlphaGo
beruhte auf einem kiinstlichen neuronalen Netz, das mit tausenden Partien menschlicher
Amateur- und Profispieler trainiert worden war. Im Jahr 2016 besiegte AlphaGo den
damals weltbesten Go-Spieler Lee Sedol mit 4:1. AnschlieBend lieBen die Entwickler das
Programm ausgehend von einem zufélligen Spiel und einigen simplen Regeln nach dem
Versuch-Irrtum-Prinzip gegen sich selbst spielen. So entstand ein neues Programm
— AlphaGo Zero —, das sich selbst schneller trainierte und das Vorgéngerprogramm Alpha
Go mit 100:0 besiegte. Allein durch das Spielen gegen sich selbst gelang es AlphaGo Zero
binnen vierzig Tagen — ohne menschliche Eingriffe oder historische Daten — sdmtliche
AlphaGo-Versionen zu schlagen (Silver et al., 2017;)) (Abbildung 1.2).

Abbildung 1.2. AlphaGo — durch Selbstlernen in 40 Tagen zum weltbesten Go-Spieler

=== AlphaGo Zero 40 blocks ====AlphaGo Master ====AlphaGo Lee

Elo-Wert

Tage
-1 000

-2.000

Quelle: Nach Silver et al. (2017}¢) ,,Mastering the game of Go without human knowledge”, http://dx.doi.org/
10.1038/nature24270.

Aktueller Stand der Technik

Durch Big Data, Cloud Computing, die damit verbundene Rechen- sowie Speicherkapazi-
tit und die bahnbrechenden Fortschritte im Bereich des maschinellen Lernens haben sich
die Leistung, Verfiigbarkeit, Expansion und Wirkung von KI drastisch erhoht.

Dank des stetigen technischen Fortschritts konnen zudem bessere und giinstigere Sensoren
entwickelt werden, die zuverldssigere Daten fiir KI-Systeme liefern. Auflerdem stehen
immer mehr Daten fiir KI-Systeme zur Verfiigung, da diese Sensoren kleiner und kosten-
giinstiger werden. Dies ermdglicht betrdchtliche Fortschritte in vielen zentralen KI-
Forschungsbereichen wie:

e maschinelle Sprachverarbeitung
e autonome Fahrzeuge und Robotik
e maschinelles Sehen

e Sprachenlernen
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Einige der interessantesten KI-Entwicklungen sind nicht in der Informatik, sondern in
Bereichen wie Gesundheit, Medizin, Biologie und Finanzwirtschaft zu beobachten. Der
Ubergang zu KI erinnert in mehrfacher Hinsicht an die Einfiihrung der Computer, die
anfangs nur in einigen wenigen spezialisierten Unternehmen eingesetzt wurden, in den
1990er Jahren dann aber iiberall in Wirtschaft und Gesellschaft Einzug hielten. Ahnliches
war auch beim Internetzugang zu beobachten: Nutzten zunéchst nur einige multinationale
Unternehmen das Internet, war dies in den 2000er Jahren in vielen Landern bald schon fiir
den Grofiteil der Bevolkerung der Fall. Mit der zunehmenden Verbreitung von KI wird
auch der volkswirtschaftliche Bedarf an branchenspezifischer ,,Zweisprachigkeit™ steigen,
d. h. der Bedarf an Personen, die auf einen Fachbereich (z. B. Wirtschaft, Biologie oder
Recht) spezialisiert sind, aber auch KI-Techniken wie ML beherrschen. Im Fokus dieses
Kapitels stehen nicht etwa mdgliche langerfristige Entwicklungen wie eine allgemeine
kiinstliche Intelligenz (AKI), sondern Anwendungen, die bereits genutzt werden oder kurz-
bzw. mittelfristig zu erwarten sind (Kasten 1.1).

Kasten 1.1. Angewandte vs. allgemeine Kkiinstliche Intelligenz

Die angewandte bzw. schwache kiinstliche Intelligenz dient der Bewiltigung konkreter
Problemlose- und Analyseaufgaben. Sie ist Stand der Technik. Gegenwartig sind selbst
die fortschrittlichsten KI-Systeme wie Googles AlphaGo dieser Kategorie zuzuordnen.
Solche Systeme konnen Muster erkennen und das dabei gewonnene Wissen bis zu einem
gewissen Grad verallgemeinern, indem sie z. B. Ergebnisse der Bilderkennung auf die
Spracherkennung iibertragen. Der menschliche Verstand ist jedoch wesentlich vielseitiger.

Die angewandte KI wird héufig von der (hypothetischen) allgemeinen bzw. starken kiinst-
lichen Intelligenz (AKI) abgegrenzt. Starke kiinstliche Intelligenz wiirde Maschinen zu
Autonomie und allgemeinem intelligentem Handeln befahigen. Maschinen konnten dann
so wie Menschen durch diverse kognitive Funktionen gewonnene Erkenntnisse verall-
gemeinern bzw. abstrahieren. Dies setzt ein starkes assoziatives Gedéchtnis und Urteils-
sowie Entscheidungsfahigkeit voraus. Allgemeine kiinstliche Intelligenz konnte viel-
schichtige Probleme 16sen, wahrnehmungs- und erfahrungsbasiert lernen, Konzepte ent-
wickeln, sich selbst und die Welt wahrnehmen, erfinden, kreieren, in komplexen Umge-
bungen auf Unerwartetes reagieren und antizipieren. Bei der Frage, ob eine allgemeine
kiinstliche Intelligenz moglich ist, gehen die Meinungen indessen stark auseinander.
Experten unterstreichen, dass in diesbeziiglichen Diskussionen von einem realistischen
Zeithorizont ausgegangen werden sollte. Weitgehende Einigkeit besteht dariiber, dass die
angewandte kiinstliche Intelligenz groffe Chancen, Risiken und Herausforderungen mit
sich bringen wird. Dass diese Herausforderungen durch die Entwicklung einer allge-
meinen kiinstlichen Intelligenz im Lauf des 21. Jahrhunderts maBgeblich verstirkt wiirden,
ist ebenfalls Konsens.

Quelle: OECD (2017;71), OECD Digital Economy Outlook 2017, http://dx.doi.org/10.1787/9789264276284-en.
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Was ist KI?

Eine allgemein anerkannte Definition von KI gibt es nicht. Die OECD-Sachverstindi-
gengruppe fiir KI (Al Group of Experts at the OECD — AIGO) beauftragte im November
2018 eine Arbeitsgruppe damit zu beschreiben, was ein KI-System ausmacht. Diese
Beschreibung sollte verstindlich, technisch korrekt und technologieneutral sein und auf
lange Sicht Giiltigkeit beanspruchen koénnen. Das Resultat dieser Arbeiten war eine
Beschreibung, die hinreichend allgemein ist, um einer Vielzahl der in Wissenschatft,
Wirtschaft und Politik gebrduchlichen KI-Definitionen gerecht zu werden. Auf dieser
Beschreibung basiert auch die OECD-Empfehlung zu kiinstlicher Intelligenz (OECD,
2019)).

KI-Systeme — Begriffsbestimmung

Der nachstehenden Beschreibung eines KI-Systems liegt das in der Studie Kiinstliche
Intelligenz: Ein moderner Ansatz (Russel, S. und P. Norvig, 20099)) erlduterte Begriffsver-
stdndnis von KI zugrunde. Es steht im Einklang mit der géngigen Definition von KI als
»Studium der Berechnungen, die Wahrnehmung, Schlussfolgerung und Handeln ermog-
lichen” (Winston, 1992;1¢;) bzw. mit dhnlich allgemeinen Definitionen (Gringsjord, S. und
N. Govindarajulu, 2018(;17).

In einem ersten Schritt soll hier der KI-Begriff anhand der Grundstruktur eines klassischen
KI-Systems (bzw. ,,intelligenten Agenten®) abgesteckt werden (Abbildung 1.3). Ein KI-
System besteht aus drei Hauptelementen, aus Sensoren, einer operativen Logik und
Aktoren. Die Sensoren sammeln Rohdaten iiber die Umgebung und die Aktoren beein-
flussen den Zustand der Umgebung. Die operative Logik ist das wichtigste Element eines
KI-Systems. Sie liefert fiir bestimmte Ziele ausgehend vom Daten-Input der Sensoren
Output fiir die Aktoren. Dies konnen Empfehlungen, Vorhersagen oder Entscheidungen
zur Beeinflussung der Umgebung sein.

Abbildung 1.3. Grundstruktur eines KI-Systems

Ki-System Umgebung
4 o] Logik h
perative Logi )
Maschinelle oder Real und nur teilweise beobacht-
Datenmvi’;gftl)leeitun Sensoren Wahrnehmung | bar oder virtuell und vollstdndig
: . ! g _Maschine (Perzepte/ beobachtbar
Modellierungsalgorithmen
; - Mensch Rohdaten)
...erstellen ein Modell der Umgebung .
. > Beobachtbar (mittels Sensoren)
...das von Interpretationsalgorithmen Vorhersagen,
interpretiert wird Empfehlungen und .
Entscheidungen Aktoren el Bf'emﬂusst durch das KI-System
> - Maschine (Handlung oder (iber Handlungen der Aktoren)
- Mensch Informa%i on) oder andere Faktoren
\k J )

Quelle: Wie von der Sachverstéindigengruppe AIGO im Februar 2019 festgelegt und beschlossen.

In der nachstehenden detaillierteren Darstellung sind die wichtigsten politikrelevanten
Elemente eines KI-Systems erfasst (Abbildung 1.4). Um verschiedenen Arten von KI-
Systemen und Szenarien Rechnung zu tragen, wird in der Abbildung zwischen dem Prozess
der Modellierung (z. B. durch ML) und dem Modell an sich differenziert. Der Modellie-
rungsprozess ist zudem vom Prozess der Modellinterpretation zu unterscheiden, bei dem
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mithilfe des jeweiligen Modells Vorhersagen gemacht, Empfehlungen abgegeben oder
Entscheidungen getroffen werden. Auf diese Outputs stiitzen sich die Aktoren, um die
Umgebung zu beeinflussen.

Abbildung 1.4. Detaillierte Darstellung eines KI-Systems

KI-System Umgebung
Ve
Operative Logik .
- N Maschinelle oder
Modell (z. B. Regeln oder analy- manueéle. Sensoren Wahrnehmung | Real und nur teilweise beobacht-
tische Funktion): interpretierbar Daienlediualiing - Maschine (Perzepte/ bar oder virtuell und vollstidndig
oder nicht - Mensch Rohdaten) beobachtbar
I Em‘;%’;,%;‘;%f,n& il Beobachtbar (mittels Sensoren)
Modellierung Modellinferenz Entscheidungen Aktoren Handlung :
(automatisch (z. B. Klassifikation, » - Maschine (Handlung oder Beeinflusst durch das Ki-System
oder nicht) logische Schlisse) - Mensch Information) (iber Handlungen der Aktoren)
QA 4 oder andere Faktoren
g ([ - °§ & g
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Quelle: Wie von der Sachverstindigengruppe AIGO im Februar 2019 festgelegt und beschlossen.

Umgebung

Die Umgebung cines KI-Systems ist ein Raum, der (mittels Sensoren) beobachtet und
durch Handlungen (von Aktoren) beeinflusst werden kann. Bei den Sensoren und Aktoren
kann es sich um Maschinen oder um Menschen handeln. Eine Umgebung ist entweder real
(z. B. physisch, sozial, mental) und dann in der Regel nur teilweise beobachtbar oder
virtuell (z. B. Brettspiele) und dann fiir gew6hnlich vollstdndig beobachtbar.

KI-System

Ein KI-System ist ein maschinenbasiertes System, das flir bestimmte von Menschen
definierte Ziele Vorhersagen machen, Empfehlungen abgeben oder Entscheidungen treffen
kann, um eine reale oder virtuelle Umgebung zu beeinflussen. Dabei bilden maschinelle
und/oder von Menschen vorgegebene Inputs die Grundlage fiir 1. die Erfassung realer
und/oder virtueller Umgebungen, 2. die automatische (z. B. durch ML) oder manuelle
Erstellung von Modellen auf Basis dieser Beobachtungen mithilfe von Analysen und 3. die
Ermittlung von Informations- oder Handlungsoptionen mittels Modellinferenz. KI-
Systeme konnen mit einem unterschiedlichen Grad an Autonomie ausgestattet sein.

Modell, Modellierung und Interpretation

Kernstiick eines KI-Systems ist das KI-Modell, das die Struktur und/oder Dynamik der
gesamten oder eines Teils der Umgebung des Systems abbildet. Es basiert auf Experten-
wissen und/oder Daten, die von Menschen und/oder automatisierten Instrumenten (z. B.
ML-Algorithmen) bereitgestellt werden. Bei der Modellierung werden auflerdem be-
stimmte Ziele (z. B. Outputvariablen) und Parameter (z. B. Genauigkeit, Trainingsressour-
cen, Reprisentativitdt des Datensatzes) beriicksichtigt. Als Modellinferenz bezeichnet man
das Verfahren, mit dem Menschen und/oder automatisierte Instrumente aus einem Modell
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Ergebnisse ableiten. Dabei kann es sich um Empfehlungen, Vorhersagen oder Entschei-
dungen handeln. Die Ausfithrung orientiert sich ebenfalls an Zielen und Parametern.
Manche Modelle (z. B. deterministische) liefern eine einzige Empfehlung, andere (z. B.
probabilistische) bieten mehrere Empfehlungen an. Diese entsprechen dann unter-
schiedlichen Niveaus bestimmter Parameter wie Zuverldssigkeit, Robustheit oder Risiko.
In einigen Fillen lésst sich beim Interpretationsprozess kléren, warum bestimmte Emp-
fehlungen gemacht wurden. In anderen Fillen ist eine Erklarung so gut wie unmoglich.

Beispiele fiir KI-Systeme

Kredit-Scoring-System

Ein Kredit-Scoring-System ist ein maschinenbasiertes System, das die Umgebung beein-
flusst (dahingehend, ob jemandem ein Kredit gewihrt wird). Es gibt Empfehlungen
(Kredit-Scores) im Hinblick auf bestimmte Ziele (Kreditwiirdigkeit) ab. Dazu stiitzt sich
das System sowohl auf maschinelle Inputs (historische Daten zu Personen bzw. deren
Kreditriickzahlungen) als auch auf von Menschen vorgegebene (Regeln). Ausgehend von
diesen Inputs erfasst das System reale Umgebungen (ob Personen gegenwiértig ihre Kredite
zuriickzahlen). Auf Basis dieser Beobachtungen werden dann automatisch Modelle erstellt.
Ein Kredit-Scoring-Algorithmus koénnte z. B. auf einem statistischen Modell beruhen.
Mittels Modellinferenz (Kredit-Scoring-Algorithmus) wird schliellich eine Empfehlung
(Kredit-Score) im Hinblick auf die Handlungsoptionen (Kreditgewahrung oder -ablehnung)
abgegeben.

Assistent fiir Menschen mit Sehbehinderung

Anhand eines Assistenten fiir Menschen mit Sehbehinderung lésst sich ebenfalls veran-
schaulichen, wie maschinenbasierte Systeme die Umgebung beeinflussen. Ein solcher
Assistent liefert Empfehlungen (z. B. wie einem Hindernis ausgewichen oder die Straf3e
iiberquert werden kann) im Hinblick auf bestimmte Ziele (Bewegung von einem Ort zu
einem anderen). Dies geschieht in drei Schritten, bei denen maschinelle und/oder von
Menschen generierte Inputs (grofle Bilddatenbanken mit getaggten Objekten, Wortern und
sogar Gesichtern) genutzt werden: Zunéchst werden Bilder der Umgebung erfasst (eine
Kamera fotografiert, was sich vor der betreffenden Person befindet, und schickt das Bild
an eine Anwendung). Auf Basis dieser Bilder werden automatisch Modelle erstellt (Objekt-
erkennungsalgorithmen, die Verkehrsampeln, Fahrzeuge oder Hindernisse auf Gehwegen
erkennen konnen). Mittels Modellinferenz werden dann Empfehlungen zu Handlungs-
optionen formuliert (Audiobeschreibung der in der Umgebung registrierten Objekte). Der
Assistent beeinflusst die Umgebung also, indem er seinem Nutzer Informationsgrundlagen
fiir Entscheidungen iiber sein Verhalten liefert.

AlphaGo Zero

AlphaGo Zero ist ein KI-System, das das Brettspiel Go besser beherrscht als professionelle
Go-Spieler. Ein Brettspiel ist eine virtuelle und vollsténdig beobachtbare Umgebung. Die
Zahl moglicher Spielpositionen ist durch die Ziele und Regeln des Spiels begrenzt. Das
System basiert sowohl auf von Menschen vorgegebenen Inputs (Go-Regeln) als auch auf
maschinellen (Selbsttraining durch wiederholtes Spielen gegen sich selbst, ausgehend von
einem zufdlligen Spiel). Auf Basis der beim Spielen gewonnenen Daten wird ein (sto-
chastisches) Modell von Handlungen (Spielziigen) erstellt und mittels Reinforcement-
Learning bzw. bestidrkendem Lernen trainiert. Auf dieses Modell stiitzt sich das System
dann, um je nach Spielstand die passenden Ziige vorzuschlagen.
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Autonome Fahrsysteme

Auch ein autonomes Fahrsystem ist ein maschinenbasiertes System, das die Umgebung
beeinflussen kann (dahingehend, ob ein Fahrzeug beschleunigt, bremst oder abbiegt). Es
macht Vorhersagen (dariiber, ob ein Objekt oder Schild ein Hindernis darstellt oder
Informationen liefert) und/oder trifft Entscheidungen (beschleunigen, bremsen usw.) im
Hinblick auf bestimmte Ziele (in moglichst kurzer Zeit sicher von A nach B gelangen).
Dabei stiitzt sich das System sowohl auf maschinelle Inputs (historische Fahrdaten) als
auch auf menschliche (Verkehrsregeln). Auf Basis dieser Inputs wird ein Modell des
Fahrzeugs und seiner Umgebung erstellt. Dies ermoglicht dann 1. die Erfassung realer
Umgebungen (mithilfe von Sensoren wie Kameras oder Sonargeriten), 2. die automatische
Erstellung von Modellen (einschlieBlich Objekterkennung, Ermittlung von Geschwindig-
keit und Bewegungsbahn sowie standortbezogener Daten) auf Basis dieser Beobachtungen
sowie 3. Modellinferenz. Der Selbstfahr-Algorithmus kann z. B. aus zahlreichen Simula-
tionen kurzfristiger Zukunftsszenarien fiir Fahrzeug und Umgebung bestehen. Dadurch
kann das System Handlungsoptionen empfehlen (halten oder weiterfahren).

Lebenszyklus eines KI-Systems

Im November 2018 richtete die AIGO eine Arbeitsgruppe ein, die den Lebenszyklus eines
KI-Systems fiir die OECD-Ratsempfehlung zu kiinstlicher Intelligenz (OECD, 2019(g)) im
Detail beschreiben sollte. Dieses Lebenszyklusmodell stellt keinen neuen Standard fiir den
Lebenszyklus von KI-Systemen? dar und ist nicht priskriptiv. Es kann jedoch zur Kontex-
tualisierung anderer internationaler Initiativen zur Erarbeitung von KI-Grundsitzen bei-
tragen.’

Der Lebenszyklus eines KI-Systems umfasst mehrere Phasen, die auch fiir den Lebens-
zyklus traditioneller Software und Systeme kennzeichnend sind. Beim Lebenszyklus eines
KI-Systems werden in der Regel vier Phasen unterschieden: Die Phase ,,Design, Daten und
Modelle“ ist eine kontextabhdngige Abfolge der Schritte ,,Planung und Design®, ,,Daten-
sammlung und -verarbeitung™ sowie ,,Modellierung und Interpretation“. Daran schlieBen
sich die Phasen ,,Verifizierung und Validierung®, ,,Einflihrung® sowie ,,Betrieb und Moni-
toring™ an (Abbildung 1.5. Lebenszyklus eines KI-Systems). Diese Phasen sind hiufig
iterativ und nicht zwangsldufig sequenziell. Die Entscheidung, ein KI-System aufler
Betrieb zu nehmen, kann zu jedem Zeitpunkt der Betriebs- oder Monitoringphase erfolgen.

Die Lebenszyklusphasen eines KI-Systems lassen sich wie folgt beschreiben:

1. Design, Daten und Modellierung besteht aus mehreren Schritten, deren Abfolge
variieren kann:

o Planung und Design des KI-Systems: Beschreibung von Konzept, Zielen,
Pramissen, Kontext und Anforderungen sowie eventuell Entwicklung eines
Prototyps.

o Datensammlung und -verarbeitung: Sammlung und Bereinigung der Daten,
Vollstandigkeits- und Qualititspriifungen sowie Dokumentation von Meta-
daten bzw. Merkmalen des Datensatzes. Hierzu zdhlen Angaben zur Erstellung,
Zusammensetzung, beabsichtigten Verwendung und Pflege des Datensatzes.

o Modellierung und Interpretation: Erstellung oder Auswahl von Modellen
bzw. Algorithmen, deren Kalibrierung und/oder Training sowie Interpretation.
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2. Verifizierung und Validierung umfasst die Ausfithrung und Optimierung der
Modelle. Dabei werden Tests durchgefiihrt, um die Leistungsfahigkeit in verschie-
denen Bereichen und unter mehreren Gesichtspunkten zu priifen.

3. Einfiihrung im Produktivbetrieb setzt Pilotprojekte, eine Uberpriifung der Kompa-
tibilitdt mit bestehenden Systemen, die Gewahrleistung der Einhaltung der gelten-
den Vorschriften, organisatorische Verdnderungen sowie eine Evaluierung des
Nutzererlebnisses voraus.

4. Betrieb und Monitoring eines KI-Systems umfasst den Betrieb des KI-Systems
sowie die laufende Evaluierung seiner Empfehlungen und (beabsichtigten und
unbeabsichtigten) Effekte unter Beriicksichtigung der Ziele sowie ethischer
Gesichtspunkte. In dieser Phase sollen Probleme erkannt werden, zu deren
Behebung dann Anpassungen in fritheren Phasen vorgenommen werden konnen;
unter Umsténden kann es notig sein, das System aus dem Produktivbetrieb zu
nehmen.

Abbildung 1.5. Lebenszyklus eines KI-Systems

Quelle: Wie von der Sachverstidndigengruppe AIGO im Februar 2019 festgelegt und beschlossen.

Die zentrale Bedeutung von Daten bzw. von Modellen, fiir deren Training und Evaluierung
Daten erforderlich sind, unterscheidet den Lebenszyklus vieler KI-Systeme von dem tradi-
tioneller Systeme. Einige ML-basierte KI-Systeme kdnnen zudem Iterationen durchlaufen
und sich im Lauf der Zeit weiterentwickeln.

KI-Forschung

Dieser Abschnitt beschéftigt sich mit Entwicklungen in der KI-Forschung an Hochschulen
und im privaten Sektor, die die Einfiihrung von KI ermdglichen. KI ist ein aktives
Forschungsgebiet der Informatik, insbesondere der Teilbereich des maschinellen Lernens.
KI-Techniken werden in zahlreichen wissenschaftlichen Disziplinen fiir eine Vielzahl von
Anwendungen genutzt.

Ein allgemein anerkanntes Klassifikationssystem fiir KI-Forschungsbereiche, das z. B. mit
jenem der 20 groBen wirtschaftswissenschaftlichen Forschungsbereiche des Journal of
Economic Literature vergleichbar wire, gibt es bislang nicht. In diesem Abschnitt wird
eine solche Klassifizierung vorgeschlagen. Sie soll Politikverantwortlichen helfen, einige
der jiingsten KI-Trends zu verstehen, und Fragen aufzeigen, mit denen sich die Politik aus-
einandersetzen muss.
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In der Forschung wurde von Anfang an zwischen symbolischer und statistischer KI unter-
schieden. Die symbolische KI basiert auf logischen Reprisentationen, aus denen anhand
eines vorgegebenen Regelsatzes Schlussfolgerungen abgeleitet werden. Dazu miissen
detaillierte und nachvollziehbare Entscheidungsstrukturen nachgebildet werden, um der
Komplexitit der Realitdt gerecht zu werden und Maschinen zu beféhigen, Entscheidungen
zu treffen, die denen von Menschen dhneln. Symbolische KI wird nach wie vor héufig
eingesetzt, z. B. fiir Optimierungs- und Planungsinstrumente. In jiingerer Zeit findet die
statistische KI, bei der Maschinen Muster erkennen und daraus ein Modell erstellen, immer
stirkere Verbreitung. Einige Anwendungen beruhen auf Kombinationen symbolischer und
statistischer Ansétze. Bei Algorithmen fiir die maschinelle Sprachverarbeitung (NLP-
Algorithmen) z. B. werden statistische Ansdtze (die sich auf gro3e Datenmengen stiitzen)
haufig mit symbolischen (die beispielsweise Grammatikregeln beriicksichtigen) kombi-
niert. Kombinierte Modelle, die sowohl auf Daten als auch auf menschlicher Expertise
beruhen, gelten als vielversprechende Entwicklung, mit der die Unzuldnglichkeiten beider
Ansitze liberwunden werden kénnen.

KI-Systeme basieren zunehmend auf maschinellem Lernen (ML). Dieser Begriff steht fiir
eine Reihe von Techniken, bei denen Maschinen ohne explizite Programmierung anhand
von Mustern und Inferenzen selbststandig lernen. Viele ML-Ansétze beruhen darauf, dass
Maschinen anhand einer Vielzahl von Beispielen darauf trainiert werden, ein bestimmtes
Ergebnis zu erzielen. Bei anderen Ansétzen werden Regeln vorgegeben und die Maschine
lernt durch Versuch und Irrtum. ML wird im Allgemeinen bei der Modellierung oder
Modellanpassung eingesetzt, kann aber auch bei der Interpretation der Ergebnisse eines
Modells zur Anwendung kommen (Abbildung 1.6). Viele Techniken des maschinellen
Lernens werden bereits seit Langem von Okonomen, Forschern und Technologen genutzt.
Dies gilt etwa fiir die lineare und logistische Regression, Entscheidungsbdaume, die Haupt-
komponentenanalyse oder tiefe neuronale Netze.

Abbildung 1.6. KI und ML
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Quelle: Zur Verfiigung gestellt von der Internet Policy Research Initiative (IPRI) des Massachusetts Institute of
Technology (MIT).
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Wenn in den Wirtschaftswissenschaften mit Regressionsmodellen auf Basis von Input-
daten Prognosen erstellt werden, konnen Forscher die Koeffizienten (Gewichte) der
Inputvariablen interpretieren. Dies geschieht z. B. hdufig zur Untersuchung von Politik-
fragen. Beim ML sind die Modelle dagegen oft nicht nachvollziehbar. Hinzu kommt, dass
bei ML-Problemstellungen héufig mit wesentlich mehr Variablen gearbeitet wird, als
dies in den Wirtschaftswissenschaften gemeinhin der Fall ist. In der Regel sind es
tausende Variablen (sogenannte ,,Merkmale*) oder mehr. GroBere Datensédtze konnen
zwischen Zehntausenden und Hunderten Millionen Beobachtungen umfassen. Bei dieser
GroBenordnung greifen Forscher zur Erstellung von Prognosen auf komplexere, in
geringerem Mafe nachvollziehbare Techniken wie neuronale Netze zuriick. Ein zentraler
Forschungsbereich des ML befasst sich daher auch mit der Frage, wie selbst bei derart
umfassenden Modellen das in den Wirtschaftswissenschaften {ibliche Mal3 an Erklarbar-
keit erreicht werden kann (vgl. Cluster 4 unten).

Grundlage fiir die Vielzahl neuer ML-Anwendungen ist die Technologie der neuronalen
Netze — ein komplexes statistisches Modellierungsverfahren. Die Voraussetzungen dafiir
wurden durch die zunehmende Rechenleistung und die Verfiigbarkeit riesiger Datensétze
(sogenannter Big Data) geschaffen. In neuronalen Netzen werden Tausende bzw. Millionen
einfacher Transformationen immer wieder verkniipft, so dass ein umfangreicheres
statistisches Modell entsteht, das komplexe Zusammenhidnge zwischen In- und
Outputdaten erfassen kann. Anders ausgedriickt: Neuronale Netze modifizieren ihren
eigenen Code, um Bezichungen zwischen Input- und Outputdaten zu ermitteln und die
Ergebnisse zu optimieren. Der Begriff Deep Learning bzw. tiefes Lernen bezieht sich auf
besonders grofle neuronale Netze. Ein Schwellenwert, ab dem ein neuronales Netz als , tief*
gilt, wurde allerdings nicht festgelegt.

Diese Entwicklungstendenzen in der KI-Forschung gehen mit stetigen Fortschritten bei der
Rechenkapazitit, der Datenverfligbarkeit und dem Design neuronaler Netze einher. Dies
lasst darauf schlieBen, dass dem statistischen Ansatz in der KI-Forschung auf kurze Sicht
weiterhin eine zentrale Bedeutung zukommen wird. Die Politikverantwortlichen sollten
sich auf die KI-Entwicklungen konzentrieren, die in den kommenden Jahren voraussicht-
lich die groBten Auswirkungen haben und die grofiten Politikherausforderungen mit sich
bringen werden. Zu diesen Herausforderungen z#hlt u. a. die Verbesserung der Erklar-
barkeit und Nachvollziehbarkeit der Entscheidungen von KI-Systemen sowie der Trans-
parenz der Entscheidungsprozesse. Zu bedenken gilt auch, dass die meisten dynamischen
Ansitze im Bereich KI — statistische KI und insbesondere neuronale Netze — nicht fiir alle
Arten von Problemstellungen geeignet sind. Andere KI-Ansdtze sowie Kombinationen
symbolischer und statistischer Methoden werden also weiterhin eine wichtige Rolle
spielen.

Eine allgemein anerkannte Klassifizierung der KI-Forschungsbereiche oder des Unter-
bereichs ML gibt es bislang nicht. Die im Folgenden vorgeschlagene Klassifizierung
umfasst 25 KI-Forschungsbereiche. Diese Bereiche wurden in 4 Haupt- und 9 Unter-
kategorien gegliedert, deren Fokus in erster Linie auf ML liegt. In den Wirtschafts-
wissenschaften spezialisieren sich Wissenschaftler meist auf einen Forschungsbereich. In
der KI-Forschung dagegen arbeitet man zur Klérung von Forschungsfragen in der Regel in
mehreren Clustern gleichzeitig.

Cluster 1: ML-Anwendungen

Bei der ersten Hauptkategorie geht es um die Anwendung von ML-Methoden zur
Bewiltigung verschiedener konkreter Herausforderungen in Wirtschaft und Gesellschaft.
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Anwendungen maschinellen Lernens gewinnen zunehmend an Bedeutung, dhnlich wie
einst das Internet, das zunéchst einige Branchen und schlieBlich die gesamte Wirtschaft
grundlegend verdnderte. In Kapitel 3 werden Beispiele solcher KI-Anwendungen im
OECD-Raum beschrieben. Die bedeutendsten Forschungsbereiche, die sich mit der Ent-
wicklung praktischer Anwendungen befassen, sind in Tabelle 1.1 aufgelistet.

Tabelle 1.1. Cluster 1: ML-Anwendungen

Maschinelle Sprachverarbeitung

Maschinelles Sehen

Roboternavigation

Sprachenlernen

Algorithmische Spieltheorie und Computational Social Choice

Nutzung von ML
ML-Anwendungen

Kontextualisierung von ML )
Kollaborative Systeme

Quelle: Bereitgestellt von der Internet Policy Research Initiative (IPRI) des MIT.

Zu den wichtigsten Forschungsbereichen, in denen ML angewandt wird, zdhlen die
maschinelle Sprachverarbeitung, das maschinelle Sehen und die Roboternavigation — drei
vielfdltige und wachsende Forschungsfelder. Die zu bewiltigenden Forschungsheraus-
forderungen kdnnen einen oder mehrere Bereiche betreffen. Bei Anwendungen fiir das
Brustkrebs-Screening etwa stiitzen sich Forscher in den Vereinigten Staaten sowohl auf eine
maschinelle Sprachverarbeitung der Freitext-Kommentare und pathologischen Befunde als
auch auf maschinelles Sehen (Computervision) (Yala et al., 2017}127).

In zwei Forschungsbereichen dieses Clusters liegt der Fokus auf der Kontextualisierung
von ML: Die algorithmische Spieltheorie ist im Schnittbereich von Wirtschaftswissen-
schaft, Spieltheorie und Informatik angesiedelt. Sie befasst sich mit der Analyse und
Optimierung dynamischer Spiele mithilfe von Algorithmen. Der Bereich Kollaborative
Systeme zielt auf die Bewéltigung umfassender Herausforderungen ab. Dabei werden
mehrere ML-Systeme kombiniert, um Losungen fiir die verschiedenen Aspekte eines
komplexen Problems zu liefern.

Cluster 1: Politikrelevanz

KI-Anwendungen werfen mehrere politische Grundsatzfragen auf, etwa im Hinblick auf
die Zukunft der Arbeit, mogliche gesellschaftliche Auswirkungen von KI sowie Kompe-
tenzangebot und -entwicklung. Zudem muss geklédrt werden, in welchen Situationen KI-
Anwendungen in sensiblen Bereichen angemessen sind und in welchen nicht. Weitere
wichtige Politikfragen ergeben sich im Zusammenhang mit den Auswirkungen von KI auf
Wirtschaftsakteure und Wirtschaftsdynamik, staatlichen Open-Data-Strategien, Vorschrif-
ten zur Roboternavigation sowie Datenschutzbestimmungen.

Cluster 2: ML-Techniken

Im Fokus der zweiten Hauptkategorie stehen die Techniken und Paradigmen des ML. Hier
geht es, dhnlich wie im Forschungszweig ,,Quantitative Methoden* der Sozialwissen-
schaften, um die Entwicklung der technischen Instrumente und der Ansétze, auf denen die
ML-Anwendungen beruhen (Tabelle 1.2).

In dieser Kategorie steht vor allem die Technik der neuronalen Netze (mit dem Teilbereich
»Deep Learning®) im Vordergrund. Auf ihr basiert heute ein GroBteil des ML. Aufler um
die Techniken geht es in diesem Cluster auch um die Paradigmen, die dem maschinellen
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Lernen zugrunde liegen. Hierzu z&hlt z. B. das Reinforcement-Learning bzw. bestérkende
Lernen, bei dem sich das Training des Systems am menschlichen Lernen durch Versuch
und Irrtum orientiert. Die Algorithmen erhalten dabei keine expliziten Aufgabenstellungen,
sondern lernen, indem sie in rascher Abfolge verschiedene Optionen erproben. Dabei
passen sie ihr Verhalten an, je nachdem, ob die vorherigen Schritte zu ,,Belohnung* oder
»Bestrafung® flihrten. Daher wurde diese Lerntechnik auch als ,,unabléssiges Experi-
mentieren” bezeichnet (Knight, 2017;137).

Tabelle 1.2. Cluster 2: ML-Techniken

Deep Learning
Simulationsbasiertes Lernen

Techniken Crowdsourcing und Human Computation
Evolutiondre Algorithmen

ML-Techniken .
Techniken ohne neuronale Netze

Uberwachtes Leren
Paradigmen Bestarkendes Lernen
Generative Modelle/GANs

Quelle: Bereitgestellt von der Internet Policy Research Initiative (IPRI) des MIT.

Mit generativen Modellen und insbesondere generativen gegnerischen Netzen (generative
adversarial networks — GAN) wird ein System darauf trainiert, neue Daten zu generieren,
die einem bestehenden Datensatz entsprechen. Dies ist ein besonders spannender For-
schungsbereich der KI. Der Ansatz besteht darin, zwei oder mehr uniiberwachte neuronale
Netze in einem Nullsummenspiel gegeneinander antreten zu lassen. Unter spieltheore-
tischen Gesichtspunkten betrachtet, beruhen diese Systeme bzw. ihr Lernverhalten auf
einer Reihe rasch wiederholter Spiele. Indem die neuronalen Netze mit hoher Rechen-
leistung gegeneinander arbeiten, kann das System erfolgreiche Strategien lernen. Dies gilt
insbesondere flir strukturierte Umgebungen mit klaren Regeln, wie z. B. das Brettspiel Go
und AlphaGo Zero.

Cluster 2: Politikrelevanz

Bei der Entwicklung und Einfiihrung von ML-Techniken stellen sich mehrere Fragen, die
fiir die Politikgestaltung relevant sind. Dabei geht es u. a. um die Forderung besserer
Trainingsdatensitze, die Finanzierung von Hochschul- und Grundlagenforschung, die
Forderung der ,,Zweisprachigkeit von Arbeitskraften, damit diese neben Fach- auch {iber
KI-Kompetenzen verfligen, sowie die Informatikausbildung. In Kanada z. B. machte die
staatliche Forschungsfoérderung bahnbrechende Fortschritte moglich, durch die die Voraus-
setzungen fiir den auBlerordentlichen Erfolg moderner neuronaler Netze geschaffen wurden
(Allen, 2015[14]).

Cluster 3: ML-Verbesserung/-Optimierung

Der Fokus der dritten Hauptkategorie liegt auf Strategien zur Verbesserung und Opti-
mierung von ML-Instrumenten. Hier lassen sich je nach Zeithorizont drei Bereiche unter-
scheiden (kurz-, mittel- und langfristige Forschung) (Tabelle 1.3). Das Hauptaugenmerk
der kurzfristigen Forschung gilt der Beschleunigung von Deep Learning. Erreicht werden
soll dies durch eine bessere Datensammlung oder durch die Nutzung verteilter Rechner-
systeme zum Training der Algorithmen.
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Tabelle 1.3. Cluster 3: ML-Verbesserung/-Optimierung

o Schnelleres Deep Learning

Kurzfristige Forschung
Bessere Datensammlung

Verteilte Trainingsalgorithmen
ML auf Geraten mit geringer Rechenkapazitat
Lernen lernen/Metalernen
KI-Entwicklertools
Langfristige Forschung Versténdnis neuronaler Netze

One-Shot-Lernen

ML-Verbesserung Mittelfristige Forschung

Quelle: Bereitgestellt von der Internet Policy Research Initiative (IPRI) des MIT.

Kasten 1.2. Teachable Machine

Das Google-Experiment Teachable Machine ermdglicht es Nutzern, eine Maschine mit der
Kamera ihres Smartphones oder Computers darauf zu trainieren, bestimmte Szenarien zu
erkennen. Um die lernfdhige Maschine zu trainieren, macht der Nutzer mehrere Auf-
nahmen von drei unterschiedlichen Szenarien, z. B. von unterschiedlichen Gesichtsaus-
driicken. Die Maschine analysiert die Fotos dieses Trainingsdatensatzes und kann sie somit
nutzen, um die verschiedenen Szenarien zu erkennen. Sie produziert dann z. B. ein
bestimmtes Gerdusch, wenn die Person in die Kamera lachelt. Dieses ML-Tool ist insofern
einzigartig, als das neuronale Netz ausschlieBlich tiber den Browser des Nutzers lduft und
keine externen Rechenkapazititen oder Datenspeicher erforderlich sind (Abbildung 1.7).

Abbildung 1.7. Training einer Maschine mithilfe einer Computerkamera
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GIF
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ORANGE TRAINIEREN

Quelle: https://experiments.withgoogle.com/ai/teachable-machine.

Einen weiteren Forschungsschwerpunkt stellt die Nutzung von ML auf Geréten mit
geringer Rechenleistung wie Mobiltelefonen und anderen vernetzten Gerdten dar. In
diesem Bereich wurden bereits bedeutende Fortschritte erzielt. Durch Projekte wie Googles
Teachable Machine stehen inzwischen Open-Source-Tools fiir ML zur Verfiigung, die auch
in einem Browser verwendet werden konnen (Kasten 1.2). Teachable Machine ist lediglich
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ein Beispiel fiir die neuen KI-Entwicklertools, die eine breitere Nutzung und héhere Effi-
zienz von ML gewéhrleisten sollen. Bei der Entwicklung von KI-Chips fiir mobile Geréte
wurden ebenfalls erhebliche Fortschritte erzielt.

Die léngerfristige ML-Forschung beschéftigt sich u. a. mit den Mechanismen, die aus-
schlaggebend dafiir sind, dass neuronale Netze effizient lernen. Neuronale Netze haben
sich zwar als leistungsstarke ML-Technik erwiesen, ihre Funktionsweise wird jedoch nach
wie vor nicht hinreichend verstanden. Ein besseres Verstindnis dieser Prozesse wiirde die
Entwicklung tieferer neuronaler Netze ermdglichen. Die langerfristige Forschung unter-
sucht auch, wie neuronale Netze mit wesentlich kleineren Datensétzen trainiert werden
koénnen, was als ,,One-Shot-Lernen* bezeichnet wird. AuBBerdem gibt es Bemiihungen, die
Effizienz des Trainingsprozesses generell zu erhhen. Gréflere Modelle erfordern ndmlich
u. U. ein mehrwochiges oder sogar mehrmonatiges Training mit Hunderten Millionen
Beispielen.

Cluster 3: Politikrelevanz

Politikrelevant sind hierbei u. a. die Konsequenzen der Nutzung von ML auf Einzelgeriten,
also ohne dass Daten in einer Cloud gespeichert werden miissen. Wichtig ist auch die Frage,
welche Moglichkeiten sich zur Verringerung des Energieverbrauchs bieten und was zur
Entwicklung besserer KI-Tools getan werden muss, von denen ein breiterer Kreis von
Nutzern profitieren kann.

Cluster 4: ML-Kontext

Die vierte Hauptkategorie beleuchtet den technischen, rechtlichen und gesellschaftlichen
Kontext von ML. ML-Systeme treffen wesentliche Entscheidungen, die zunehmend auf
Algorithmen basieren. Daher ist es wichtig zu verstehen, wie algorithmische Vorein-
genommenheit entstehen kann und verstiarkt wird und wie sich die aus ihr resultierenden
Verzerrungen in den Ergebnissen beheben lassen. Einer der aktivsten ML-Forschungs-
bereiche befasst sich mit der Transparenz und der Verantwortlichkeit von KI-Systemen
(Tabelle 1.4). Bei statistischen KI-Ansdtzen sind die Berechnungen, die den algorith-
mischen Entscheidungen zugrunde liegen, kaum nachvollziehbar. Diese Entscheidungen
konnen jedoch schwerwiegende Auswirkungen auf das Leben von Menschen haben. Sie
konnen z. B. zur Folge haben, dass ein Kredit verweigert wird oder dass ein Straftéter
vorzeitig aus der Haft entlassen wird (Angwin et al., 2016y157). Ein weiterer Schwerpunkt
der kontextbezogenen ML-Forschung ist die Gewédhrleistung der Sicherheit und Integritét
der Systeme. Man weill noch immer nur wenig dariiber, wie neuronale Netze Ent-
scheidungen treffen. Oft konnen solche Netze mit einfachen Methoden getduscht werden,
z. B. indem ein paar Pixel in einem Bild verdndert werden (Ilyas et al., 20181¢7). Ziel der
Forschung ist es, Systeme vor dem Eindringen unerwiinschter Daten sowie feindlichen
Angriffen zu schiitzen. Ein weiterer Forschungsbereich beschiftigt sich mit der Uber-
priifung der Integritit von ML-Systemen.

Cluster 4: Politikrelevanz

Die kontextbezogenen Aspekte des ML werfen einige wichtige Fragen fiir die Politik auf.
Diese betreffen u. a. die Voraussetzungen algorithmischer Verantwortlichkeit, die Be-
kédmpfung algorithmischer Voreingenommenheit, die gesellschaftlichen Auswirkungen
von ML-Systemen, Produktsicherheit und Haftung sowie Sicherheit insgesamt (OECD,
20195)).
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Tabelle 1.4. Cluster 4: ML-Kontext

Transparenz und Verantwortlichkeit
Erklarung von Einzelentscheidungen
Erkléarbarkeit Vereinfachung in nachvollziehbare Algorithmen

Fairness/Voreingenommenheit
Debugging-Fahigkeit
Feindliche Angriffe

Sicherheit und Zuverlassigkeit Uberpriifung
Angriffe anderer Art

ML-Kontext

Quelle: Bereitgestellt von der Internet Policy Research Initiative (IPRI) des MIT.
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Anmerkungen

! Dieser Test wurde nicht miindlich, sondern schriftlich durchgefiihrt.

2 Arbeiten zum Systemlebenszyklus wurden u. a. vom National Institute of Standards vorgelegt. In
jingster Zeit haben Normungsorganisationen wie die Internationale Organisation fiir Normung
(ISO) SC 42 begonnen, sich mit dem KI-Lebenszyklus zu befassen.

3 Dies gilt z. B. fiir die globale Initiative zur Ethik autonomer und intelligenter Systeme des Institute
for Electrical and Electronics Engineers.
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2. Das wirtschaftliche Umfeld

Dieses Kapitel beschreibt die wirtschaftlichen Merkmale der kiinstlichen Intelligenz (KI)
und definiert KI als eine neue Universaltechnologie, die die Vorhersagekosten senken und
die Entscheidungsfindung verbessern konnte. Durch kostengiinstigere und prdzisere Vor-
hersagen, Empfehlungen und Entscheidungen verspricht Kl die Produktivitit zu steigern,
die Lebensqualitit zu erhohen und zur Bewiltigung komplexer Herausforderungen
beizutragen. Die Einfiihrung von KI erfolgt in den einzelnen Unternehmen und Branchen
in unterschiedlichem Tempo, weil die Nutzung von KI zusdtzliche Investitionen in Daten,
Kompetenzen, die Digitalisierung von Arbeitsabldufen und die Anpassung organisato-
rischer Prozesse erfordert. Kl ist auferdem verstirkt das Ziel von Investitionen und
erdffnet neue Geschdftsmoglichkeiten. Die Private-Equity-Investitionen in KI-Start-ups
steigen seit 2016 deutlich. Zwischen 2016 und 2017 haben sie sich auf 16 Mrd. USD
verdoppelt. Im ersten Halbjahr 2018 mobilisierten im KI-Bereich tditige Start-ups 12% der
weltweiten Private-Equity-Investitionen — ein betrdchtlicher Anstieg gegeniiber 2011, als
ihr Anteil lediglich 3% betrug. Die Investitionen in KI-Technologien werden angesichts
des zunehmenden Reifegrads dieser Technologien voraussichtlich ihren Aufwdirtstrend
fortsetzen.

Die statistischen Daten fiir Israel wurden von den zustindigen israelischen Stellen bereitgestellt, die fiir sie
verantwortlich zeichnen. Die Verwendung dieser Daten durch die OECD erfolgt unbeschadet des volker-
rechtlichen Status der Golanhohen, von Ost-Jerusalem und der israelischen Siedlungen im Westjordanland.
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Wirtschaftliche Aspekte der kiinstlichen Intelligenz

Kiinstliche Intelligenz erleichtert Vorhersagen

Aus wirtschaftlicher Sicht sind die jlingsten Fortschritte im Bereich der kiinstlichen
Intelligenz (KI) von Vorteil, weil sie einen Riickgang der Vorhersagekosten bzw. Anstieg
der Qualitdt der verfligbaren Vorhersagen bei gleichen Kosten ermdglichen. Viele Aspekte
der Entscheidungsfindung sind nicht mit Vorhersagen verbunden. Bessere, billigere und
allgemein zugéngliche KI-gestiitzte Vorhersagen kdnnten jedoch transformativ wirken,
weil Vorhersagen in viele menschliche Aktivitéten einflieBen.

Die sinkenden Kosten von Kl-gestiitzten Vorhersagen haben die Moglichkeiten ihrer
Nutzung erweitert, was dhnlich tiefgreifende Effekte haben diirfte wie seinerzeit die
zunehmende Verbreitung der Computer. Bereits die ersten KI-Anwendungen waren auf
Vorhersageprobleme ausgerichtet. Maschinelles Lernen (ML) wird beispielsweise genutzt,
um Kreditausfdlle und Versicherungsrisiken vorherzusagen. Da die Kosten von KI-
Anwendungen sinken, werden einige menschliche Aktivitdten heute so gestaltet, dass sie
als Vorhersageproblem behandelt werden konnen. In der medizinischen Diagnose nutzen
Arzte beispielsweise Daten iiber die Symptome eines Patienten, um fehlende Informationen
iiber die Ursache dieser Symptome zu gewinnen. Wenn vorliegende Daten verwendet
werden, um fehlende Informationen zu gewinnen, ist dies eine Vorhersage. Die Objekt-
erkennung ist ebenfalls ein Vorhersageproblem: Das menschliche Auge nimmt Daten in
Form von Lichtsignalen auf und das Gehirn ergénzt diese Daten um Informationen, die zur
Einordnung des Konzepts erforderlich sind.

Da Vorhersagen ein wichtiger Input fiir die Entscheidungsfindung sind und KI die Vor-
hersagekosten senkt, kann sie vielfdltig angewandt werden. Vorhersagen helfen, Ent-
scheidungen zu treffen, und Entscheidungen sind etwas, das unser ganzes Leben bestimmt.
Manager treffen wichtige Entscheidungen iiber Einstellungen, Investitionen und Strategien
ebenso wie weniger wichtige Entscheidungen, beispielsweise dariiber, an welchen Sitzun-
gen sie teilnehmen und was sie dort sagen sollen. Richter treffen wichtige Entscheidungen
iiber Schuld und Unschuld, Verfahren und Urteile genauso wie weniger wichtige Ent-
scheidungen iiber einzelne Paragrafen oder Antridge. Menschen treffen stéindig Entschei-
dungen: GroBle Entscheidungen, z. B. iiber eine Heirat, ebenso wie tagtdgliche, etwa
dariiber, was sie essen oder welche Musik sie hdren mdchten. Eine grofle Herausforderung
im Entscheidungsprozess ist der Umgang mit Unsicherheit. Da Vorhersagen die Unsicher-
heit verringern, kénnen sie Entscheidungen erleichtern und neue Chancen er6ffnen.

Menschliche Vorhersagen werden durch maschinelle Vorhersagen ersetzt

Ein weiteres wichtiges wirtschaftliches Konzept ist die Substitution. Wenn der Preis eines
Rohstoffs (z. B. Kaffee) fillt, kaufen die Menschen nicht nur mehr davon, sondern sie
kaufen u. U. auch weniger Substitutionsgiiter (wie Tee). Wenn maschinelle Vorhersagen
billiger werden, werden Menschen bei Vorhersageaufgaben zunehmend durch Maschinen
ersetzt. Das wird einen Abbau von Arbeitsplitzen in diesem Bereich zur Folge haben.

Ebenso wie die Computer dazu gefiihrt haben, dass heute nur noch wenige Menschen bei
ihrer Arbeit Rechenaufgaben 16sen miissen, wird KI dazu fiihren, dass weniger Menschen
fiir Vorhersageaufgaben gebraucht werden. Die Transkription — die Ubertragung gespro-
chener Worter in Schriftsprache — ist beispielsweise eine Vorhersage, insofern sie fehlende
Informationen {iber die Symbole, die den gesprochenen Wortern entsprechen, liefert. KI
erledigt Transkriptionsaufgaben heute bereits schneller und genauer als viele Menschen, in
deren Tatigkeitsbereich dies bislang fiel.
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Maschinelle Vorhersagen werden durch Daten, Handlungen und
Beurteilungen ergdnzt

Wenn der Preis eines Rohstoffs (z. B. Kaffee) sinkt, werden auch mehr Komplementargiiter
gekauft (wie etwa Sahne und Zucker). Eine grofle Herausforderung im Hinblick auf die
jingsten Fortschritte der KI besteht also darin, festzustellen, welche Faktoren zur Ergéin-
zung der Vorhersagen noétig sind. Vorhersagen sind ein wichtiger Input des Entschei-
dungsprozesses, sie sind jedoch noch keine Entscheidungen. Um zu einer Entscheidung zu
gelangen, sind komplementére Faktoren nétig: Daten, Handlungen und Beurteilungen.

Daten sind Informationen, die in eine Vorhersage einflieBen. Viele in letzter Zeit ent-
wickelte KI-Systeme benotigen grole Mengen digitaler Daten, um Vorhersagen auf der
Basis von Beispielen aus der Vergangenheit zu treffen. Allgemein gilt: Je mehr Beispiele
aus der Vergangenheit vorliegen, desto genauer sind die Vorhersagen. KI fiihrt also dazu,
dass der Zugang zu groBlen Datenmengen fiir Unternehmen und andere Organisationen
immer wertvoller wird. Der strategische Wert von Daten ist jedoch nicht eindeutig, weil er
davon abhéngt, ob die Daten niitzlich sind, um Vorhersagen zu treffen, die fiir die
betreffende Organisation wichtig sind. Er hdngt auch davon ab, ob die Daten nur riick-
blickend verfiigbar sind oder ob die Organisation im Zeitverlauf kontinuierlich Feedback
einholen kann. Die Fahigkeit, kontinuierlich durch neue Daten zu lernen, kann einen
dauerhaften Wettbewerbsvorteil schaffen (Agrawal, A., J. Gans und A. Goldfarb, 201813).

Aus den anderen Elementen einer Entscheidung — Handlungen und Beurteilungen —
ergeben sich weitere neue Aufgaben. Einige Handlungen sind von Natur aus wertvoller,
wenn sie von einem Menschen anstatt von einer Maschine durchgefiihrt werden (z. B.
solche von Berufssportlern, Erziehern oder Verkdufern). Am wichtigsten ist wohl das
Konzept der Beurteilung, d. h. des Bestimmens des Nutzens einer bestimmten Handlung in
einem bestimmten Umfeld. Wenn KI fiir Vorhersagen genutzt wird, miissen Menschen
entscheiden, was vorhergesagt werden soll und wozu die Vorhersage dienen soll.

Die Einfiihrung von KI in einer Organisation erfordert komplementiire
Investitionen und Prozessinderungen

Die kiinstliche Intelligenz kann ebenso wie die elektronische Datenverarbeitung, der
elektrische Strom und die Dampfmaschine als Universaltechnologie angesehen werden
(Bresnahan, T. und M. Trajtenberg, 1992; Brynjolfsson, E., D. Rock und C. Syverson,
2017p3)). Das bedeutet, dass KI das Potenzial hat, die Produktivitdt in vielen Sektoren
erheblich zu steigern. Zugleich macht KI Investitionen in eine Reihe komplementérer
Inputs erforderlich. Das kann dazu fiihren, dass ein Unternehmen seine Gesamtstrategie
andert.

Organisationen miissen eine Reihe komplementérer Investitionen titigen, bevor KI einen
deutlichen Effekt auf ihre Produktivitit haben kann. Dazu gehdren Investitionen in die
Infrastruktur fiir die kontinuierliche Erhebung von Daten, in Fachkrifte, die diese Daten
nutzen kdnnen, sowie in Prozessdnderungen, um die sich aus der reduzierten Unsicherheit
ergebenden neuen Chancen zu nutzen.

In jeder Organisation gibt es viele Prozesse, die nur dazu dienen, Situationen zu bewiltigen,
die sich aus Unsicherheit ergeben. Die Unsicherheit selbst wird damit jedoch nicht ange-
gangen. Flughafenlounges dienen beispielsweise dazu, den Kunden die Wartezeit so
angenehm wie moglich zu machen. Wenn die Passagiere zutreffende Vorhersagen dartiber
hitten, wie lange es dauert, zum Flughafen und durch die Sicherheitskontrolle zu kommen,
wiren diese Lounges u. U. gar nicht nétig.
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Bessere Vorhersagen diirften je nach Branche und Unternehmen unterschiedliche Moglich-
keiten erdffnen. Google, Baidu und andere groB3e Internetplattformen sind gut aufgestellt,
um von hohen KI-Investitionen zu profitieren. Was die Angebotsseite betrifft, verfiigen sie
schon iiber die notigen Systeme zur Datenerhebung. Auf der Nachfrageseite haben sie
bereits genug Kunden, um die hohen Fixkosten von Investitionen in Technologien zu
rechtfertigen, die sich noch in einem frithen Entwicklungsstadium befinden. Viele andere
Unternehmen haben ihre Arbeitsabldufe hingegen noch nicht vollstéindig digitalisiert und
sind noch nicht in der Lage, KI-Tools direkt in die bestehenden Prozesse zu integrieren. Da
die Kosten jedoch im Lauf der Zeit sinken werden, diirften auch diese Unternehmen nach
und nach erkennen, welche Moglichkeiten eine Reduzierung der Unsicherheit bieten kann.
Unter dem Druck der Notwendigkeit werden sie den Branchenfiihrern folgen und in KI
investieren.

Private-Equity-Investitionen in KI-Start-ups

Die Kl-Investitionen expandieren insgesamt schnell, und KI hat bereits erhebliche
Auswirkungen auf die Unternehmen. Laut Schétzungen von MGI (2017;4;) waren 2016
weltweit 26-39 Mrd. USD in KI investiert. Davon entfielen rd. 70% auf interne Unter-
nehmensinvestitionen, rd. 20% auf Investitionen in KI-Start-ups und rd. 10% auf KI-
Ubernahmen (Dilda, 2017;s)). Drei Viertel dieser Investitionen wurden von groBen
Technologieunternehmen getitigt. Auerhalb des Technologiesektors befindet sich die KI
noch im Anfangsstadium; nur wenige Unternehmen haben in groem Umfang KI-
Losungen eingefiihrt. GroBunternehmen in anderen digital reifen Sektoren, die iiber
nutzbare Daten verfiigen, insbesondere im Finanz- und Automobilsektor, greifen ebenfalls
auf KI zurtick.

Die grofien Technologicunternechmen iibernehmen in grofem Umfang KI-Start-ups. Laut
CBI (2018(¢)) gehoren Google, Apple, Baidu, Facebook, Amazon, Intel, Microsoft, Twitter
und Salesforce zu den Unternehmen, die seit 2010 die meisten KI-Start-ups iibernommen
haben. 2017 und Anfang 2018 wurden mehrere im Bereich der Cybersicherheit titige KI-
Start-ups tibernommen. So hat Amazon beispielsweise Sqrrl aufgekauft und Oracle
Zenedge.

KI-Start-ups sind auch Ubernahmekandidaten fiir Unternehmen aus traditionelleren
Branchen. Dazu gehdren insbesondere Automobilunternehmen, Unternehmen im Gesund-
heitswesen wie Roche Holding oder Athena Health sowie Versicherungs- und Einzel-
handelsunternehmen.

Die Private-Equity-Investitionen in KI-Start-ups haben sich seit 2016 deutlich beschleu-
nigt, nachdem sie in den vorangegangenen flinf Jahren bereits stetig gewachsen waren. Thr
Volumen hat sich zwischen 2016 und 2017 verdoppelt (Abbildung 2.1). Schétzungen
zufolge wurden zwischen 2011 und Mitte 2018 mehr als 50 Mrd. USD in KI-Start-ups
investiert (Kasten 2.1).
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Abbildung 2.1. Gesamtinvestitionen in KI-Start-ups, 2011-2017 und erstes Halbjahr 2018,
geschitzte Zahlen

Nach Standort der Start-ups
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Anmerkung: Die Schitzungen fiir 2018 sind mdglicherweise konservativ, weil Verzogerungen beim Eingang
der Daten nicht beriicksichtigt sind (vgl. Kasten 2.1. Anmerkung zur Methodik).
Quelle: OECD-Schitzung auf der Basis von Crunchbase (Juli 2018), www.crunchbase.com.

Derzeit entfallen mehr als 12 % der Private-Equity-Investitionen in Start-ups
auf KI

Im ersten Halbjahr 2018 mobilisierten im KI-Bereich tdtige Start-ups rd. 12 % der
gesamten weltweiten Private-Equity-Investitionen. Dies ist ein starker Anstieg gegeniiber
2011, als ihr Anteil lediglich 3 % betrug (Abbildung 2.2). Der Anteil der Investitionen in
im KI-Bereich titige Start-ups hat in allen betrachteten Liandern zugenommen. In den
Vereinigten Staaten und der Volksrepublik China (im Folgenden ,,China®) gingen im ersten
Halbjahr 2018 rd. 13 % der Start-up-Investitionen an KI-Start-ups. Die stirkste Zunahme
war in Israel zu beobachten, dort stieg der Anteil der Investitionen in KI-Start-ups zwischen
2011 und der ersten Hilfte von 2018 von 5 % auf 25 %; 2017 entfielen 50 % der
Investitionen auf autonomes Fahren.

Die meisten Investitionen in KI-Start-ups entfallen auf die Vereinigten Staaten
und China

Auf Start-ups in den Vereinigten Staaten entfallen weltweit die meisten Beteiligungs-
investitionen in KI-Start-ups. Dies gilt sowohl fiir die Zahl der Investitionstransaktionen
als auch fiir die investierten Betrdge, die zwei Drittel der seit 2011 investierten Gesamt-
summe ausmachen (Abbildung 2.1). Dies ist nicht iiberraschend, wenn man bedenkt, dass
technologieiibergreifend 70-80 % der weltweiten Wagniskapitalinvestitionen auf die Ver-
einigten Staaten entfallen (Breschi, S., J. Lassébie und C. Menon, 2018;7)).
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Kasten 2.1. Anmerkung zur Methodik

Die in diesem Abschnitt aufgefiihrten Schétzungen der Private-Equity-Investitionen in
KI-Start-ups basieren auf Crunchbase-Daten (Stand Juli 2018). Crunchbase ist eine
kommerzielle Datenbank {iber innovative Unternehmen, die 2007 eingerichtet wurde
und Informationen iiber mehr als 500 000 Unternehmen in 199 Landern enthilt. Breschi,
Lassébie und Menon (201877) vergleichen Crunchbase mit anderen aggregierten
Datenquellen. Sie stellen iibereinstimmende Muster fiir einen breiten Fécher von
Landern fest, darunter die meisten OECD-Lénder (mit Ausnahme Japans und Koreas).
Einheitliche Muster wurden aullerdem fiir Brasilien, die Russische Foderation, Indien,
die Volksrepublik China (im Folgenden ,,China“) und Siidafrika festgestellt. Die
Unternechmen werden in Crunchbase einem oder mehreren Technologiebereichen aus
einer Liste von 45 groflen Kategorien zugeordnet.

Bei der Nutzung von Crunchbase-Daten miissen einige Punkte bedacht werden, bei-
spielsweise dass der Erfassungsbereich der Datenbank relativ breit abgegrenzt ist, dass
Eigenangaben u. U. nur begrenzt zuverldssig sind und dass die Stichprobenauswahl zu
Verzerrungen filhren kann. Neue Transaktionen diirften zudem nicht sofort in die
Datenbank eingehen, wobei die Verzogerungen in den einzelnen Lindern wohl unter-
schiedlich lang sind. Es ist auch moglich, dass sich Start-ups angesichts des wachsenden
Interesses der Investoren an KI inzwischen selbst hdufiger als KI-Start-ups bezeichnen.

In diesem Bericht bezieht sich der Begrift ,,KI-Start-up* auf Unternehmen, die nach
2000 gegriindet wurden und bei Crunchbase dem Technologiebereich ,kiinstliche
Intelligenz* zugeordnet werden (2 436 Unternehmen). Auflerdem werden Unternehmen
erfasst, die in der Kurzbeschreibung ihrer Geschéftstitigkeit Schlagworte mit KI-Bezug
benutzen (weitere 689 Unternehmen). Dabei werden drei Arten von Schlagwortern be-
riicksichtigt. Die erste Kategorie umfasst generische Schlagworter, insbesondere ,,kiinst-
liche Intelligenz, ,,KI“, ,,maschinelles Lernen* und ,,maschinelle Intelligenz*. Die
zweite Kategorie umfasst Schlagworter, die sich auf KI-Technologien beziehen, insbe-
sondere ,,neuronales Netz*, ,,Deep Learning* und ,,bestiarkendes Lernen‘. Die dritte Ka-
tegorie bezieht sich auf KI-Anwendungsbereiche, insbesondere ,,maschinelles Sehen®,
,Predictive Analytics®, ,,maschinelle Sprachverarbeitung*, ,,autonomes Fahren®, ,,intel-
ligente Systeme* und ,,virtueller Assistent™.

Mehr als ein Viertel (26 %) der Datenbankeintrdge iiber Investitionen in KI-Start-ups
enthalten keine Informationen liber Wagniskapitalgeber. In dieser Analyse werden die
Betrdge dieser Transaktionen geschitzt, indem die durchschnittliche Summe der
kleineren Investitionen (Betrdge unter 10 Mio. USD) im betreffenden Zeitraum und
Land herangezogen wird. GroBere Transaktionen werden dabei ausgeklammert, weil
ihre Betrige mit groBerer Wahrscheinlichkeit offengelegt werden. Der Betrag der nicht
offengelegten Transaktionen im Zeitraum von 2011 bis Mitte 2018 wird auf rd. 6 % der
Gesamtsumme geschétzt, was konservativ veranschlagt sein konnte. Die Zahlen fiir das
erste Halbjahr 2018 sind wahrscheinlich konservativ, weil die Datenerfassung haufig mit
Verzogerung erfolgt.
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Abbildung 2.2. KI-Anteil an den Private-Equity-Investitionen in Start-ups,
2011 bis 2017 und erstes Halbjahr 2018
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Anmerkung: Der Anteil fiir 2018 umfasst nur die erste Jahreshilfte (vgl. Kasten 2.1. Anmerkung zur Methodik).
Quelle: OECD-Schitzung auf der Basis von Crunchbase (Juli 2018), www.crunchbase.com.

China verzeichnet seit 2016 einen gewaltigen Anstieg der Investitionen in KI-Start-ups.
Das Land scheint heute gemessen am Wert der mobilisierten Beteiligungsinvestitionen im
KI-Bereich weltweit an zweiter Stelle zu stehen. Gingen 2015 lediglich 3 % der globalen
Private-Equity-Investitionen in KI an chinesische Unternechmen, waren es 2017 bereits
36 %. Von 2011 bis Mitte 2018 lag der Durchschnitt bei 21 %.

Auf die Européische Union entfielen 2017 8 % der globalen Beteiligungsinvestitionen im
KI-Bereich. Das bedeutet einen betridchtlichen Anstieg fiir die Region insgesamt, die 2013
einen Anteil von nur 1 % hatte. Das Investitionsniveau variierte jedoch erheblich zwischen
den einzelnen Mitgliedstaaten. Von 2011 bis Mitte 2018 mobilisierten Start-ups im
Vereinigten Konigreich 55 % der Gesamtinvestitionen der Europidischen Union, gefolgt
von Unternehmen in Deutschland (14 %) und Frankreich (13 %). Auf die iibrigen 25 Lén-
der entfielen damit weniger als 20 % aller in der Europdischen Union im KI-Bereich
mobilisierten Private-Equity-Investitionen (Abbildung 2.3).

Von 2011 bis Mitte 2018 entfielen insgesamt mehr als 93 % aller Private-Equity-
Investitionen im KI-Bereich auf die Vereinigten Staaten, China und die Européische Union.
Neben diesen Marktfiihrern spielten Israel (3 %) und Kanada (1,6 %) ebenfalls eine Rolle.
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Abbildung 2.3. Private-Equity-Investitionen in KI-Start-ups mit Sitz in der
Europiischen Union, 2011 bis Mitte 2018
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Anmerkung: Der Anteil fiir 2018 umfasst nur die erste Jahreshilfte.
Quelle: OECD-Schitzung auf der Basis von Crunchbase (Juli 2018), www.crunchbase.com.

Die Zahl der KI-Transaktionen ist bis 2017 gestiegen — ebenso wie ihr Volumen

Die Zahl der Investitionstransaktionen ist weltweit gestiegen, von weniger als 200 Trans-
aktionen im Jahr 2011 auf mehr als 1 400 im Jahr 2017. Das bedeutet fiir den Zeitraum von
2011 bis zur ersten Jahreshélfte 2018 eine durchschnittliche jahrliche Wachstumsrate von
35 % (Abbildung 2.4). Ein betrachtlicher Anteil aller Investitionstransaktionen entfiel auf
Start-ups mit Sitz in den Vereinigten Staaten: Zwischen 2011 und 2017 stieg die Zahl der
entsprechenden Transaktionen von 130 auf tiber 800. Die Européische Union verzeichnete
im gleichen Zeitraum ebenfalls einen Anstieg der Zahl der Transaktionen, von rd. 30 auf
iiber 350.

Auf Start-ups mit Sitz in China entfiel eine geringere Zahl von Transaktionen als auf Unter-
nehmen in den Vereinigten Staaten oder in der Europdischen Union: Bei ihnen war ein
Anstieg von null im Jahr 2011 aufrd. 60 im Jahr 2017 zu beobachten. Der hohe Gesamtwert
der Investitionen in China deutet jedoch darauf hin, dass das durchschnittliche Volumen
dieser Transaktionen deutlich hoher war als in der Europdischen Union.

Der hohe durchschnittliche Betrag der Investitionen in China entspricht einem allgemeinen
Trend hin zu wertméfBig immer groBeren Investitionen. 2012 und 2013 beliefen sich fast
90 % aller verzeichneten Investitionstransaktionen auf weniger als 10 Mio. USD. Nur etwa
10 % der Transaktionen betrugen zwischen 10 Mio. und 100 Mio. USD. Keine Transaktion
hatte einen Wert von iiber 100 Mio. USD. 2017 waren mehr als 20 % aller Transaktionen
grofer als 10 Mio. USD und fast 3 % lagen iiber 100 Mio. USD. Dieser Trend verstirkte
sich in der ersten Halfte von 2018, als 40 % der verzeichneten Transaktionen mehr als
10 Mio. USD betrugen und 4,4 % 100 Mio. USD {iberschritten.

Auf ,,Mega-Deals* (Investitionen liber 100 Mio. USD) entfielen in der ersten Jahreshilfte
2018 66 % des insgesamt in KI-Start-ups investierten Betrags. Diese Zahlen erkldren sich
aus dem zunehmenden Reifegrad der KI-Technologien sowie aus Investitionsstrategien,
bei denen groBere Betrdge in eine geringere Zahl von KI-Unternehmen flieBen. Das
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chinesische Start-up Toutiao mobilisierte 2017 beispielsweise die grofite Investition
(3 Mrd. USD). Bei diesem Unternehmen handelt es sich um ein KI-gestiitztes Empfeh-
lungssystem, das mit Data-Mining arbeitet, um Nutzern in China durch die Analyse sozialer
Netzwerke relevante personalisierte Inhalte vorzuschlagen.

Abbildung 2.4. Zahl der Private-Equity-Investitionen in KI-Start-ups, nach Standort
2011-2017 und erstes Halbjahr 2018
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Anmerkung: Die Schitzungen fiir 2018 sind mdglicherweise konservativ, weil Verzogerungen beim Eingang
der Daten nicht beriicksichtigt sind (vgl. Kasten 2.1. Anmerkung zur Methodik).
Quelle: OECD-Schitzung auf der Basis von Crunchbase (Juli 2018), www.crunchbase.com.

Seit 2016 wurden auch in Israel (Voyager Labs), der Schweiz (Mindmaze), Kanada
(LeddarTech und Element AI) und im Vereinigten Konigreich (Oaknorth und Benevolent
Al) Investitionen im Wert von mindestens 100 Mio. USD mobilisiert. Dies zeigt, dass sich
der KI-Bereich auch auflerhalb der Vereinigten Staaten und Chinas dynamisch entwickelt.

Die Investitionsmuster unterscheiden sich zwischen Lindern und Regionen

Der Gesamtbetrag und die Gesamtzahl der Transaktionen sind seit 2011 erheblich gestie-
gen, die Investitionsmuster unterscheiden sich jedoch stark zwischen den einzelnen
Landern und Regionen.

Die Merkmale der Investitionen in chinesische Start-ups scheinen sich besonders von
denen in der tibrigen Welt zu unterscheiden. Die bei Crunchbase erfassten Private-Equity-
Investitionen in chinesische KI-Start-ups hatten 2017 und in der ersten Jahreshélfte 2018
einen durchschnittlichen Einzelwert von 150 Mio. USD. In den anderen Léndern belief sich
das durchschnittliche Investitionsvolumen 2017 nur auf ein Zehntel dieses Betrags.

Insgesamt sind drei Muster zu beobachten. 1. Es gibt nur wenige chinesische Start-ups, die
allerdings hohe Investitionen mobilisieren. 2. Die Start-ups in der EU mobilisieren eine
stetig steigende Anzahl kleinerer Investitionen. Das durchschnittliche Investitionsvolumen
stieg von 3,2 Mio. USD im Jahr 2016 auf 5,5 Mio. USD 2017 und 8,5 Mio. USD in der
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ersten Jahreshilfte 2018. 3. Die Vereinigten Staaten verzeichnen eine stetig steigende An-
zahl groferer Investitionen. Das durchschnittliche Investitionsvolumen erhdhte sich von
9,5 Mio. USD im Jahr 2016 auf 13,2 Mio. USD 2017 und 32 Mio. USD in der ersten
Jahreshilfte 2018. Diese Unterschiede bei den Investitionsmerkmalen bleiben auch dann
betrdchtlich, wenn Transaktionen iiber 100 Mio. USD aus der Stichprobe ausgeklammert
werden (Tabelle 2.1 und Tabelle 2.2).

Die vorstehend beschriebenen Investitionsmuster sind nicht auf KI-Start-ups begrenzt. Sie
sind brancheniibergreifend zu beobachten. Chinesische Start-ups mobilisierten 2017 bran-
cheniibergreifend durchschnittlich 200 Mio. USD pro Investitionsrunde. In den Vereinigten
Staaten und in der Européischen Union belief sich dieser Wert auf lediglich 22 Mio. USD
bzw. 10 Mio. USD.

Abbildung 2.5. Umfang der Investitionstransaktionen, 2012-2017 und erstes Halbjahr 2018
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Anmerkung: Die Anteile fiir 2018 umfassen nur die erste Jahreshélfte.
Quelle: OECD-Schitzung auf der Basis von Crunchbase (Juli 2018), www.crunchbase.com.

Tabelle 2.1. Durchschnittlicher Betrag pro Transaktion, fiir Investitionen bis 100 Mio. USD
In Mio. US-Dollar

Kanada China EU Israel Japan Vereinigte Staaten
2015 2 12 2 4 4 6
2016 4 20 3 6 5 6
2017 2 26 4 12 14 8

Quelle: OECD-Schitzung auf der Basis von Crunchbase (April 2018), www.crunchbase.com.

Tabelle 2.2. Durchschnittlicher Betrag pro Transaktion, fiir alle KI-Investitionen

In Mio. US-Dollar

Kanada China EU Israel Japan Vereinigte Staaten
2015 2 12 3 4 4 8
2016 4 73 3 6 5 10
2017 8 147 6 12 14 14

Quelle: OECD-Schétzung auf der Basis von Crunchbase (April 2018), www.crunchbase.com.
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Start-ups fiir autonomes Fahren erhalten erhebliche Finanzmittel

Die Hohe der Private-Equity-Investitionen in KI variiert stark je nach Bereich. Ein immer
groBerer Teil der Private-Equity-Investitionen in KI-Start-ups entfdllt auf autonomes
Fahren. Bis 2015 machte autonomes Fahren noch weniger als 5 % der Gesamtinvestitionen
in KI-Start-ups aus. 2017 war dieser Anteil auf 23 % gestiegen, Mitte 2018 sogar auf 30 %.
Der grofite Teil der Wagniskapitalinvestitionen in Start-ups fiir autonomes Fahren ging an
Start-ups mit Sitz in den USA (80 % zwischen 2017 und Mitte 2018), gefolgt von Start-
ups in China (15 %), Israel (3 %) und der Europaischen Union (2 %). Dieses Wachstum ist
auf einen erheblichen Anstieg der Investitionsvolumen zuriickzufiihren; die Zahl der
Investitionen blieb weitgehend konstant (87 im Jahr 2016 und 95 im Jahr 2017). In den
Vereinigten Staaten hat sich der durchschnittliche Betrag pro Investition in diesem Bereich
zwischen 2016 und der ersten Jahreshélfte 2018 von 20 Mio. auf fast 200 Mio. USD
verzehnfacht. Dies war zum groflen Teil auf die Investition von Softbank in Cruise
Automation (3,35 Mrd. USD) zuriickzufiihren. Dieses Unternehmen fiir selbstfahrende
Autos, das sich im Besitz von General Motors befindet, entwickelt Autopilotsysteme fiir
bereits existierende Fahrzeuge. 2017 investierte Ford 1 Mrd. USD in Argo AL

Allgemeinere Trends in der Entwicklung und Verbreitung von KI

Derzeit wird an empirischen Messgrofien fiir KI gearbeitet, allerdings gilt es noch einige
Schwierigkeiten zu iiberwinden, u. a. im Hinblick auf Definitionsfragen. Klare Defini-
tionen sind fiir die Entwicklung genauer und vergleichbarer Messgroflen von entschei-
dender Bedeutung. Die OECD und das Max-Planck-Institut fiir Innovation und Wett-
bewerb (MPI) haben in gemeinsamen experimentellen Arbeiten einen Ansatz entwickelt,
der auf der Messung von drei Groen beruht: 1. KI-Entwicklungen in der Wissenschaft
(zugrunde gelegt werden hier die wissenschaftlichen Verdffentlichungen), 2. Techno-
logische Entwicklungen im KI-Bereich, gemessen an entsprechenden Patentanmeldungen,
sowie 3. Softwareentwicklungen, insbesondere im Bereich der Open-Source-Software.
Unter fachlicher Beratung werden bei diesem Ansatz Dokumente (Publikationen, Patente
und Software) gesucht, die eindeutig KI-bezogen sind. Diese Dokumente werden dann als
Benchmark genutzt, um den KI-Bezug anderer Dokumente zu beurteilen (Baruffaldi et al.,
erscheint demnéchstys)).

Wissenschaftliche Publikationen werden schon lange als Hilfsindikator zur Messung von
Forschungsergebnissen und wissenschaftlichen Fortschritten herangezogen. Die OECD
nutzt bibliometrische Daten von Scopus, einer umfangreichen Abstract- und Zitatdaten-
bank fiir begutachtete Fachliteratur und Konferenzbeitrdge. Konferenzbeitrage sind in
neuen Bereichen wie KI besonders wichtig. Sie bieten zeitnah einen Uberblick {iber neue
Entwicklungen, die vor der Verdffentlichung auf Fachkonferenzen erdrtert werden. Bei
dem von OECD und MPI entwickelten Ansatz wird mit einer von KI-Experten validierten
Liste KI-bezogener Schlagworter gearbeitet, anhand der es moglich ist, in verschiedensten
wissenschaftlichen Bereichen Dokumente zu finden, die einen KI-Bezug aufweisen.

Bei der auf Patenten basierenden Komponente des Ansatzes von OECD und MPI geht es
darum, KI-bezogene Erfindungen und andere technische Entwicklungen, die KI-bezogene
Elemente enthalten, zu erkennen und zuzuordnen. Dabei werden mehrere Methoden heran-
gezogen, darunter die Schlagwortsuche in Patentzusammenfassungen oder -antrigen, Ana-
lysen der Patentportfolios von KI-Start-ups sowie Analysen von Patenten, in denen KI-
bezogene wissenschaftliche Dokumente zitiert werden. Dieser Ansatz wurde unter der
Federfithrung der von der OECD geleiteten Intellectual Property (IP) Statistics Task Force
verfeinert.!
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Um KI-Entwicklungen im Softwarebereich zu erkennen, werden Daten von GitHub — der
grofften Hosting-Plattform fiir Open-Source-Software — genutzt. Die KI-Codes werden
durch Modellanalysen thematisch in verschiedene Bereiche unterteilt, um die wichtigsten
KI-Felder abzubilden. Die allgemeinen Felder umfassen ML (einschlieBlich Deep
Learning), Statistik, Mathematik und wissenschaftliches Rechnen. Zu den Einzelbereichen
und -anwendungen gehoren Text-Mining, Bilderkennung und Biologie.
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Anmerkungen

! Mitgewirkt haben dabei Experten und Patentpriifer des australischen Amts fiir geistiges Eigentum
(Australian IP Office), des kanadischen Amts fiir geistiges Eigentum (Canadian Intellectual Property
Office), des Europdischen Patentamts, des israelischen Patentamts (Israel Patent Office), des
italienischen Patent- und Markenamts (Ufficio Italiano Brevetti e Marchi), des chilenischen Instituts
fir gewerbliches Eigentum (Instituto Nacional de Propiedad Industrial), des britischen Amts fiir
geistiges Eigentum (United Kingdom Intellectual Property Office) und des US-Patent- und
Markenamts (United States Patent and Trademark Office).
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3. KI-Anwendungen

In diesem Kapitel werden die Méglichkeiten der kiinstlichen Intelligenz (KI) in ver-
schiedenen Bereichen aufgezeigt, in denen eine rasche Einfiihrung dieser Technologien zu
beobachten ist. Dazu gehéren Verkehr, Landwirtschaft, Finanzwirtschaft, Marketing und
Werbung, Wissenschaft, Gesundheitswesen, Strafverfolgung, Sicherheit, der dffentliche
Sektor sowie Anwendungen der erweiterten und virtuellen Realitdt. In diesen Bereichen
konnen KI-Systeme genutzt werden, um in riesigen Datenmengen Muster zu erkennen und
komplexe, interdependente Systeme zu modellieren. Ziel ist es, die Effizienz der
Entscheidungsfindung zu steigern, Kosten einzusparen und eine bessere Ressourcen-
allokation zu ermoglichen. Der Abschnitt iiber KI im Verkehrswesen stammt vom Internet
Policy Research Institute des Massachusetts Institute of Technology. Mehrere andere
Abschnitte basieren auf Arbeiten, die in verschiedenen OECD-Gremien durchgefiihrt
wurden, z. B. im Ausschuss fiir digitale Wirtschaft und in seiner Arbeitsgruppe Sicherheit
und Datenschutz, im Ausschuss fiir Wissenschafts- und Technologiepolitik, in der
E-Leaders-Initiative des Ausschusses fiir ffentliche Governance sowie im Ausschuss fiir
Verbraucherpolitik und in seiner Arbeitsgruppe Sicherheit von Verbraucherprodukten.
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KI im Verkehr: autonome Fahrzeuge

In allen Wirtschaftsbereichen entwickeln sich Systeme der kiinstlichen Intelligenz (KI).
Besonders tiefgreifend sind indessen die Verdnderungen im Verkehrssektor, insbesondere
mit dem Aufkommen selbstfahrender bzw. autonomer Fahrzeuge.

Wirtschaftliche und soziale Auswirkungen autonomer Fahrzeuge

Der Verkehr ist einer der wichtigsten Wirtschaftssektoren im OECD-Raum. 2016 machte
er 5,6 % des Bruttoinlandsprodukts des OECD-Raums aus (OECD, 2018[;;).! Dank
Einsparungen aufgrund geringerer Unfallzahlen, weniger Verkehrsstauungen und anderer
Vorteile konnte das autonome Fahren (AF) erhebliche wirtschaftliche Auswirkungen
haben. Schitzungen zufolge konnten in den Vereinigten Staaten durch autonomes Fahren
bei einer Adoptionsrate von 10 % jdhrlich 1 100 Leben gerettet und Einsparungen von
38 Mrd. USD erzielt werden. Bei einer Adoptionsrate von 90 % konnten jéhrlich sogar
21 700 Leben gerettet und 447 Mrd. USD gespart werden (Fagnant, D. und K. Kockelman,
2015p).

Neuere Untersuchungen fiir die Schweiz haben ergeben, dass die Kosten pro Kilometer fiir
verschiedene Verkehrsmittel mit und ohne Fahrzeugautomatisierung erheblich von-
einander abweichen (Bosch et al., 201831). Die Ergebnisse dieser Untersuchungen deuten
darauf hin, dass bei Taxis die grofiten Kosteneinsparungen erzielt wiirden. Bei Personen
mit Privatfahrzeugen ist mit geringeren Kosteneinsparungen zu rechnen (Abbildung 3.1).
Die Einsparungen bei Taxis sind erwartungsgemaf3 gro3enteils auf den Wegfall der Fahrer-
vergiitungen zuriickzufiihren.

Abbildung 3.1. Vergleich der Kosten verschiedener Verkehrsmittel
mit und ohne AF-Technologie
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Quelle: Nach Bosch etal. (20183), “Cost-based analysis of autonomous mobility services®,
https://doi.org/10.1016/j.tranpol.2017.09.005.
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Marktentwicklung

Der Verkehrssektor befindet sich aufgrund von drei bedeutenden aktuellen Markt-
verdnderungen im Wandel: der Entwicklung von AF-Systemen, dem Aufkommen von
Ridesharing-Diensten und der Einfithrung von Elektrofahrzeugen. Zwei Trends machen es
traditionellen Automobilherstellern dabei schwer, eine klare Strategie festzulegen. Erstens
erfreuen sich Ridesharing-Dienste zunehmender Beliebtheit, vor allem bei jiingeren
Generationen. Zweitens bestehen Zweifel an der langfristigen Tragfahigkeit des traditio-
nellen Konzepts des eigenen Autos. Premium-Hersteller experimentieren bereits mit neuen
Geschiftsmodellen wie Abonnement-Services. Als Beispiele wiren ,,Access by BMW*,
»Mercedes Collection” und ,,Porsche Passport™ zu nennen. Gegen eine monatliche Pau-
schalgebiihr konnen die Kunden dieser Programme nach Belieben das Fahrzeug wechseln.

Technologieunternehmen, von groflen multinationalen Unternehmen bis hin zu kleinen
Start-ups, steigen zunehmend in AF-Systeme, Ridesharing-Dienste oder Elektrofahrzeuge
ein oder kombinieren diese Elemente. Laut jlingsten Schitzungen von Morgan Stanley
konnte die Alphabet-Tochtergesellschaft Waymo bis zu 175 Mrd. USD wert sein, groB3-
tenteils aufgrund ihres Potenzials im Bereich autonome Speditions- und Lieferdienste
(Ohnsman, 20184)). Das junge Start-up-Unternechmen Zoox, das sich auf KI-Systeme fiir
stadtische Ballungsgebiete konzentriert, hat bereits 790 Mio. USD Kapital eingeworben.
Damit hat es einen geschitzten Marktwert von 3,2 Mrd. USD? erreicht, ohne jemals
Umsitze erwirtschaftet zu haben (vgl. auch den Abschnitt ,,Private-Equity-Investitionen in
KI-Start-ups® in Kapitel 2). Neben Technologieunternehmen investieren auch traditionelle
Automobilhersteller und Zulieferer in Kl-basierte Fahrzeugtechnologien.

Angesichts der Komplexitit von AF-Systemen konzentrieren sich die Unternehmen in der
Regel auf ihre jeweilige Fachkompetenz und arbeiten dann mit Firmen zusammen, die sich
auf andere Bereiche spezialisiert haben. Waymo ist eines der fiihrenden Unternehmen im
Bereich autonomes Fahren, da es sich auf grofle Datensétze und maschinelles Lernen (ML)
spezialisiert hat. Es baut jedoch keine eigenen Fahrzeuge, sondern setzt auf Partner wie
General Motors (GM) und Jaguar (Higgins, T. und C. Dawson, 2018s)).

Auch grof3e Automobilhersteller haben sich mit kleineren Start-ups zusammengeschlossen,
um Zugang zu Spitzentechnologie zu erhalten. So kiindigte Honda im Oktober 2018 an,
2,75 Mrd. USD in das zu GM gehdrende Roboterwagen-Start-up Cruise Automation zu
investieren (Carey, N. und P. Lienert, 2018¢}). Ridesharing-Unternehmen wie Uber haben
ebenfalls erheblich in autonome Fahrzeuge investiert und sind Partnerschaften mit
fiihrenden technischen Universititen eingegangen (CMU, 2015;7). Dies hat jedoch Fragen
der Haftung bei Unféllen aufgeworfen, insbesondere wenn mehrere Akteure fiir ver-
schiedene Aspekte zusténdig sind.

Die Vielfalt der Marktteilnehmer, die in AF-Kapazitdten investieren, zeigt sich in der Zahl
der Patente, die von verschiedenen Unternehmensgruppen in diesem Bereich angemeldet
wurden (Abbildung 3.2). Grofle Automobilhersteller investieren besonders stark in geis-
tiges Eigentum, dicht gefolgt von Automobilzulieferern und Technologieunternehmen.
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Abbildung 3.2. Patentanmeldungen im Bereich autonomes Fahren nach Unternehmen,
2011-2016
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Quelle: Nach Lippert et al. (2018(s)), ,,Toyota’s vision of autonomous cars is not exactly driverless®,
https://www.bloomberg.com/news/features/2018-09-19/toyota-s-vision-of-autonomous-cars-is-not-exactly-
driverless.

Technologieentwicklung

Autonome Fahrzeuge verfiigen iiber neue Sensorsysteme und Verarbeitungskapazitéten,
die zu neuen Komplexitdten im Extraktions-, Transformations- und Ladeprozess ihrer
Datensysteme fiithren. Da in allen Schliisselbereichen des autonomen Fahrens viel investiert
wird, floriert die Innovationstitigkeit. So kdnnen beispielsweise weniger kostspielige
Lidar-Systeme (light detection and ranging) die Umgebung abbilden. Neue Technologien
des maschinellen Sehens kdnnen zudem die Augenbewegungen und die Konzentration des
Fahrers verfolgen und so feststellen, wenn er abgelenkt ist. Nach dem Einlesen der Daten
und ihrer Verarbeitung kommt dank KI nun ein weiterer Schritt hinzu: In Sekundenschnelle
werden operative Entscheidungen getroffen.

Fortschritte bei der Entwicklung autonomer Fahrzeuge werden in der Regel nach einem
sechsstufigen Standard gemessen, der von der Society of Automotive Engineers (SAE)

herausgegeben wurde (ORAD, 2016(9)). Die Stufen konnen folgendermafien zusammen-
gefasst werden:

Stufe 0 (keine Automatisierung): Der menschliche Fahrer kontrolliert alles. Es gibt keine
automatische Lenkung, Beschleunigung, Bremsung usw.

Stufe 1 (Fahrerassistenz): Es gibt eine Grundautomatisierung, der Fahrer behélt jedoch
die Kontrolle iiber die meisten Funktionen. Der SAE zufolge kénnen auf dieser Stufe

Querfiihrung (Lenkung) oder Langsfiihrung (z. B. Beschleunigung) autonom erfolgen,
nicht jedoch gleichzeitig.
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Stufe 2 (Teilautomatisierung): Sowohl die Quer- als auch die Langsfiihrung werden
autonom libernommen, z. B. mit einem Abstandsregelautomaten und Funktionen, die das
Fahrzeug in der Spur halten.

Stufe 3 (bedingte Automatisierung): Das Fahrzeug kann eigensténdig fahren, bei Bedarf
muss jedoch der menschliche Fahrer {ibernehmen. Der Fahrer ist die Riickfallebene des
Systems und muss wachsam und einsatzbereit bleiben.

Stufe 4 (hohe Automatisierung): Das Fahrzeug kann selbst fahren und ist nicht auf einen
Menschen angewiesen, der bei Problemen die Kontrolle iibernehmen kann. Das System ist
jedoch noch nicht in der Lage, in allen Situationen (besondere Anwendungsfille, Gelénde-
merkmale usw.) autonom zu fahren.

Stufe 5 (volle Automatisierung): Das Fahrzeug kann selbst fahren, ohne dass mensch-
liches Eingreifen notwendig wire, und in allen Fahrsituationen eingesetzt werden. In
Fachkreisen wird lebhaft dariiber diskutiert, wie weit der Weg zum vollautonomen Fahren
noch ist. Uneinigkeit herrscht auch dariiber, welches der richtige Ansatz ist, um autonome
Fahrfunktionen zu integrieren.

Bei den Diskussionen geht es vor allem um zwei Punkte, die Rolle des Fahrers und den
Einsatzbereich der Technologie:

a) Die Rolle des Fahrers

Verzicht auf einen menschlichen Fahrer: Einige Unternehmen, die autonome Fahr-
zeuge entwickeln, wie Waymo und Tesla, glauben, dass es bald moglich sein wird, auf
einen menschlichen Fahrer (Fahrzeughalter oder Sicherheitsfahrer) zu verzichten.
Tesla verkauft Fahrzeuge der Autonomiestufe 3. Waymo hatte Plidne, bis Ende 2018
einen vollautonomen Taxidienst ohne Fahrer in Arizona einzufiihren (Lee, 2018;0)).

Unterstiitzung des Fahrers: Andere Systementwickler sind {iberzeugt, dass der beste
Einsatz von AF-Systemen auf kurze Sicht nicht darin bestehen wird, den Fahrer zu
ersetzen, sondern Unfille zu vermeiden. Toyota, der weltgrofite Automobilhersteller
gemessen an der Borsenkapitalisierung, setzt sich maf3geblich fiir die Entwicklung von
Fahrzeugen ein, die keinen Unfall verursachen kdnnen (Lippert et al., 2018s)).

b) Einsatzbereich der Technologie

Es gibt zwei Ansitze fiir die Einfithrung von Fahrautomatisierungssystemen, die von
Walker-Smith (2013;1;)) und vom Weltverkehrsforum (International Transport
Forum — ITF) (2018[127) beschrieben wurden.

Alles, aber ortlich begrenzt (everything somewhere): Bei diesem Ansatz ist eine sehr
hohe Autonomie nur in bestimmten Gegenden oder auf bestimmten Stralen moglich,
die im Detail kartografiert wurden. Das autonome Fahrassistenzsystem Super Cruise
von Cadillac ist beispielsweise nur an bestimmten Orten verfiigbar (z. B. funktioniert
es nur auf Autobahnen, die kartografisch erfasst wurden).

Uberall etwas (something everywhere): Bei diesem Ansatz werden Fahrzeuge nur
dann mit autonomen Fahrfunktionen ausgestattet, wenn sie auf jeder Strafle und in jeder
Situation eingesetzt werden kdnnen. Dies hat zwar einen begrenzten Funktionsumfang
zur Folge, dafiir sollte es aber moglich sein, die Funktionen iiberall zu nutzen. Viele
Automobilhersteller scheinen diesen Ansatz zu bevorzugen.

Einige Unternehmen sind indessen optimistischer. Sie scheinen sich zum Ziel gesetzt zu
haben, bis 2020 oder 2021 autonome Fahrzeuge der Stufe 4 liefern zu kdnnen. Tesla und
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Zoox wollen dies z. B. bis 2020 schaffen, Audi/Volkswagen, Baidu und Ford bis 2021.
Renault Nissan strebt 2022 an. Auch andere Hersteller investieren hohe Summen in auto-
nomes Fahren. Sie konzentrieren sich jedoch auf die Vermeidung von Unfillen durch
menschliche Fahrer. Sie halten die Technologie fiir nicht ausgereift genug, um in naher
Zukunft autonomes Fahren der Stufe 4 zu ermdglichen. Dazu gehdren BMW, Toyota,
Volvo und Hyundai (Welsch, D. und E. Behrmann, 2018;3)).

Politikfragen

Die Einfiihrung autonomer Fahrzeuge wirft eine Reihe wichtiger rechtlicher und regula-
torischer Fragen auf (Inners, M. und A. Kun, 2017;14;). Dabei geht es insbesondere um
Sicherheit und Datenschutz (Bose et al., 2016;157), aber auch ganz allgemein um Aus-
wirkungen auf Wirtschaft und Gesellschaft (Surakitbanharn et al., 2018i6)). Heraus-
forderungen fiir die Politik bestehen im OECD-Raum vor allem in folgenden Bereichen:

Sicherheit und Regulierung

Die Politik muss nicht nur Sicherheit gewédhrleisten (vgl. Unterabschnitt ,,Robustheit und
Sicherheit” in Kapitel 4), sondern sich u. a. auch mit Haftungsfragen, Betriebsmittel-
vorschriften fiir Steuerungen und Signalisierungen sowie Fahrervorschriften auseinander-
setzen und sicherstellen, dass Stralenverkehrsordnungen und Betriebsvorschriften einge-
halten werden (Inners, M. und A. Kun, 2017}14y).

Daten

Wie bei allen KI-Systemen wird der Zugriff auf Daten zum Trainieren und Anpassen der
Systeme fiir den Erfolg des autonomen Fahrens von entscheidender Bedeutung sein. Die
Hersteller autonomer Fahrzeuge sammeln bei ihren Testlaufen immense Datenmengen.
Fridman (2018[177) schétzt, dass Tesla iiber Daten aus mehr als 2,4 Milliarden Kilometern
verfiigt, die mit seinem Autopiloten zuriickgelegt wurden. Die Echtzeit-Fahrdaten, die von
Entwicklern autonomer Fahrzeuge gesammelt werden, sind eigentumsrechtlich geschiitzt
und werden nicht an andere Unternehmen weitergegeben. Es gibt jedoch Initiativen, z. B.
beim Massachusetts Institute of Technology (MIT) (Fridman et al., 201815;), um frei
zugéngliche Datensétze aufzubauen, die das Versténdnis des Fahrerverhaltens verbessern
sollen. Aufgrund ihrer freien Zugénglichkeit sind diese Datensdtze sehr wichtig fiir
Forscher und Entwickler autonomer Fahrzeuge, die die Systeme verbessern mdchten. Der
Zugang zu den von verschiedenen Systemen gesammelten Daten und die Rolle staatlicher
Stellen bei der Finanzierung offener Datensammlungen ist daher ein Thema fiir Politik-
diskussionen.

Sicherheit und Datenschutz

Damit AF-Systeme zuverldssig und sicher funktionieren, bedarf es groer Mengen an
Daten iiber System, Fahrerverhalten und Umgebung. AuBerdem werden diese Systeme mit
verschiedenen Netzwerken verbunden, um Informationen weiterzugeben. Die von AF-
Systemen gesammelten, abgerufenen und verwendeten Daten miissen daher ausreichend
gegen unerwiinschte Zugriffe gesichert sein. Teilweise handelt es sich um sensible Daten
wie Informationen zum Standort und Nutzerverhalten, die verwaltet und geschiitzt werden
miissen (Bose et al., 201615)). Aus diesem Grund fordert das Weltverkehrsforum um-
fassende Cybersicherheitsbestimmungen fiir das automatisierte Fahren (ITF, 2018;12). Von
neuen kryptografischen Protokollen und Systemen verspricht man sich auflerdem einen
besseren Schutz der Privatsphéire sowie Datenschutz. Unter Umstéinden verlangsamen
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diese Systeme jedoch die Verarbeitungszeit fiir erfolgs- und sicherheitskritische Aufgaben.
Dariiber hinaus befinden sie sich noch im Anfangsstadium und stehen noch nicht in dem
Umfang und der Geschwindigkeit zur Verfligung, die fiir Echtzeitanwendungen im Bereich
des autonomen Fahrens erforderlich sind.

Umwdlzungen auf dem Arbeitsmarkt

Die Umstellung auf autonome Fahrzeuge konnte erhebliche Auswirkungen auf Fracht-,
Taxi- und Lieferdienste sowie andere Dienstleistungstétigkeiten haben. In den Vereinigten
Staaten gehen schitzungsweise 2,86 % der Erwerbsbevolkerung Fahrtétigkeiten nach
(Surakitbanharn et al., 2018[167). Bosch et al. (2018y37) weisen auf die potenziell erheblichen
Kosteneinsparungen hin, die in diesen Branchen durch eine Umstellung auf autonome
Systeme erzielt werden konnten. Aus gewinnmaximierender Sicht wére daher ein schneller
Ubergang zu autonomen Fahrzeugen zu erwarten, sobald die Technologie ausreichend
ausgereift ist. Dazu miissen aber auch nichttechnische Hemmnisse, z. B. im Regulie-
rungsbereich, iberwunden werden. Der Technologiewandel wird Arbeitsplédtze kosten. Die
Politik muss ihr Augenmerk daher verstirkt auf die Sicherung von Kompetenzen und
Beschiftigungschancen in einer sich wandelnden Arbeitswelt richten (OECD, 201419)).

Infrastruktur

Da es mit der Einfiihrung des autonomen Fahrens zu einem Nebeneinander von mensch-
lichen Fahrern und autonomen Fahrzeugen kommen wird, diirften Verdnderungen der
Infrastruktur erforderlich sein. Zwar diirften autonome Fahrzeuge iiber die notwendige
Ausriistung verfiigen, um in Zukunft miteinander zu kommunizieren, herkdmmliche Fahr-
zeuge mit menschlichen Fahrern wiirden jedoch ein bedeutender Unsicherheitsfaktor
bleiben. Autonome Fahrzeuge miissten ihr Verhalten an Fahrzeuge anpassen, die noch von
Menschen gesteuert werden. Derzeit wird iiber die Moglichkeit spezieller Fahrspuren fiir
autonome Fahrzeuge oder andere Vorrichtungen diskutiert, durch die menschliche Fahrer
in Zukunft von autonomen Fahrzeugen getrennt werden konnten (Surakitbanharn et al.,
2018[1¢7). Autonome Fahrzeuge werden daher zunehmend bei der Infrastrukturplanung
beriicksichtigt werden miissen.

KI in der Landwirtschaft

Durch die wachsende Genauigkeit von Cognitive-Computing-Technologien, wie z. B. der
Bilderkennung, erfahrt die Landwirtschaft derzeit einen Wandel. Bislang mussten sich die
Landwirtinnen und Landwirte auf ihren eigenen geschulten Blick verlassen, um zu
entscheiden, wann welche Felder bewdssert, gediingt oder abgeerntet werden mussten.
Heute konnen ,,Ernteroboter”, die mit KI-Technologien und Daten von Kameras und
Sensoren ausgestattet sind, solche Entscheidungen in Echtzeit treffen. Diese Art von
Roboter kann zunehmend Aufgaben iibernehmen, die bisher menschliche Arbeitsleistung
und Wissen erforderten.

Technologie-Start-ups entwickeln innovative Losungen, um KI erfolgreich in der Land-
wirtschaft einzusetzen (FAO, 201720)). Diese Losungen lassen sich in folgende Kategorien
einteilen (Tabelle 3.1):

Agrarroboter iibernehmen wichtige landwirtschaftliche Arbeiten wie z. B. die Emte. Im
Vergleich zu Menschen werden sie immer schneller und produktiver.

Bei der Pflanzen- und Bodeniiberwachung werden Computer-Vision- und Deep-
Learning-Algorithmen genutzt, um den Zustand von Pflanzen und Bdden zu iiberwachen.
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In immer groferer Menge zur Verfiigung stehende Satellitendaten erleichtern dies
(Abbildung 3.3).

Im Bereich Predictive Analytics werden maschinelle Lernmodelle genutzt, um die Aus-
wirkungen von Umweltfaktoren auf den Ernteertrag zu beobachten und vorherzusagen.

Abbildung 3.3. Beispiele fiir die Nutzung von Satellitendaten fiir ein besseres Monitoring

A. Eine ML-Anwendung analysiert Zeitrethen von Satellitendaten fiir die Klassifizierung von Kulturpflanzen in Deutschland

'\

D Grunland

. Wintergetreide
D Mais

. Winterraps

. Frihlingsgetreide
D Zuckerriben
. Kartoffeln

. Weinreben

. Laub- und Mischwald
. Nadelwald

- Siedlungsflachen

. Wasser

Seegras
Sediment
[ Korallen

Quelle: Roeland (2017217), EC Perspectives on the Earth Observation, www.oecd.org/going-digital/ai-intelligent-machines-
smart-policies/conference-agenda/ai-intelligent-machines-smart-policies-roeland.pdf; Cooke (201722), Digital Earth Australia,
www.oecd.org/going-digital/ai-intelligent-machines-smart-policies/conference-agenda/ai-intelligent-machines-smart-policies-

cooke.pdf.
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Tabelle 3.1. KI-Start-ups in der Landwirtschaft (Auswahl)

Kategorie Unternehmen

Beschreibung

Abundant Robotics

Agrarroboter Blue River Technology

Harveset CROO
Robotics

PEAT

Pflanzen- und AEEEH
Bodeniberwachung
SkySquirrel
Technologies
aWhere
Predictive Analytics
FarmShots

Entwicklung eines Apfel-Pflickroboters, der mit Hilfe von Computer-Vision-
Technologie Apfel mit der gleichen Genauigkeit und Sorgfalt erkennt und
pfliickt wie ein Mensch. Laut Aussage des Unternehmens entspricht die
Arbeitsleistung eines Roboters der von zehn Arbeitskraften.

Entwicklung eines Roboters namens See & Spray, der Pflanzen und
Bdden tiberwachen und Unkrauter auf Salat- und Baumwollfeldern mit
Herbiziden bespriihen kann. Prazises Spriihen kann helfen, Herbizid-
resistenzen zu verhindern und die Menge der verwendeten Chemikalien
um 80 % zu reduzieren. Im September 2017 wurde Blue River fiir

305 Mio. USD von John Deere iibernommen.

Entwicklung eines Roboters, der beim Pfliicken und Verpacken von
Erdbeeren hilft. Pro Tag kann er 3,2 Hektar schaffen und 30 menschliche
Arbeitskréfte ersetzen. So kann er Personalmangel in wichtigen Agrar-
regionen begegnen und Einnahmeverluste verhindern.

Entwicklung einer Deep-Learning-Anwendung, mit der potenzielle Mangel
und Néahrstoffdefizite im Boden aufgezeigt werden sollen. Anhand von
Bildern, die von Landwirten aufgenommen wurden, erkennt diese
Anwendung, ob die Pflanzen gesund sind.

Entwicklung von Bilderkennungsalgorithmen, die Schadlings- und Krank-
heitsbefall von Pflanzen genau erkennen und klassifizieren konnen.
Resson ist eine Partnerschaft mit McCain Foods eingegangen, um
Verluste in der Kartoffelproduktionskette zu minimieren.

Entwicklung eines Systems, das anhand von Bildern die Gesundheit von
Weinreben analysiert. Nutzer kdnnen von Drohnen aufgenommene Bilder
in das Cloud-System des Unternehmens hochladen, welches dann den
Zustand der Weinblatter diagnostiziert. Laut Aussage des Unternehmens
kann seine Technologie in 24 Minuten 20 Hektar scannen und Daten-
analysen mit einer Genauigkeit von 95 % liefern.

Entwicklung von ML-Algorithmen auf der Grundlage von Satellitendaten fiir
Wettervorhersagen und die individuelle Beratung von Landwirten, Pflan-
zenexperten und Forschern. Dariiber hinaus bietet das Unternehmen
seinen Nutzern taglich Zugriff auf Uber eine Milliarde agronomische
Datenpunkte.

Entwicklung eines Systems zur Analyse landwirtschaftlicher Daten, die aus
Satelliten- und Drohnenbildern gewonnen werden. Das System kann
Krankheiten, Schadlinge und schlecht erahrte Pflanzen erkennen und
genau aufzeigen, wo die Felder gediingt werden miissen. Der Diinge-
mittelverbrauch kann so um nahezu 40 % reduziert werden.

Quelle: Websites der Unternchmen.

Herausforderungen bei der Einfiihrung von KI in der Landwirtschaft

Projektionen der Welterndhrungsorganisation FAO zufolge wird die Weltbevolkerung
gegeniiber dem heutigen Stand bis 2050 um fast 30 % wachsen — von 7 Milliarden auf
9 Milliarden Menschen. Allerdings wird nur 4 % mehr Land bewirtschaftet werden (FAO,
2009;237). Die OECD hat Chancen und Herausforderungen des digitalen Wandels in der
Landwirtschaft und im Nahrungsmittelsektor untersucht (Jouanjean, 2019p24;). Unter den
digitalen Technologien versprechen insbesondere KI-Anwendungen eine Steigerung der
landwirtschaftlichen Produktivitdt. Bevor solche Technologien allgemein eingefiihrt
werden konnen, miissen jedoch noch eine Reihe von Herausforderungen bewiltigt werden

(Rakestraw, 201725)):

e Mangel an Infrastruktur: In vielen lindlichen Gebieten ist der Netzzugang nach
wie vor schlecht. AuBBerdem wiren fiir robuste Anwendungen Data-Warehouse-

Systeme erforderlich.
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e Produktion hochwertiger Daten: Fiir KI-Anwendungen in der Landwirtschaft
werden hochwertige Daten zur Erkennung von Kulturpflanzen bzw. Blattformen
benotigt. Die Erfassung dieser Daten kann kostspielig sein, da sie nur wéhrend der
jéhrlichen Wachstumssaison moglich ist.

e Unterschiedliche Denkmuster von Technologie-Start-ups und Landwirten:
Produkte und Dienstleistungen werden von Technologie-Start-ups in der Regel
schnell entwickelt und auf den Markt gebracht, Landwirte libernehmen neue
Prozesse und Technologien hingegen eher zogerlich. Selbst groe landwirtschaft-
liche Betriebe fithren zundchst umfangreiche Feldstudien durch, um sicherzu-
stellen, dass der Einsatz neuer Technologien mit einem klaren Nutzen verbunden
ist und die Leistung gleichbleibt.

o Kosten und insbesondere Transaktionskosten: Um Agrarbetriebe in Hightech-
Betriebe zu verwandeln (die z. B. Agrarroboter einsetzen), sind hohe Investitionen
in Sensoren und Automatisierungswerkzeuge erforderlich. In Frankreich z. B. wird
derzeit an Maflnahmen zur Forderung von Investitionen in bestimmte landwirt-
schaftliche KI-Anwendungen gearbeitet. Dadurch konnte die Einfithrung neuer
Technologien auch fiir Kleinbauern erleichtert werden (OECD, 20172¢7).

Moglichkeiten zur Forderung der Einfiihrung von KI in der Landwirtschaft

Aktuell wird nach Losungen fiir die verschiedenen Herausforderungen gesucht, mit denen
die kiinstliche Intelligenz in der Landwirtschaft konfrontiert ist. Wie in anderen Bereichen
wird auch hier Open-Source-Software entwickelt. Dies konnte helfen, Kostenprobleme zu
l6sen. So hat Connectra beispielsweise ausgehend von der Open-Source-Software-Suite
TensorFlow von Google einen Bewegungsmelder entwickelt, der am Hals von Kiihen
befestigt wird und deren Gesundheit tiberwacht (Webb, 2017p7)). Transferlernen (vgl.
Unterabschnitt ,,Datenzugang und -nutzung* in Kapitel 4) kann Datenprobleme verringern,
da es die Moglichkeit bietet, Algorithmen mit viel kleineren Datensdtzen zu trainieren.
Forscher haben beispielsweise ein System entwickelt, das Krankheiten von Maniok-
pflanzen erkennt. Dazu wurde bei einer anderen Pflanzenart erworbenes Wissen genutzt.
Mit einem Input von nur 2 756 Bildern von Maniokbléttern, die von Pflanzen in Tansania
stammten, gelang es den Forschern, die braune Blattfleckenkrankheit an Maniokpflanzen
mit einer Genauigkeit von 98 % richtig zu erkennen (Simon, 2017ps)).

KI im Finanzsektor

Im Finanzsektor wurde KI von groflen Unternehmen wie JPMorgan, Citibank, State Farm
und Liberty Mutual rasch eingefiihrt. Das Gleiche gilt fiir Start-ups wie Zest Finance,
Insurify, WeCash, CreditVidya und Aire. Finanzdienstleistungsunternehmen kombinieren
verschiedene Methoden des maschinellen Lernens. So analysiert das franzdsische Start-up-
Unternehmen QuantCube Technology mehrere Milliarden Datenpunkte, die in {iber
40 Landern gesammelt wurden. Um KI-Losungen fiir die Entscheidungsfindung in Finanz-
unternehmen zu entwickeln, nutzt es u.a. Sprachverarbeitung, Deep Learning und
Graphentheorie.

Durch den Einsatz von KI im Finanzsektor lassen sich erhebliche Nutzeffekte erzielen. So
diirfte es z. B. moglich sein, die Kundenzufriedenheit zu erhohen und Investitionschancen
schneller zu erkennen. Vielleicht konnten auch mehr Kredite zu besseren Konditionen
vergeben werden. Eine solche Entwicklung wirft jedoch auch Grundsatzfragen auf, bei-
spielsweise in Bezug darauf, wie die Richtigkeit der Entscheidungen sichergestellt und

KUNSTLICHE INTELLIGENZ IN DER GESELLSCHAFT © OECD 2020



3. KI-ANWENDUNGEN | 63

Diskriminierung vermieden werden kann und welche weitergehenden Auswirkungen die
Automatisierung auf die Beschiftigung hat.

Dieser Abschnitt bietet einen Uberblick iiber KI-Anwendungen im Finanzsektor. Er befasst
sich mit den Themen Kredit-Scoring, Finanztechnologie (FinTech), Algorithmushandel,
Kostensenkungen bei Finanzdienstleistungen, Kundenerlebnis und Compliance.

Kredit-Scoring

In der Finanzdienstleistungsbranche werden seit Langem statistische Ansétze fiir ver-
schiedene Zwecke genutzt, u. a. zur Berechnung von Anzahlungsbetrigen und zur Ab-
schitzung des Ausfallrisikos. Kredit-Scoring ist eine statistische Analyse, die von Finanz-
instituten durchgefiihrt wird, um die Kreditwiirdigkeit eines Kunden zu beurteilen. Anders
ausgedriickt wird gepriift, mit welcher Wahrscheinlichkeit ein Kreditnehmer mit seinen
Schuldendienstverpflichtungen in Verzug geraten diirfte. In traditionellen Kredit-Scoring-
Modellen stellen Analysten Hypothesen tiber die Attribute auf, die sich auf den Kreditscore
auswirken, und erstellen Kundensegmente.

Seit einiger Zeit ermdglichen neuronale Netzwerktechniken die Analyse grofler Daten-
mengen aus Kreditauskiinften. MaB3gebliche Faktoren und die zwischen ihnen bestehenden
Zusammenhidnge konnen so im Detail analysiert werden. Die auf groBlen Datensdtzen
beruhenden Algorithmen der KI-Systeme bestimmen automatisch die bestmogliche Konfi-
guration der neuronalen Netze und davon ausgehend die verschiedenen Kundensegmente
und ihre Gewichtung. Laut Kreditauskunfteien in den Vereinigten Staaten kénnen Deep-
Learning-Techniken, die Daten auf neue Art und Weise analysieren, die Genauigkeit von
Prognosen um bis zu 15 % verbessern (Press, 201729)).

Wie in anderen Bereichen auch stellt die schwere Nachvollziehbarkeit der Ergebnisse von
ML-basierten Kreditscoring-Algorithmen ein Problem dar. Die Rechtsnormen vieler
Léander verlangen ein hohes Maf3 an Transparenz im Finanzdienstleistungssektor. Aus den
Regeln des Fair Credit Reporting Act (1970) und des Equal Credit Opportunity Act (1974)
in den Vereinigten Staaten ergibt sich z. B., dass die einzelnen Schritte eines Algorithmus
und deren Ergebnisse nachvollziehbar sein miissen. Die Unternehmen versuchen diesen
Anforderungen gerecht zu werden. So haben beispielsweise die Auskunftei Equifax und
das Datenanalyse-Unternehmen SAS ein interpretierbares Kredit-Scoring-Tool entwickelt,
das auf Deep Learning basiert.

Kreditvergabe von Finanztechnologie-Unternehmen

Seit einigen Jahren befinden sich Finanztechnologie-Unternehmen auf einem schnellen
Wachstumskurs. FinTech-Kreditplattformen ermdglichen es Verbrauchern, in Sekunden-
schnelle online Kredite zu finden, zu beantragen und zu erhalten. Kreditgebern liefern sie
die iiblichen Kreditauskunftsdaten (etwa zum Zahlungsverhalten, zu den geschuldeten
Betrdgen, zur Lange der Kredithistorie und zur Anzahl der Konten). FinTech-Kreditgeber
nutzen aber auch eine Vielzahl alternativer Datenquellen. Dazu gehdren Versicherungs-
anspriiche, Aktivititen in den sozialen Medien, Informationen zu Online-Einkdufen bei
Marktpliatzen wie Amazon, Versanddaten von Postdiensten, Browsing-Muster und Infor-
mation zum verwendeten Telefontyp oder Browser (Jagtiani, J. und C. Lemieux, 201930)).
Untersuchungen zeigen, dass die alternativen Daten, die von FinTech-Unternehmen mit KI
verarbeitet werden, den Zugang zu Krediten fiir Personen erleichtern konnen, die keine
klassische Kredithistorie haben. Sie konnen auch die Kosten der Kreditvergabe senken, und
zwar sowohl fiir die Verbraucher als auch fiir die Kreditgeber (FSB, 2017317).
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In einer jlingeren Untersuchung wurde die Leistung von Algorithmen verglichen, die
Kreditausfallwahrscheinlichkeiten auf der Basis des in den Vereinigten Staaten traditionell
verwendeten FICO*-Scores und auf der Basis alternativer Daten vorhersagen (Berg et al.,
201832). Mit dem FICO-Score allein betrug die Genauigkeit 68,3 %. Die Genauigkeit
eines auf alternativen Daten basierenden Algorithmus lag bei 69,6 %. Durch die Kom-
bination beider Datentypen stieg die Genauigkeit auf 73,6 %. Diese Ergebnisse legen den
Schluss nahe, dass alternative Daten die Informationen von Kreditauskunfteien zwar
ergidnzen, nicht aber ersetzen konnen. Kreditgeber konnen bessere Kreditentscheidungen
treffen, wenn sie sowohl Informationen aus herkommlichen Quellen (FICO) als auch
alternative Daten verwenden.

In der Volksrepublik China (nachstehend ,,China‘“) hat Ant Financial gezeigt, wie KI das
Kreditgeschéft befliigeln kann (Zeng, 2018337). Mit Hilfe von Algorithmen verarbeitet das
Unternehmen riesige Mengen an Transaktionsdaten, die von kleinen Unternehmen auf
seiner Plattform generiert werden. So konnte Ant bereits Kredite in Hohe von mehr als
13,4 Mrd. USD an nahezu 3 Millionen Kleinunternehmen vergeben. Die Algorithmen von
Ant analysieren automatisch die Transaktions- und Verhaltensdaten aller Kreditnehmer in
Echtzeit. Kleinkredite im Umfang von mehreren Hundert Yuan Renminbi (rd. 50 USD)
konnen in wenigen Minuten bearbeitet werden. Jede auf der Plattform Alibaba ausgefiihrte
Aktion — sei es eine Transaktion, eine Kommunikation zwischen Verkdufer und Kéufer
oder eine Verbindung zu anderen Diensten — wirkt sich auf den Kreditscore der Unter-
nehmen aus. Die Algorithmen, die die Scores berechnen, entwickeln sich zudem mit der
Zeit weiter, sodass die Qualitdt der Entscheidungsfindung mit jeder Iteration verbessert
wird. Im Geschiftsbereich Mikrokredite hat Ant eine Ausfallquote von rd. 1 %. Weltweit
lag die durchschnittliche Ausfallquote in diesem Bereich laut Schitzungen der Weltbank
2016 bei 4 %.

Das Kredit-Scoring-Unternehmen Alipay verwendet Verbraucherdatenpunkte, um Kredit-
scores zu bestimmen (O’Dwyer, 201834)). Dazu gehoren Kauthistorie, verwendeter
Telefontyp, gespielte Spiele und Daten zu Freunden in den sozialen Medien. Zusétzlich
zum herkémmlichen Scoring zur Kreditgewdhrung kénnen die chinesischen ,,sozialen*
Kreditscores auch Einfluss auf bestimmte Entscheidungen haben, z. B. darauf, wie hoch
die Kaution bei der Anmietung einer Wohnung angesetzt wird oder welche Kandidaten bei
einer Online-Partnervermittlung vorgeschlagen werden. Jemand, der tagtdglich stunden-
lang Videospiele spielt, kdnnte beispielsweise einen niedrigeren sozialen Kreditscore
haben als jemand, der Windeln kauft und von dem deshalb angenommen wird, dass er sich
als Vater oder Mutter verantwortungsvoll verhalt (Rollet, 20183s7). 2020 soll in China ein
umfassenderes soziales Kreditsystem eingefiihrt werden, um die ,,Vertrauenswiirdigkeit™
von Einzelpersonen, Unternehmen und Regierungsvertretern zu bewerten.

Alternative Daten bieten die Moglichkeit, den Zugang zu Krediten zu erweitern. Die
Verwendung alternativer Daten wirft aber auch Bedenken in Bezug auf Gleichbehandlung,
Datenschutz, Sicherheit und Transparenz auf (Gordon, M. und V. Stewart, 20173¢)). Das
Consumer Financial Protection Bureau in den Vereinigten Staaten hat daher eine Studie
iiber die Verwendung alternativer Daten beim Kredit-Scoring angestrengt (CFPB, 201737)).

Einsatz von KI zur Kostensenkung bei Finanzdienstleistungen

Der Einsatz von KI kommt sowohl den Kunden als auch den Finanzinstituten zugute, im
Front-Office (z. B. bei den Kontakten mit den Kunden), im Middle-Office (etwa bei der
Unterstiitzung des Front-Office) und im Back-Office (z. B. bei der Zahlungsabwicklung,
im Personalmanagement oder bei der Compliance). Es wird erwartet, dass Finanzinstitute
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in den USA durch die Einfithrung von KI im Front-, Middle- und Back-Office bis 2030
schiatzungsweise 1 Bill. USD einsparen konnen, was Auswirkungen auf 2,5 Millionen
Mitarbeiter im Finanzdienstleistungsbereich haben diirfte (Sokolin, L. und M. Low,
201833). Durch zunehmend ausgereifte KI-Anwendungen sind menschliche Eingriffe
immer seltener notwendig.

Im Front-Office werden Finanzdaten und Kontobewegungen in Kl-gestiitzte Software-
Agenten integriert. Diese Agenten konnen sich mit Kunden auf Plattformen wie Facebook
Messenger oder Slack, die fortgeschrittene Sprachverarbeitung nutzen, unterhalten. KI
verbessert nicht nur den traditionellen Kundenservice, sondern wird von vielen Finanz-
unternehmen auch fiir sog. Robo-Advisor eingesetzt. Diese algorithmenbasierten Systeme
bieten automatisierte Finanzberatungs- und Geldanlageleistungen an (OECD, 201739)).

Eine weitere interessante Entwicklung ist der Einsatz der Sentiment-Analyse auf Social-
Media-Finanzplattformen. Unternehmen wie Seeking Alpha und StockTwits, die sich auf
den Aktienmarkt konzentrieren, ermdglichen es Nutzern, sich zu vernetzen und Fachleute
zu konsultieren, um Anlageentscheidungen zu optimieren. Die auf diesen Plattformen pro-
duzierten Daten konnen dann in Entscheidungsprozesse eingebunden werden (Sohangir
et al., 201807). KI kommt auch beim Online- und Mobile-Banking zum Einsatz, wenn
Nutzer per Fingerabdruck oder Gesichtserkennung iiber das Smartphone authentifiziert
werden. Manche Banken nutzen anstelle von numerischen Zugangscodes auch Verfahren
der Spracherkennung (Sokolin, L. und M. Low, 20183).

Im Middle-Office kann KI das Risikomanagement und aufsichtsrechtliche Aufgaben erleich-
tern. Dariiber hinaus hilft KI Portfoliomanagern, effizientere und genauere Investitions-
entscheidungen zu treffen. Beim Produktdesign im Back-Office sorgt KI fiir ein breiteres
Datenangebot zur Kreditrisikobewertung, zur Ubernahme des versicherungstechnischen
Risikos und zur Bewertung von Schadenfillen (z. B. Begutachtung einer gebrochenen
Windschutzscheibe mittels maschinellem Sehen).

Compliance

Der Finanzsektor ist fiir die hohen Kosten bekannt, die mit der Einhaltung von Normen und
Berichterstattungspflichten verbunden sind. Neue Vorschriften in den Vereinigten Staaten
und der Européischen Union haben in den letzten zehn Jahren zu einem weiteren Anstieg
der Kosten gefiihrt, die Banken durch regulatorische Auflagen entstehen. In den letzten
Jahren gaben Banken jéhrlich schitzungsweise 70 Mrd. USD fiir Compliance- und
Corporate-Governance-Software aus. Diese Ausgaben spiegeln die Kosten wider, die durch
die Uberpriifung der Rechtskonformitit der Geschiftsvorfille durch Bankanwilte, Juristen
und Compliance Officers entstehen. Es wird erwartet, dass die Kosten fiir solche Tatig-
keiten 2020 auf nahezu 120 Mrd. USD ansteigen werden (Chintamaneni, 201741;). Durch
den Einsatz von KI-Technologien, insbesondere von Sprachverarbeitung, diirfte es moglich
sein, die Compliance-Kosten der Banken um rd. 30 % zu verringern. Der Zeitaufwand fiir
die Uberpriifung der einzelnen Geschiiftsvorfille wird erheblich sinken. KI kann bei der
Interpretation von Regulierungsdokumenten und der Kodifizierung von Compliance-
Regeln helfen. So iiberpriift beispielsweise das von JPMorgan Chase entwickelte Pro-
gramm Coin Unterlagen auf der Basis von Geschéftsregeln und Methoden der Daten-
validierung. In Sekundenschnelle kann das Programm Dokumente untersuchen, fiir deren
Priifung ein Mensch 360 000 Stunden bendtigen wiirde (Song, 201742)).
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Betrugserkennung

Auch bei der Betrugserkennung setzen Finanzunternehmen verstérkt auf KI. Banken haben
immer schon Kontobewegungsmuster iiberwacht. Inzwischen ist es dank Fortschritten im
Bereich des maschinellen Lernens zunehmend mdglich, Kontobewegungen nahezu in
Echtzeit zu verfolgen. Dadurch kénnen Anomalien, die eine Uberpriifung erforderlich
machen, sofort erkannt werden. Dass KI kontinuierlich neue Verhaltensmuster analysieren
und sich automatisch anpassen kann, ist fiir die Betrugserkennung von besonderer
Bedeutung, da sich die Verhaltensmuster rasch dndern. 2016 griindete die Credit Suisse
Group AG zusammen mit dem im Sillicon Valley anséssigen Uberwachungs- und Sicher-
heitsunternehmen Palantir Technologies ein KI-Gemeinschaftsunternehmen. Um Banken
zu helfen, unerlaubte Geschifte aufzudecken, haben die beiden Unternehmen eine Losung
entwickelt, mit der unethisch handelnde Mitarbeiter aufgespiirt werden sollen, bevor sie
der Bank Schaden zufligen konnen (Voegeli, 2016(43)). Auch im Telekommunikations-
sektor gewinnt die Betrugserkennung auf Basis ML-gestiitzter biometrischer Sicherheits-
systeme an Bedeutung.

Algorithmushandel

Unter Algorithmushandel ist der Einsatz von Computeralgorithmen zu verstehen, um
automatisch Entscheidungen in Bezug auf Transaktionen zu treffen, Auftrige zu erteilen
und diese Auftrage anschlieBend zu verwalten. In den letzten zehn Jahren hat der
Algorithmushandel so stark an Beliebtheit gewonnen, dass er heute die Mehrzahl der
weltweit an den Borsen getdtigten Transaktionen ausmacht. 2017 schitzte JPMorgan, dass
es sich nur noch bei 10 % des Aktienhandelsvolumens um auf herkémmliche Weise
ausgewahlte Aktien (stock picking) handelt (Cheng, 2017p47). Erweiterte Rechen-
kapazitdten begiinstigen zudem den sog. Hochfrequenzhandel, bei dem tdglich Millionen
von Auftrigen iibermittelt und viele Mérkte gleichzeitig ,,gescannt™ werden. Wihrend
menschliche Borsenhéndler zumeist die gleiche Art von Priadiktoren verwenden, kdnnen
durch den Einsatz von KI vielféltigere Faktoren beriicksichtigt werden.

KI in Marketing und Werbung

KI beeinflusst Marketing und Werbung in vielerlei Hinsicht. Zentral ist dabei, dass KI eine
Personalisierung des Online-Erlebnisses ermdglicht. So kdnnen Inhalte angezeigt werden,
an denen die Verbraucher mit groler Wahrscheinlichkeit interessiert sind. Entwicklungen
im Bereich des maschinellen Lernens sowie gro3e Mengen an generierten Daten bieten
Werbetreibenden immer mehr Mdoglichkeiten, ihre Werbekampagnen auf bestimmte
Zielgruppen auszurichten. In bislang ungekanntem Umfang konnen sie personalisierte und
dynamische Anzeigen schalten (Chow, 2017ps)). Personalisierte Werbung bietet Unter-
nehmen und Verbrauchern erhebliche Vorteile. Unternehmen gestattet sie, ihre Umsétze zu
steigern und Investitionen in Marketingkampagnen rentabler zu machen. Verbraucher
konnen profitieren, da durch Werbeeinnahmen finanzierte Online-Dienste den Endnutzern
haufig kostenlos zur Verfiigung gestellt werden. Internetsuchen werden so deutlich billiger.

In der folgenden nicht erschopfenden Liste werden einige Entwicklungen im Bereich der
kiinstlichen Intelligenz beschrieben, die groBen Einfluss auf Marketing- und Werbe-
praktiken auf der ganzen Welt haben konnten:

Sprachverarbeitung: Einer der wichtigsten Teilbereiche der KI, mit dem Werbung und
Marketingbotschaften stirker personalisiert werden konnen, ist die maschinelle Verar-
beitung natiirlicher Sprache (natural language processing — NLP). Sie ermoglicht eine
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gezielte Anpassung von Marketingkampagnen ausgehend von sprachlichen Kontext-
informationen, z. B. Beitrdgen in den sozialen Medien, E-Mails, Kundendienstkontakten
und Produktbewertungen. Durch NLP-Algorithmen lernen Maschinen Worter und identi-
fizieren Wortmuster in der natiirlichen Sprache. Dabei verbessern sie standig ihre Genauig-
keit. So konnen sie Informationen iiber die Praferenzen und Kaufabsichten eines Kunden
gewinnen (Hinds, 201846)). NLP kann die Qualitét von Online-Suchergebnissen verbessern
und dafiir sorgen, dass die geschalteten Anzeigen den Interessen des Kunden stirker
entsprechen, wodurch sich die Werbeeftizienz erh6ht. Wenn Kunden beispielsweise online
nach einer bestimmten Schuhmarke suchen, konnte ein Kl-basierter Werbealgorithmus
gezielt Anzeigen fiir diese Marke schalten, wihrend die Kunden anderen Aktivititen im
Internet nachgehen. Mit einem solchen Algorithmus kdnnen sogar Benachrichtigungen auf
das Mobiltelefon der Kunden geschickt werden, wenn sie an einem Schuhgeschift vorbei-
kommen, das mit Preisnachlédssen lockt.

Strukturierte Datenanalyse: Kiinstliche Intelligenz wird im Marketing jedoch nicht nur
zur Analyse ,,unstrukturierter Daten® mithilfe von NLP-Modellen genutzt. Dank KI kénnen
die heutigen Online-Empfehlungsalgorithmen deutlich mehr leisten als einfache Empfeh-
lungen oder historische Benutzer-Bewertungen. Da sie auf eine sehr breite Datenbasis
zugreifen, konnen sie individuelle Empfehlungen abgeben. So erstellt Netflix beispiels-
weise eine personalisierte ,, Watchlist* mit Vorschldgen, bei der beriicksichtigt wird, welche
Filme der betreffende Kunde gesehen oder wie er sie bewertet hat. Zudem wird analysiert,
welche Filme mehrfach angesehen und vor- und zuriickgespult wurden (Plummer,
201747).

Ermittlung der Erfolgswahrscheinlichkeit: In der Online-Werbung ist die Klickrate
(auch Click-through-Rate — CTR) — d. h. die Anzahl der Personen, die auf eine Anzeige
klicken, geteilt durch die Anzahl der Personen, die die Anzeige gesechen haben — ecine
wichtige Kennzahl zur Beurteilung der Anzeigenleistung. Daher wurden auf der Basis von
ML-Algorithmen Systeme entwickelt, die die Anzahl der Klicks vorhersagen, um die
Wirkung von gesponserten Anzeigen und Online-Marketingkampagnen zu maximieren. In
den meisten Féllen wird mit Algorithmen des bestarkenden Lernens, sog. Reinforced-
Learning-Algorithmen, eine Anzeige ausgewihlt, deren Merkmale zu einer Maximierung
der Klickrate in der Zielgruppe fiihren diirfte. Eine hohere Klickrate kann die Einnahmen
von Unternehmen deutlich steigern: Bereits 1 % mehr Klicks kdnnen ausreichen, um den
Umsatz und damit auch die Gewinne deutlich zu steigern (Hong, 2017 4s)).

Personalisierte Preisgestaltung:* KI-Technologien ermdglichen es Unternehmen, ihre
Preise laufend an das Verhalten und die Praferenzen der Kunden anzupassen. Gleichzeitig
konnen sie auf die Gesetze von Angebot und Nachfrage, Ertragsanforderungen und dufere
Einfliisse reagieren. ML-Algorithmen konnen den Hochstpreis vorhersagen, den ein Kunde
fir ein Produkt zu zahlen bereit ist. Die Preise werden dann direkt an dem Ort, an dem der
Kundenkontakt stattfindet (z. B. auf einer Online-Plattform), individuell auf die einzelnen
Verbraucher zugeschnitten (Waid, 2018497). Dies kann zwar fiir den Kunden von Vorteil
sein, wenn solche Praktiken aber der Erzielung iiberhdhter Preise oder der Wettbewerbs-
verzerrung bzw. -verdrangung dienen, konnen sie negative Auswirkungen auf die Ver-
braucher haben (Brodmerkel, 2017(s0)).

KI-gesteuerte erweiterte Realitit: Erweiterte Realitdt (Augmented Reality — AR) er-
mdglicht die Uberlagerung der vom Kunden wahrgenommenen realen Umgebung mit der
digitalen Darstellung eines Produkts. In Kombination mit KI kann AR Kunden eine
Vorstellung davon vermitteln, wie das Produkt aussehen diirfte, wenn es hergestellt und in
den vorgesehenen physischen Kontext gestellt wiirde. KI-gestiitzte AR-Systeme kdnnen
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aus den Kundenpréferenzen lernen. Sie kdnnen die computergenerierten Bilder der Pro-
dukte dann entsprechend anpassen und so das Kundenerlebnis verbessern und die Kauf-
wahrscheinlichkeit erhhen (De Jesus, 2018s1;)). AR kdnnte somit das Wachstum der
Onlinemérkte und der Online-Werbeeinnahmen befliigeln.

KI in der Wissenschaft

Die Zahl der globalen Herausforderungen wéchst, vom Klimawandel bis zur Antibiotika-
resistenz von Bakterien. Viele dieser Herausforderungen lassen sich nur 16sen, wenn der
Kenntnisstand der Wissenschaft wéchst. In einer Zeit, von der einige behaupten, dass es
zunehmend schwer wird, neue Ideen zu entwickeln, konnte KI die Produktivitit der
Wissenschaft erhohen (Bloom et al., 2017(s27). Eine solche Produktivititssteigerung wire
auch angesichts knapper 6ffentlicher Forschungsbudgets zu begriiBen. Um neue Erkennt-
nisse zu gewinnen, miissen riesige Mengen wissenschaftlicher Daten, die mit neuen
wissenschaftlichen Instrumenten generiert werden, analysiert werden. Der Einsatz von KI
wird hier unverzichtbar. Da zudem die Menge an wissenschaftlichen Aufsidtzen weiter
wachst und die Grenze dessen, was die Wissenschaftlerinnen und Wissenschaftler lesen
konnen, bereits erreicht sein diirfte, werden sie zur Auswertung von Forschungsergeb-
nissen immer mehr auf die Unterstiitzung von KI angewiesen sein.’

KI kann in der Wissenschaft auch neue Formen wissenschaftlicher Entdeckung ermog-
lichen und die Reproduzierbarkeit wissenschaftlicher Forschung verbessern. Die Zahl
wissenschaftlicher und industrieller Anwendungen von KI nimmt zu, ebenso wie ihre
Bedeutung. Mit KI gelang es beispiclsweise, das Verhalten chaotischer Systeme vorher-
zusagen, komplexe Rechenprobleme in der Genetik zu 16sen, die Qualitdt der Astro-
fotografie zu verbessern und mehr iiber die Regeln der chemischen Synthese zu erfahren.
Dariiber hinaus wird KI u.a. auch zur Analyse groBer Datensétze, zur Hypothesen-
generierung, zur Analyse wissenschaftlicher Literatur und zur Erleichterung der Daten-
erfassung, des experimentellen Designs und der Versuchsdurchfiihrung eingesetzt.

Treiber der KI in der Wissenschaft

Verschiedene Formen von KI werden bereits seit Langerem in der Wissenschaft eingesetzt,
wenn auch zundchst nur sporadisch. Schon in den 1960er Jahren half das KI-Programm
DENDRAL, chemische Strukturen zu erkennen. In den 1970er Jahren unterstiitzte eine als
Automated Mathematician bekannte KI die mathematische Forschung. Seitdem wurden
Computerhardware und -software erheblich verbessert, und die Datenverfiigbarkeit hat
deutlich zugenommen. Auch andere Faktoren begiinstigen den Einsatz von KI in der
Wissenschaft: KI ist zumindest im gewerblichen Bereich gut finanziert, wissenschaftliche
Daten liegen in zunehmend groBen Mengen vor, Hochleistungsrechner werden immer
besser, und Wissenschaftler haben nun Zugang zu Open-Source-Code fiir kiinstliche
Intelligenz.

Vielfiiltige KI-Anwendungen in der Wissenschaft

KI wird in vielen Forschungsbereichen eingesetzt. In der Teilchenphysik wird sie z. B.
haufig genutzt, um komplexe rdumliche Muster in riesigen Datenstrémen zu finden, die
von Teilchendetektoren erzeugt wurden. Durch die Verarbeitung von Daten aus den
sozialen Medien gibt KI Auskunft iiber Zusammenhinge zwischen Sprachgebrauch,
Psychologie und Gesundheit sowie sozialen und wirtschaftlichen Entwicklungen. KI hilft
u. a. auch bei der Losung komplexer Rechenprobleme in der Genetik, der Verbesserung
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der Qualitét der Bildgebung in der Astronomie und bei der Entschliisselung der Regeln der
chemischen Synthese (OECD, 2018[s3). KI-Anwendungen diirften in Zukunft immer
héufiger und in immer groBerem Umfang eingesetzt werden. Je weiter der Prozess des
automatisierten maschinellen Lernens fortschreitet, desto leichter kann KI von Wissen-
schaftlern, Unternehmen und anderen Anwendern eingesetzt werden.

Fortschritte hat es auch in der KI-gestiitzten Hypothesengenerierung gegeben. Beispiels-
weise hat IBM mit KnlT ein Prototypsystem entwickelt, mit dem durch Mining-Methoden
Informationen aus der wissenschaftlichen Literatur gewonnen werden. Das System stellt
diese Informationen explizit in einem abfragbaren Netzwerk dar und zieht aus diesen Daten
Schliisse, um neue, testbare Hypothesen zu generieren. KnIT hat durch Text-Mining
verOffentlichte Literatur analysiert, um Informationen iiber neue Kinasen zu gewinnen —
Enzyme, die den Transfer von Phosphatgruppen hochenergetischer, phosphatspendender
Molekiile auf bestimmte Substrate katalysieren. Dabei ging es um Kinasen, die ein Tumor-
suppressorprotein phosphorylieren (Spangler et al., 2014 s47).

KI erleichtert auch die Uberpriifung, das Verstindnis und die Analyse wissenschaftlicher
Literatur. Durch maschinelle Sprachverarbeitung ist es inzwischen mdoglich, sowohl
Beziige als auch Kontexte automatisch aus wissenschaftlichen Aufsidtzen zu extrahieren.
Das System KnlIT ermdglicht es z. B., durch Text-Mining der wissenschaftlichen Literatur
automatisch Hypothesen zu generieren. Das Start-up-Unternehmen Iris.AI® bietet ein
kostenloses Tool an, um Schliisselkonzepte aus Forschungsabstracts zu extrahieren. Dabei
werden die Konzepte visuell dargestellt, damit der Benutzer interdisziplindre Zusam-
menhinge erkennen kann. Aulerdem stellt dieses Tool relevante Arbeiten aus einer Biblio-
thek mit iiber 66 Millionen frei zugénglichen Ver6ffentlichungen zusammen.

KI unterstiitzt die Erhebung grofler Datenmengen. In der Biirgerwissenschaft (Citizen-
Science) beispielsweise nutzen Anwendungen KI, um Nutzern bei der Identifizierung
unbekannter Tier- und Pflanzenproben zu helfen (Matchar, 2017ss)).

KI kann auch in einem geschlossenen Forschungskreislauf mit Roboter-
systemen kombiniert werden

Die Konvergenz von KI und Robotertechnik birgt viele potenzielle Vorteile fiir die
Wissenschaft. Laborautomationssysteme konnen Techniken aus dem KI-Bereich physika-
lisch nutzen, um wissenschaftliche Experimente durchzufiihren. In einem Labor der
Universitdt Aberystwyth in Wales z. B. verwendet der Roboter Adam KI-Techniken, um
Zyklen wissenschaftlicher Experimente automatisch durchzufiihren. Er gilt als die erste
Maschine, die selbststindig neue wissenschaftliche Erkenntnisse gewinnen kann. So ent-
deckte er die Verbindung Triclosan, die gegen die wildtypischen, arzneimittelresistenten
Parasiten Plasmodium falciparum und Plasmodium vivax wirkt (King et al., 2004s¢)). Eine
vollautomatisierte Forschung konnte verschiedene Vorteile haben (OECD, 2018;s57)):

¢ Schnellere Gewinnung wissenschaftlicher Erkenntnisse: Automatisierte Systeme
konnen Tausende von Hypothesen parallel generieren und iiberpriifen. Die kogni-
tiven Fahigkeiten des Menschen reichen hingegen nur aus, um ein paar Hypothesen
gleichzeitig zu untersuchen (King et al., 2004s)).

o Kostengiinstigeres Experimentieren: KI-Systeme konnen Experimente aus-
wihlen, deren Durchfiihrung weniger kostenintensiv ist (Williams et al., 2015(ss)).
Dank ihrer Leistungsfahigkeit konnen sie unbekannte Versuchslandschaften effi-
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zient erforschen und nutzen. Dadurch konnte es z. B. moglich sein, neue Medi-
kamente (Segler, M., M. Preuss und M. Waller, 2018;s9;), Materialien (Butler et al.,
2018607) und Gerite zu entwickeln (Kim et al., 2017617).

o Einfachere Ausbildung: Die Ausbildung eines menschlichen Wissenschaftlers
kann {iber zwanzig Jahre dauern und erfordert enorme Ressourcen. Menschen
konnen sich Wissen nur langsam durch Unterricht und Erfahrung aneignen.
Roboter hingegen konnen Wissen direkt voneinander iibernehmen.

e Verbesserter Wissens- und Datenaustausch und wissenschaftliche Repro-
duzierbarkeit: Eine der wichtigsten Fragen in der Biologie — und anderen
wissenschaftlichen Bereichen — ist die Reproduzierbarkeit. Roboter besitzen die
dem Menschen versagte Fahigkeit, experimentelle Handlungen und deren Ergeb-
nisse einschlieBlich der entsprechenden Metadaten und Verfahren automatisch,
vollstdndig und nach anerkannten Standards aufzuzeichnen, ohne dass dadurch
zusétzliche Kosten entstehen. Von Menschen durchgefiihrte Experimente werden
hingegen um bis zu 15 % teurer, wenn dabei Daten, Metadaten und Verfahren
erfasst werden.

Fiir die meisten wissenschaftlichen und technischen Bereiche ist Laborautomation von
entscheidender Bedeutung. Aufgrund der geringen Zahl verkaufter Gerdte und der
mangelnden Marktreife ist sie jedoch teuer und schwierig anzuwenden. Folglich ist der
Einsatz von Laborautomation an groflen zentralen Standorten am wirtschaftlichsten. Des-
halb wird Laborautomation in Unternehmen und Universititen zunehmend gebiindelt. Das
beste Beispiel fiir diesen Trend ist die Cloud-Automatisierung, bei der eine grole Zahl an
Geridten an einem einzigen Standort bereitgestellt wird. Biologen senden dann z. B. ihre
Proben ein und nutzen eine Anwendung, die ihnen beim Aufbau ihrer Experimente hilft.

Politische Grundsatzfragen

Der zunehmende Einsatz von KI-Systemen in der Wissenschaft konnte sich auch auf
soziologische, institutionelle und sonstige Aspekte auswirken, z. B. auf den Wissens-
transfer, auf die Systeme fiir die Anerkennung wissenschaftlicher Entdeckungen, auf das
Peer-Review-Prinzip und auf die Systeme zum Schutz von geistigem Eigentum. Je
umfassender KI in der Welt der Wissenschaft genutzt wird, umso wichtiger werden Rege-
lungen in Bezug auf Datenzugang und Hochleistungsrechnen. Uberdies wirft die zuneh-
mend wichtige Rolle, die KI bei Neuentdeckungen spielt, neue, noch unbeantwortete
Fragen auf: Sollten Maschinen in akademischen Veréffentlichungen zitiert werden?
Miissen die Systeme zum Schutz von geistigem Eigentum in einer Welt, in der Maschinen
erfinden konnen, umgestaltet werden? Wie steht es um die grundsitzliche Frage der Aus-
und Weiterbildung (OECD, 2018;57))?

KI im Gesundheitswesen

Hintergrund

KI-Anwendungen in der Pharma- und Gesundheitsbranche kdnnen helfen, Erkrankungen
frithzeitig zu erkennen, Priventionsleistungen zu erbringen, die klinische Entscheidungs-
findung zu optimieren und neue Behandlungsmethoden und Medikamente zu entdecken.
Dank Kl-gestiitzter Instrumente, Anwendungen und Trackern zur Beobachtung von
Korperdaten kénnen sie den Weg fiir eine personalisierte Gesundheitsversorgung und
Prizisionsmedizin ebnen. Durch KI kénnten sich Vorteile sowohl in Bezug auf die Qualitét
als auch auf die Kosten der Versorgung ergeben. Der Einsatz von KI wirft jedoch einige
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Grundsatzfragen auf, insbesondere im Hinblick auf den Zugang zu (Gesundheits-)Daten
und den Datenschutz (vgl. Unterabschnitt ,,Schutz personenbezogener Daten‘ in Kapitel 4).
Dieser Abschnitt befasst sich hauptséchlich mit den speziellen Auswirkungen der KI auf
das Gesundheitswesen.

In gewisser Weise ist der Gesundheitssektor eine ideale Plattform fiir KI-Systeme und ein
hervorragendes Beispiel fiir ihre moglichen Auswirkungen. Als wissensintensiver Sektor
ist er auf Daten und Analysen angewiesen, um Therapien und Praktiken zu verbessern. Die
Bandbreite der gesammelten Informationen, darunter klinische, genetische, verhaltens- und
umweltbezogene Daten, hat stark zugenommen. Téglich produzieren Gesundheitsfach-
kriafte, biomedizinische Forscher und Patienten mit einer Vielzahl von Gerdten eine
gewaltige Menge an Daten, z. B. durch elektronische Patientenakten (ePA), Genomsequen-
zierer, hochauflésende medizinische Bildgebung, Smartphone-Anwendungen und Senso-
ren sowie lIoT-Gerite zur Uberwachung des Gesundheitszustands der Patienten (OECD,
2015(627).

Positive Effekte der KI auf die Gesundheitsversorgung

Die Auswertung der durch KI generierten Daten konnte fiir die medizinische Versorgung
und Forschung von groBem Nutzen sein. Durch die Nutzung der Chancen, die die
Informations- und Kommunikationstechnologien bieten, erfahrt der Gesundheitssektor
derzeit ldnderlibergreifend einen tiefgreifenden Wandel. Hauptziel ist dabei die Ver-
besserung der Effizienz, der Produktivitdt und der Qualitdt der Versorgung (OECD,
201726))-

Konkrete Beispiele

Verbesserung der Patientenversorgung: Durch die sekundidre Nutzung von Gesund-
heitsdaten kann die Qualitdit und Wirksamkeit der Patientenversorgung sowohl in der
klinischen als auch in der héuslichen Pflege verbessert werden. So kdnnen KI-Systeme
beispielsweise das administrative oder klinische Personal warnen, wenn Messgréf3en fiir
Qualitit und Patientensicherheit auB3erhalb des Normbereichs liegen. Au3erdem koénnen sie
auf Faktoren hinweisen, die mdglicherweise fiir diese Abweichungen verantwortlich sind
(Canadian Institute for Health Information, 2013¢31). Ein besonderer Aspekt der Verbesse-
rung der Patientenversorgung ist die Prizisionsmedizin, dic auf der schnellen Ver-
arbeitung vieler komplexer Datensétze beruht, z. B. Patientenakten, physiologischer Reak-
tionen und genomischer Daten. Ein weiterer Aspekt ist die mobile Gesundheit: Mobile
Technologien bieten hilfreiches Echtzeit-Feedback iiber das gesamte Versorgungs-
spektrum — von der Privention iiber die Diagnose und Behandlung bis hin zur Uber-
wachung von Korperdaten. In Verbindung mit anderen personenbezogenen Daten wie
Standortinformationen und Préferenzen konnen Kl-gestiitzte Technologien risikoreiche
Verhaltensweisen erkennen oder vorteilhafte Verhaltensweisen fordern. So konnen sie
personalisiert ein gesiinderes Verhalten fordern (z. B. Treppen steigen statt mit dem Fahr-
stuhl fahren, Wasser trinken oder mehr zu FuBl gehen). Ebenso wie sensorbasierte
Monitoringsysteme ermoglichen diese Technologien ein kontinuierliches und direktes
Monitoring sowie auf individuelle Bediirfnisse zugeschnittene MaBnahmen. Sie konnen
daher besonders niitzlich sein, um die Qualitét der Altenpflege und der Betreuung von
Menschen mit Behinderungen zu verbessern (OECD, 2015(2)).

Management von Gesundheitssystemen: Gesundheitsdaten konnen in Entscheidungen
tiber Programme, MaBnahmen und Finanzierungen einflieBen. Auf diese Weise kdnnen sie
das Management von Gesundheitssystemen erleichtern und zur Verbesserung ihrer
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Effektivitidt und Effizienz beitragen. Beispielsweise konnen KI-Systeme erkennen, wenn
Behandlungsmafinahmen ineffektiv sind, Chancen verpasst oder Leistungen doppelt
erbracht werden und so Kosten senken. Sie konnen auf vier Arten den Zugang zur
Gesundheitsversorgung verbessern und Wartezeiten verkiirzen: 1. KI-Systeme sind in der
Lage zu analysieren, welche Versorgungsetappen der Patient durchlaufen muss. 2. Sie
sorgen dafiir, dass die Patienten die fiir ihre Bediirfnisse am besten geeigneten Leistungen
erhalten. 3. Sie konnen zukiinftige Gesundheitsbediirfnisse der Bevolkerung vorhersagen.
4. Sie optimieren die Ressourcenallokation im gesamten System (Canadian Institute for
Health Information, 201363;). Vor dem Hintergrund des zunehmenden Monitorings von
Therapien und Ereignissen im Zusammenhang mit Arzneimitteln und Medizinprodukten
(OECD, 2015(2) konnen Lander KI nutzen, um Muster besser zu erkennen, z. B.
systemische Erfolge oder Misserfolge. Dariiber hinaus férdern datengesteuerte Innova-
tionen die Vision eines ,,lernenden Gesundheitssystems*, das in der Lage ist, kontinuierlich
neue Daten von Forschern, Leistungserbringern und Patienten einzubeziehen. Dadurch
konnen umfangreiche klinische Algorithmen verbessert werden, die an bestimmten Ent-
scheidungsknoten der klinischen Versorgung helfen zu bestimmen, welches die optimale
Vorgehensweise ist (OECD, 2015;62)).

Analyse und Losung von Fragen der offentlichen Gesundheit: Daten konnen nicht nur
fiir eine zeitnahe Uberwachung von Gesundheitskrisen wie Grippe-Epidemien und anderen
Viruserkrankungen verwendet werden, sondern auch, um unerwartete Nebenwirkungen
und Kontraindikationen neuer Arzneimittel zu erkennen (Canadian Institute for Health
Information, 201363;). KI-Technologien ermoglichen es, Krankheitsausbriiche friihzeitig
zu erkennen und ihre Ausbreitung zu iiberwachen. Uber die sozialen Medien ist es
beispielsweise moglich, Informationen, die die offentliche Gesundheit betreffen, zu
erhalten und zu verbreiten. KI kann Instrumente der maschinellen Sprachverarbeitung
(NLP) nutzen, um Beitrdge in sozialen Medien zu analysieren und ihnen Informationen
iiber potenzielle Nebenwirkungen zu entnehmen (Comfort et al., 201864); Patton, 2018;¢s)).

Forderung der Gesundheitsforschung: Gesundheitsdaten kénnen die klinische For-
schung unterstiitzen und die Entdeckung neuer Therapien beschleunigen. Durch Big-Data-
Analysen ergeben sich neue, leistungsfédhigere Optionen zur Beobachtung von Krank-
heitsverlauf und Gesundheitszustand. Dies kann eine verbesserte Diagnose und Ver-
sorgung ermdglichen und auch die translationale und klinische Forschung unterstiitzen,
z. B. zur Entwicklung neuer Arzneimittel. 2015 arbeitete das Pharmaunternechmen
Atomwise beispielsweise mit Forschern der Universitit Toronto und IBM zusammen, um
KI-Technologie bei der Suche nach einem Mittel gegen das Ebola-Virus einzusetzen.’
Auch in der medizinischen Diagnostik wird zunehmend mit KI experimentiert. Ein
Meilenstein war hier die Entscheidung der Food and Drug Administration der Vereinigten
Staaten, die Vermarktung des ersten medizinischen Gerits zuzulassen, das KI einsetzt, um
bei diabeteskranken Erwachsenen eine iiber die milde Form hinausgehende diabetische
Retinopathie zu erkennen (FDA, 2018ss)). Techniken des maschinellen Lernens kdnnen
zudem herangezogen werden, um Modelle zur Klassifizierung von Bildern des Auges zu
trainieren. So konnten z. B. Kataraktdetektoren entwickelt werden, die in Smartphones
integriert und damit auch in entlegenen Gebieten eingesetzt werden kdnnten (Lee, 201767;;
Patton, 2018¢s7). In einer neueren Studie wurden einem Deep-Learning-Algorithmus mehr
als 100 000 Bilder von bdsartigen Melanomen und gutartigen Muttermalen zugefiihrt. Am
Ende war dieser Algorithmus erfolgreicher bei der Erkennung von Hautkrebs als eine
Gruppe von 58 internationalen Dermatologen (Mar, 2018¢s)).
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KI im Gesundheitswesen — Erfolgs- und Risikofaktoren

Es bedarf einer ausreichenden Infrastruktur und Mechanismen der Risikominderung, um
die Moglichkeiten der KI im Gesundheitssektor voll auszuschopfen.

In den verschiedenen Liandern werden zunehmend Systeme fiir elektronische Patienten-
akten eingerichtet und mobile Gesundheitstechnologien (m-health) eingefiihrt (OECD,
2017s97). Eine Studie lieferte stichhaltige Belege dafiir, dass elektronische Patientenakten
zur Reduzierung von Medikationsfehlern und zu einer besseren Koordination der Gesund-
heitsversorgung beitragen konnen (OECD, 2017)). Die gleiche Studie zeigte aber auch,
dass es bislang nur wenigen Lindern gelungen ist, solche Technologien umfassend zu
integrieren und die Mdglichkeiten der Datenextraktion aus elektronischen Patientenakten
fiir Forschung, Statistik und andere sekundidre Anwendungen zu nutzen. Silostrukturen mit
getrennter Datenerfassung und -analyse sind im Gesundheitssystem immer noch die Regel.
Deshalb sind Standards und Interoperabilitdt zentrale Herausforderungen, die angegangen
werden miissen, um das Potenzial elektronischer Patientenakten voll auszuschdpfen
(OECD, 2017p2¢)).

Ein weiterer kritischer Faktor fiir den Einsatz von KI im Gesundheitssektor ist die Mini-
mierung der Datenschutzrisiken fiir die Betroffenen. Die Risiken, die bei einer ver-
starkten Erfassung und Verarbeitung personenbezogener Daten bestehen, werden aus-
fithrlich im Unterabschnitt ,,Schutz personenbezogener Daten* in Kapitel 4 beschrieben.
Dieser Unterabschnitt befasst sich mit der hohen Sensibilitdt gesundheitsbezogener Daten.
Bias-bedingte Fehlleistungen eines Algorithmus, der eine bestimmte Behandlung emp-
fiehlt, kdnnten in einigen Gruppen zu echten Gesundheitsrisiken fithren. Andere Daten-
schutzrisiken sind Besonderheiten des Gesundheitssektors. Beispielsweise stellt sich die
Frage, ob Daten aus implantierbaren Medizinprodukten wie Herzschrittmachern als
Beweismittel vor Gericht verwendet werden konnen.® Da solche Medizinprodukte zudem
immer komplexer werden, kdnnen die an sie gekniipften Sicherheitsrisiken steigen, wie
z. B. das Risiko eines boswilligen Eingriffs in das System, um einen schidlichen Vorgang
auszufithren. Die Verwendung biologischer Proben (z. B. Gewebe) fiir maschinelles
Lemnen ist ein weiteres Beispiel, das komplexe Einwilligungs- und Eigentumsfragen
aufwirft (OECD, 2015(,;; Ornstein, C. und K. Thomas, 20187)).’

Aufgrund solcher Bedenken verweisen viele OECD-Lénder auf rechtliche Hindernisse bei
der Verwendung personenbezogener Gesundheitsdaten. Zu diesen Hindernissen gehoren
die Deaktivierung von Datenverkniipfungen und Hemmnisse fiir die Entwicklung von
Datenbanken aus elektronischen Patientenakten. Die OECD-Ratsempfehlung zur
Governance von Gesundheitsdaten aus dem Jahr 2016 ist ein wichtiger Schritt auf dem
Weg zu einem kohérenteren Ansatz fiir die Verwaltung und Nutzung von Gesundheitsdaten
(OECD, 2016y717). Sie zielt in erster Linie darauf ab, die Einrichtung und Umsetzung eines
nationalen Governance-Rahmens fiir Gesundheitsdaten zu fordern. Ein solcher Rahmen
wiirde die Verfiigbarkeit und Verwendung personenbezogener Gesundheitsdaten im
offentlichen Interesse begiinstigen und zugleich den Schutz von Personlichkeitsrechten und
personenbezogenen Gesundheitsdaten sowie die Datensicherheit stirken. Ein kohérenter
Ansatz in der Datenverwaltung konnte dazu beitragen, den Zielkonflikt zwischen Daten-
nutzung und Datensicherheit zu iberwinden.

Die Einbeziehung aller relevanten Akteure trdgt mafgeblich dazu bei, Vertrauen zu
schaffen und die 6ffentliche Akzeptanz des Einsatzes von KI und der Erfassung von Daten
fiir Gesundheitszwecke zu erhdhen. Die zustindigen staatlichen Stellen konnten Schu-
lungsprogramme fiir speziell mit Gesundheitsdaten befasste Datenwissenschaftler kon-
zipieren oder Datenwissenschaftler mit Gesundheitsfachkréiften zusammenbringen. Auf
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diese Weise konnten sie zu einem besseren Verstindnis der Chancen und Risiken in diesem
neuen Bereich beitragen (OECD, 2015(¢7). Die Einbeziehung medizinischer Fachkréfte in
das Design und die Entwicklung von KI-Gesundheitssystemen konnte sich als unerldsslich
erweisen, damit Patienten und Leistungserbringer Kl-basierten Gesundheitsprodukten und
-dienstleistungen Vertrauen schenken.

KI in der Strafverfolgung

KI und priidiktive Algorithmen fiir die Justiz

Kiinstliche Intelligenz kann den Zugang zur Justiz verbessern und eine effektive und
unparteiische Rechtsprechung férdern. Bedenken bestehen jedoch wegen der Fragen, die
KI-Systeme im Hinblick auf Biirgerbeteiligung, Transparenz, Wiirde, Personlichkeits-
rechte und Freiheit aufwerfen konnten. Dieser Abschnitt befasst sich hauptséchlich mit KI-
Fortschritten im Bereich der Strafverfolgung, geht jedoch auch auf Entwicklungen in
anderen Rechtsgebieten ein.

KI wird zunehmend in verschiedenen strafrechtlichen Ablaufen eingesetzt, u. a. um vorher-
zusagen, wo Verbrechen begangen werden konnten oder wie ein bestimmtes Strafverfahren
ausgehen wird, das von einem Angeklagten ausgehende Risiko zu bewerten oder zu einer
effizienteren Prozessfithrung beizutragen. Viele KI-Anwendungen sind zwar noch in der
Erprobung, einige ausgereifte Prognoseprodukte werden jedoch bereits in der Justiz-
verwaltung und im Gesetzesvollzug eingesetzt. Mit KI lassen sich u. U. besser
Verbindungen herstellen, Muster erkennen sowie Verbrechen verhindern und aufkliaren
(Wyllie, 2013(721). Der zunehmende Einsatz solcher Instrumente folgt dem generellen
Trend, sich auf faktenbasierte Methoden zu stiitzen, die eine effizientere, rationellere und
kostengiinstigere Nutzung der knappen Ressourcen fiir den Gesetzesvollzug gewéhrleisten
(Horgan, 200873)).

Die Strafjustiz ist ein kritischer Kontaktpunkt zwischen Staat und Biirgern, an dem Macht-
und Informationsgefalle besonders deutlich zum Ausdruck kommen. Ohne hinreichende
Sicherheitsmechanismen kann es hier zu lberproportional negativen Effekten kommen,
konnen systemische Benachteiligungen verstarkt werden oder moglicherweise sogar neue
Benachteiligungen entstehen (Barocas, S. und A. Selbst, 2016(74)).

Vorausschauende Polizeiarbeit

Beim Predictive Policing (,,vorausschauende Polizeiarbeit*) wird KI zur Mustererkennung
eingesetzt, um statistische Vorhersagen iiber potenzielle kriminelle Tatigkeiten zu treffen
(Ferguson, 20147s7). Bereits vor der Einfilhrung von KI wurden in der Polizeiarbeit
pradiktive Verfahren eingesetzt. So wurde beispielsweise gesammeltes Datenmaterial ana-
lysiert, um Stddte in Viertel mit hohem und niedrigem Kriminalitétsrisiko einzuteilen
(Brayne, S., A. Rosenblat und D. Boyd, 2015(7¢]). Dank KI kénnen nun mehrere Datensétze
miteinander verkniipft sowie komplexe und feinkérnigere Analysen durchgefiihrt werden,
die prazisere Vorhersagen ermoglichen. Automatische Nummernschilderfassung, ein eng-
maschiges Kameranetz, eine zunehmend kostengiinstige Datenspeicherung und erweiterte
Rechenkapazititen konnen es der Polizei gestatten, wesentliche Daten iiber eine grof3e Zahl
von Personen zu gewinnen. Anhand dieser Daten kann die Polizei dann Muster — d. h. auch
kriminelle Verhaltensmuster — erkennen (Joh, 201777)).

Im Predictive Policing werden zwei Herangehensweisen unterschieden. Bei der ortsbezo-
genen Vorhersage werden retrospektive Kriminalititsdaten genutzt, um vorherzusagen,
wann und wo Verbrechen veriibt werden kdnnten. Zu den beriicksichtigten Orten konnen

KUNSTLICHE INTELLIGENZ IN DER GESELLSCHAFT © OECD 2020



3. KI-ANWENDUNGEN | 75

Spirituosengeschéfte, Bars und Parks gehdren, in denen in der Vergangenheit bestimmte
Verbrechen begangen wurden. Die Polizei kann dann einen Beamten entsenden, der an
einem bestimmten Wochentag bzw. zu einer bestimmten Uhrzeit in diesen Bereichen auf
Streife geht, um Verbrechen vorzubeugen. Bei der personenbezogenen Vorhersage
ziehen die Strafverfolgungsbehorden Kriminalstatistiken heran, um vorherzusagen, welche
Personen oder Gruppen mit besonders grofler Wahrscheinlichkeit mit Verbrechen in
Beriihrung kommen, sei es als Opfer oder als Tter.

Kl-gestiitzte Initiativen fiir die vorausschauende Polizeiarbeit werden in Stddten auf der
ganzen Welt erprobt, so z. B. in Manchester, Durham, Bogota, London, Madrid, Kopen-
hagen und Singapur. Im Vereinigten Konigreich hat die Greater Manchester Police 2012
ein pradiktives System zur Verbrechenskartierung entwickelt. In der Grafschaft Kent setzt
die Polizei seit 2013 das System PredPol ein. Diese beiden Systeme schétzen die Wahr-
scheinlichkeit von an bestimmten Orten wéhrend eines bestimmten Zeitfensters veriibten
Verbrechen. Sie beruhen auf einem Algorithmus, der urspriinglich zur Vorhersage von
Erdbeben entwickelt wurde.

In Bogota (Kolumbien) nutzt die Data-Pop Alliance Kriminalitéts- und Verkehrsdaten, um
Kriminalitdtsbrennpunkte zu ermitteln. Die Polizeikrifte werden dann gezielt an den Orten
und zu den Uhrzeiten eingesetzt, an denen das Kriminalitétsrisiko besonders hoch ist.

Viele Polizeibehorden stiitzen sich zudem zu unterschiedlichen Zwecken auf die sozialen
Medien, beispielsweise zur Aufdeckung krimineller Tétigkeiten, zur Erlangung von
Durchsuchungsbefehlen auf der Basis eines konkretisierten Anfangsverdachts oder zur
Sammlung von Beweismitteln fiir Gerichtsverhandlungen. Sie nutzen die sozialen Medien
auch zur Ermittlung der Aufenthaltsorte von Straftitern, fiir den Umgang mit unberechen-
baren Situationen, zur Identifizierung von Zeugen, zur Verbreitung von Informationen und
fiir Bitten um Hinweise aus der Offentlichkeit (Mateescu et al., 2015g)).

Allerdings wirft der Einsatz kiinstlicher Intelligenz auch Fragen in Bezug auf die Ver-
wendung personenbezogener Daten (vgl. Unterabschnitt ,,Schutz personenbezogener
Daten” in Kapitel 4) und Bias-Risiken (vgl. Unterabschnitt ,,Fairness und Ethik* in
Kapitel 4) auf. Insbesondere ihre z. T. mangelnde Transparenz und ihre nicht immer nach-
vollziehbare Funktionsweise ist ein heikler Punkt, der Anlass zu Besorgnis gibt. Ein Ansatz
zur Erhohung der Transparenz von Algorithmen ist das im Vereinigten Konigreich ange-
wandte Tool ALGO-CARE. Mit ihm soll sichergestellt werden, dass die Polizei bei der
Nutzung algorithmischer Instrumente zur Risikobewertung rechtliche und praxisrelevante
Grundregeln beriicksichtigt (Burgess, 2018;797). Grundsétze des 6ffentlichen Rechts und der
Menschenrechte werden dabei in praktische Begriffe und Leitlinien fiir Polizeibehdrden
umgesetzt.

Nutzung von KI durch die Justiz

In vielen Staaten wird KI von der Justiz hauptsidchlich zur Risikobewertung eingesetzt.
Risikobewertungen flieen in eine Reihe von strafrechtlichen Entscheidungen ein, z. B. bei
der Festlegung der Kautionshéhe oder anderer Bedingungen fiir Haftentlassungen und
Strafaussetzungen zur Bewidhrung (Kehl, D., P. Guo und S. Kessler, 2017s0)). Richter
nutzen seit Langem mathematisch-statistische Instrumente zur Risikobewertung, der
Ubergang zur KI war daher eine logische Entwicklung (Christin, A., A. Rosenblat und D.
Boyd, 2015(317). Forscher des Berkman Klein Center an der Harvard-Universitét arbeiten
gegenwirtig an einer Datenbank, in der alle Instrumente zur Risikobewertung erfasst
werden sollen, die in den Strafjustizsystemen der Vereinigten Staaten zur Unterstiitzung
des Entscheidungsprozesses eingesetzt werden (Bavitz, C. und K. Hessekiel, 2018s27).
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Algorithmen zur Risikobewertung prognostizieren das Risikoniveau auf der Basis einer
kleinen Anzahl von Faktoren, die in der Regel in zwei Gruppen unterteilt sind. Dies sind
zum einen Strafregistereintridge (z. B. frithere Verhaftungen und Verurteilungen oder
Vorladungen vor Gericht, denen nicht Folge geleistet wurde) und zum anderen sozio-
demografische Merkmale (z. B. Alter, Geschlecht, Beschéftigung und Aufenthaltsstatus).
Pradiktive Algorithmen fassen die relevanten Informationen zusammen, um ausgehend
davon Entscheidungen zu treffen. Dabei sollen sie effizienter sein als das menschliche
Gehirn, da sie groflere Datenmengen rascher verarbeiten konnen und weniger durch Vor-
urteile beeinflusst sein diirften (Christin, A., A. Rosenblat und D. Boyd, 2015s1)).

Kl-basierte Instrumente zur Risikobewertung, die von Privatunternehmen entwickelt
werden, wecken jedoch Bedenken im Hinblick auf ihre Transparenz und Nachvollzieh-
barkeit. Dies liegt daran, dass Geheimhaltungsvereinbarungen hédufig den Zugang zu
proprietirem Code verhindern, um geistiges Eigentum zu schiitzen oder boswilligen Hand-
lungen vorzubeugen (Joh, 2017;777). Ohne Zugriff auf den Code ist es nur begrenzt moglich,
die Giiltigkeit und Zuverldssigkeit der Instrumente zu iiberpriifen.

Ein interessantes Beispiel hierfiir ist das in einigen US-Bundesstaaten eingesetzte proprie-
tdre Instrument COMPAS, das von der gemeinniitzigen Nachrichtenredaktion ProPublica
einem Test unterzogen wurde. ProPublica fand heraus, dass die Vorhersagen von
COMPAS fiir alle Formen der Kriminalitdt zusammengenommen eine Genauigkeit von
durchschnittlich 60 % aufwiesen. Die Vorhersagegenauigkeit fiir Gewaltverbrechen betrug
jedoch nur 20 %. Dariiber hinaus traten bei der Studie Unterschiede je nach Hautfarbe der
Betroffenen zutage: Schwarze wurden von dem Algorithmus doppelt so haufig falsch-
licherweise als zukiinftige Straftiter eingestuft wie Weille (Angwin et al., 2016ys3)). Die
Studie erregte die Aufmerksamkeit der Medien, und ihre Ergebnisse wurden auf der Basis
statistischer Fehler infrage gestellt (Flores, A., K. Bechtel und C. Lowenkamp, 2016;s4)).
COMPAS ist ein sog. ,,Black-Box‘“-Algorithmus. Das bedeutet, dass niemand Zugriff auf
den Quellcode hat — auch nicht seine Anwender.

Die Nutzung von COMPAS wurde gerichtlich angefochten. Seinen Gegnern zufolge
verletze sein proprietdrer Charakter das Recht des Angeklagten auf ein faires Gerichts-
verfahren. Der Oberste Gerichtshof von Wisconsin hat den Einsatz von COMPAS bei der
Strafzumessung gebilligt. Es muss jedoch ein unterstiitzendes Instrument bleiben, und der
Richter muss nach wie vor nach eigenem Ermessen bestimmen konnen, welche weiteren
Faktoren zu beriicksichtigen sind und welches Gewicht ihnen beizumessen ist.'® Der
Oberste Gerichtshof der Vereinigten Staaten lehnte einen Antrag auf Anhérung des Falls
ab.!!

Kleinberg et al. (2017s5)) entwickelten im Rahmen einer anderen Studie, die sich mit den
Auswirkungen von KI auf die Strafjustiz befasst, einen ML-Algorithmus. Dieser
Algorithmus sollte vorhersagen, welche Angeklagten im Zeitraum bis zum Gerichtsprozess
eine weitere Straftat begehen wiirden oder versuchen wiirden, sich der Justiz zu entziehen.
Die Eingangsvariablen waren bekannt. Der Algorithmus sollte die relevanten Unterkate-
gorien und ihr jeweiliges Gewicht bestimmen. Fiir die Altersvariable beispielsweise
bestimmte der Algorithmus die Altersstufen mit der gréfiten statistischen Signifikanz,
namlich 18-25 und 25-30 Jahre. Die Autoren stellten fest, dass dieser Algorithmus die
Inhaftierungsquoten und die Risiken einer Ungleichbehandlung von Personen unterschied-
licher Hautfarbe erheblich reduzieren konnte. Der Algorithmus verringerte nach Ansicht
der Autoren auch die Verzerrungen durch menschliche Vorurteile. Sie kamen zu dem
Schluss, dass alle Informationen, die iiber die fiir die Vorhersage notwendigen Elemente
hinausgehen, die Richter ablenken und das Risiko verzerrter Urteile erhdhen konnten.
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Moderne Kl-gestiitzte Instrumente zur Risikobewertung werden auch im Vereinigten
Konigreich eingesetzt. Bei der Polizei von Durham wurde das sog. Harm Assessment Risk
Tool entwickelt, um das Riickfallrisiko von verurteilten Straftitern zu bewerten. Das
Instrument basiert auf den vergangenen Gesetzesverstoen der betreffenden Personen,
ihrem Alter, ihrer Postleitzahl und anderen Hintergrundmerkmalen. Anhand dieser Indika-
toren wird das mit ihnen verbundene Risiko vom Algorithmus als gering, mittel oder hoch
eingestuft.

KI zur Vorhersage des Ausgangs gerichtlicher Verfahren

Unter Verwendung fortschrittlicher Sprachverarbeitungstechniken und Datenanalyse-
funktionen haben mehrere Forscher Algorithmen entwickelt, um den Ausgang gerichtlicher
Verfahren mit hoher Genauigkeit vorherzusagen. Forscher des University College London
und der Universititen Sheffield und Pennsylvania haben beispielsweise einen ML-
Algorithmus entwickelt, der das Ergebnis von vor dem Europiischen Gerichtshof fiir
Menschenrechte verhandelten Verfahren mit einer Genauigkeit von 79 % vorhersagen
kann (Aletras et al., 2016(s6)). In einer weiteren Studie wurde von Forschern des Illinois
Institute of Technology in Chicago ein Algorithmus entwickelt, der das Ergebnis von
Rechtssachen, die vor dem Obersten Gerichtshof der Vereinigten Staaten entschieden
werden, mit einer Genauigkeit von 79 % vorhersagen kann (Hutson, 2017s7). Solche
Algorithmen konnten den Parteien helfen, die Wahrscheinlichkeit eines Erfolgs im Straf-
oder Rechtsmittelverfahren (auf der Basis dhnlicher fritherer Félle) zu beurteilen. Anwiélte
konnten mit ihnen eventuell auch leichter herausfinden, welche Punkte sie hervorheben
miissen, um ihre Gewinnchancen zu erhohen.

Andere Einsatzmoglichkeiten kiinstlicher Intelligenz in Rechtsverfahren

In zivilrechtlichen Verfahren wird KI vielféltig genutzt. Anwiélte setzen kiinstliche
Intelligenz fiir die Vertragsgestaltung, die Analyse von Dokumenten und die Extraktion
von darin enthaltenen Informationen bei der Sachverhaltserforschung und bei Due-
Diligence-Priifungen ein (Marr, 2018(ss;). Der Einsatz von KI kénnte auf dhnliche Bereiche
des Strafjustizsystems ausgedehnt werden, z. B. auf Verstindigungen im Strafverfahren
und Ermittlungen. Da sich die Gestaltung und Nutzung der Algorithmen auf die Ergebnisse
auswirken konnte, miissen die Konsequenzen des Einsatzes der kiinstlichen Intelligenz
allerdings sorgfaltig gepriift werden.

KI im Sicherheitsbereich

Kiinstliche Intelligenz verspricht, zur Bewiltigung komplexer digitaler und physischer
Herausforderungen im Sicherheitsbereich beizutragen. Fiir 2018 wurde ein Anstieg der
weltweiten Verteidigungsausgaben auf 1,67 Bill. USD erwartet, was im Vorjahres-
vergleich einer Zunahme um 3,3 % entspricht (IHS, 2017s9)). Die Sicherheit ist jedoch
nicht nur eine Domine des Offentlichen Sektors. Im privaten Sektor wurden 2018
Schitzungen zufolge Ausgaben in Hohe von 96 Mrd. USD getitigt, um Sicherheitsrisiken
zu begegnen. Das entspricht einem Anstieg um 8 % gegeniiber 2017 (Gartner, 2017907).
Einige groBe Cyberangriffe haben in jiingster Zeit das Bewusstsein der Offentlichkeit fiir
digitale Sicherheit geschirft. Sie haben gezeigt, dass Datenschutzverletzungen weitrei-
chende Folgen fiir Wirtschaft, Gesellschaft und nationale Sicherheit haben konnen. Vor
diesem Hintergrund nutzen 6ffentliche und private Akteure zunehmend KI-Technologien,
um sich an die sich weltweit verdndernde Sicherheitslandschaft anzupassen. In diesem
Abschnitt werden zwei sicherheitsrelevante Bereiche beschrieben, die ein besonders
rasches Wachstum verzeichnen: digitale Sicherheit und Uberwachung.'>!?
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KI und digitale Sicherheit

KI wird bereits umfassend in digitalen Sicherheitsanwendungen eingesetzt, z. B. in den
Bereichen Netzwerksicherheit, Anomalieerkennung, Automatisierung von Sicherheitsope-
rationen und Gefahrenerkennung (OECD, 201726)). Gleichzeitig diirfte der Missbrauch von
KI jedoch zunehmen, beispielsweise wenn Software-Schwachstellen aufgespiirt und
ausgenutzt werden, um die Verfiigbarkeit, Integritit oder Vertraulichkeit von Systemen,
Netzwerken und Daten zu verletzen. Dies wird sich auf Art und Gesamtumfang des
digitalen Sicherheitsrisikos auswirken.

Zwei Trends bewirken, dass die Sicherheitsrelevanz von KI-Systemen steigt: die
wachsende Zahl von Cyberangriffen und der Fachkridftemangel im Bereich digitale
Sicherheit (ISACA, 2016y917). Infolge dieser Trends werden ML-Anwendungen und KI-
Systeme immer wichtiger, um die Erkennung und Abwehr von Bedrohungen zu
automatisieren (MIT, 2018927). Da sich Malware stiandig weiterentwickelt, ist maschinelles
Lernen (ML) unerldsslich geworden, um Angriffe wie polymorphe Viren, Denial-of-
Service-Attacken und Phishing zu bekdmpfen.'* Tatséchlich wird maschinelles Lernen von
filhrenden E-Mail-Anbietern wie Gmail und Outlook seit mehr als einem Jahrzehnt mit
unterschiedlichem Erfolg eingesetzt, um unerwiinschte oder schéddliche E-Mail-
Nachrichten zu filtern. Kasten 3.1 verdeutlicht, wie KI zum Schutz von Unternehmen vor
boswilligen Bedrohungen eingesetzt werden kann.

Kasten 3.1. KI zur Steuerung digitaler Sicherheitsrisiken in Geschéiftsumgebungen

Unternehmen wie Darktrace, Vectra und viele andere setzen maschinelles Lernen und
kiinstliche Intelligenz ein, um Cyberangriffe in Echtzeit zu erkennen und abzuwehren.
Darktrace setzt auf die Technologie Enterprise Immune System, die potenzielle Gefahren
auch erkennen kann, ohne zuvor schon einmal eine dhnliche Bedrohung erlebt zu haben.
KI-Algorithmen machen sich durch iteratives Lernen mit dem einzigartigen ,,Lebens-
muster” eines Netzwerks vertraut, um Bedrohungen zu erkennen, die andernfalls unbe-
merkt bleiben wiirden. Die Funktionsweise von Darktrace ist dem menschlichen Immun-
system nachempfunden, das lernt, was filir den Korper normal ist, und das dieser Normalitét
nicht entsprechende Situationen automatisch erkennen und beseitigen kann.

Vectra macht mit seiner rund um die Uhr laufenden, automatisierten und stéindig lernenden
,»Cognito-Plattform* Jagd auf Angreifer in Cloud-Umgebungen. Diese Plattform macht das
Verhalten von Angreifern vollkommen transparent, auf Cloud- und Rechenzentren-
Workloads ebenso wie Benutzer- und IoT-Gerédten. Auf diese Weise wird es flir Angreifer
immer schwieriger, unsichtbar zu agieren.

Quelle: www.darktrace.com/: https://vectra.ai/.

Computercode ist anféllig fiir menschliche Fehler. Schitzungen zufolge sind neun von zehn
Cyberangriffen auf Fehler im Softwarecode zuriickzufiihren. Solche Fehler entstehen trotz
der enorm hohen Entwicklungszeit, die fiir Tests aufgewendet wird — zwischen 50 % und
75 % (Oliver, 2018937). Angesichts der Milliarden von Zeilen Code, die jedes Jahr
geschrieben werden, und der dafiir genutzten proprietéren Bibliotheken von Drittanbietern
ist das Erkennen und Korrigieren von Fehlern im Softwarecode eine fiir den Menschen
kaum noch zu bewiltigende Aufgabe. Linder wie die Vereinigten Staaten und China
finanzieren Forschungsprojekte, um KI-Systeme zu entwickeln, die Sicherheitsliicken in
Software erkennen konnen. Unternehmen wie der Videospielehersteller Ubisoft haben
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begonnen KI einzusetzen, die Fehler im Code kennzeichnen soll, bevor er implementiert
wird. Dadurch lésst sich die Testzeit um 20 % reduzieren (Oliver, 2018937). In der Praxis
funktionieren KI-Technologien zur Priifung von Software wie die Rechtschreibpriifung in
Textverarbeitungsprogrammen, die Tipp- und Syntaxfehler finden soll. KI-Technologien
lernen jedoch dazu und werden mit der Zeit immer effizienter (Oliver, 2018[93)).

KI in der Uberwachung

In vielen Stiadten wird die digitale Infrastruktur ausgebaut. Dies gilt insbesondere fiir den
Uberwachungsbereich, wo verschiedene Kl-gestiitzte Instrumente und Gerite zur Erho-
hung der 6ffentlichen Sicherheit eingesetzt werden. So kdnnen Smart-Kameras beispiels-
weise Schldgereien erkennen. Schussdetektoren konnen Schiisse automatisch melden und
dabei genau angeben, wo sie gefallen sind. In diesem Abschnitt wird untersucht, wie
kiinstliche Intelligenz die Welt der Sicherheit und Uberwachung revolutioniert.
Videoiiberwachung wird mittlerweile immer héufiger eingesetzt, um die Sicherheit im
offentlichen Raum zu erhoéhen. Laut Schitzungen einer im Vereinigten Konigreich durch-
gefiihrten jlingeren Studie lieferten Sicherheitsaufnahmen verwertbare Beweise fiir 65 %
der Verbrechen, die zwischen 2011 und 2015 im britischen Eisenbahnnetz begangen
wurden und fiir die Bildmaterial zur Verfiigung stand (Ashby, 201794)). Die hohe Zahl von
Uberwachungskameras — 2014 waren es weltweit 245 Millionen — hat zur Folge, dass
immer mehr Daten erzeugt werden. Die an einem einzigen Tag produzierte Datenmenge
erhohte sich zwischen 2013 und 2017 von 413 Petabyte (PB) auf geschitzte 860 PB
(Jenkins, 2015p9s7), (Civardi, 201796). Menschen sind nur bedingt in der Lage, so grof3e
Datenmengen zu verarbeiten. Die Nutzung von KI-Technologien zur Verarbeitung groBer
Datenmengen und Automatisierung mechanischer Erkennungs- und Kontrollprozesse
bietet sich daher an. Sicherheitssysteme konnen zudem dank KI Verbrechen in Echtzeit
erkennen und darauf reagieren (Kasten 3.2).

Kasten 3.2. Uberwachung mit ,,intelligenten* Kameras

In Zusammenarbeit mit Thales setzt die franzdsische Kernenergiebehdrde (Commissariat
a I’énergie atomique et aux énergies alternatives — CEA) Deep Learning ein, um Videos
fiir Sicherheitsanwendungen automatisch zu analysieren und auszuwerten. Ein Modul zur
Erkennung von Gewaltakten erkennt z. B. automatisch Schlégereien oder tétliche Angriffe,
die von Uberwachungskameras aufgenommen wurden, und alarmiert die Betreiber in
Echtzeit. Ein weiteres Modul hilft, die Tater im Kameranetzwerk zu lokalisieren. Diese
Anwendungen werden derzeit von den franzosischen offentlichen Verkehrsbetrieben
RATP und SNCF in den Stationen Chatelet-Les-Halles und Gare du Nord getestet, zwei
der verkehrsreichsten Bahn- und Metro-Stationen in Paris. Die franzosische Stadt Toulouse
setzt ebenfalls Smart-Kameras ein, um verdidchtiges Verhalten und herrenlose Gepack-
stiicke zu melden. Ahnliche Projekte laufen in Berlin, Rotterdam und Shanghai.

Quelle: Der OECD von CEA Tech und Thales 2018 zur Verfiigung gestellte Informationen.
Weitere Informationen (auf Franzdsisch) unter: www.gouvernement.fr/sites/default/files/
contenu/piece-jointe/2015/11/projet_voie_videoprotection _ouverte et integree appel a_

projets.pdf.
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Kasten 3.3. Gesichtserkennung als Instrument der Uberwachung

Gesichtserkennungstechnologien werden zunehmend von privaten oder offentlichen
Akteuren zur wirksamen Uberwachung eingesetzt (Abbildung 3.4). KI verbessert tradi-
tionelle Gesichtserkennungssysteme, da sie eine schnellere und genauere Identifizierung
ermdglicht, wo herkdmmliche Systeme versagen, z. B. bei schlechten Lichtverhéltnissen
oder wenn die Zielperson durch etwas verdeckt ist. Unternehmen wie FaceFirst kombi-
nieren Gesichtserkennungstools mit KI, um Ldsungen zur Diebstahls-, Betrugs- und
Gewaltpriivention anzubieten. In ihrem Design wurden besondere Uberlegungen beriick-
sichtigt, damit sie hochsten Datenschutz- und Sicherheitsstandards gerecht werden, z. B.
durch Anti-Profiling-Funktionen zum Schutz vor Diskriminierung, Verschliisselung von
Bilddaten und strikte Zeitvorgaben fiir die Loschung der Daten. Diese Uberwachungs-
instrumente werden in verschiedensten Bereichen eingesetzt, vom Einzelhandel (z. B. zur
Bekampfung von Ladendiebstahl) iiber den Bankensektor (beispielsweise zur Verhinde-
rung von Identitétsbetrug) und den Gesetzesvollzug (z. B. zur Grenzsicherung) bis hin zum
Eventmanagement (etwa zur Erkennung von gesperrten Fans) und Casinos (z. B. zur
Erkennung wichtiger Personen).

Abbildung 3.4. Veranschaulichung einer Gesichtserkennungssoftware

Quelle: www.facefirst.com.

Aufgrund der Dualitit, die KI eigen ist, konnten KI-gestiitzte Uberwachungsinstrumente
entgegen den in Kapitel 4 beschriebenen Grundsitzen zu illegalen Zwecken genutzt
werden. Legitim ist der Finsatz von KI u. a. im Gesetzesvollzug zur Vereinfachung
strafrechtlicher Ermittlungen, zur frithestmoglichen Aufdeckung und Bekdmpfung von
Straftaten und zur Terrorismusbekdmpfung. Gesichtserkennungstechnologien haben sich
hier als zielfithrend erwiesen (Kasten 3.3). Die Auswirkungen von KI gehen in der
Uberwachung allerdings iiber die Gesichtserkennung hinaus. Auch bei der Verbesserung
von Technologien der gesichtslosen Erkennung spielt KI eine zunehmend wichtige Rolle.
Dies sind Technologien, die zur Identifikation alternative Informationen wie GrofBe,
Kleidung, Korperbau, Korperhaltung usw. verwenden. Dariiber hinaus hat sich KI in
Kombination mit Bildschiarfungstechnologien bewéhrt: Neuronale Netze werden mit
groBBen Bilddatensétzen trainiert, damit sie typische Eigenschaften physischer Elemente
wie Haut, Haare oder sogar Mauersteine erkennen. Sie konnen diese Merkmale dann in
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neuen Bildern wiedererkennen und das zuvor erworbene Wissen nutzen, um ihnen
zusétzliche Details und Texturen hinzuzufiigen. So lassen sich Unzuldnglichkeiten von
Bildern mit schlechter Aufldsung beheben und kann die Wirksamkeit von Uberwachungs-
systemen verbessert werden (Medhi, S. M., B. Scholkopf und M. Hirsch, 2017;97;).

KI im offentlichen Sektor

Kiinstliche Intelligenz erdffnet in der 6ffentlichen Verwaltung vielfiltige Moglichkeiten.
Die Entwicklung von KI-Technologien hat bereits Auswirkungen auf die Arbeit des
offentlichen Sektors und die Ausgestaltung von PolitikmaBnahmen fiir Biirger und Unter-
nehmen. Dies gilt besonders fiir Bereiche wie Gesundheitsversorgung, Verkehr sowie
Sicherheit."

Verschiedene staatliche Stellen im OECD-Raum experimentieren mit KI, um dem Bedarf
der Nutzer 6ffentlicher Dienstleistungen besser gerecht zu werden. AuBBerdem mdochten sie
eine bessere Ressourcennutzung gewéhrleisten (z. B. um den Zeitaufwand o6ffentlich
Bediensteter fiir Kundenbetreuung und Verwaltungsaufgaben zu verringern). KI-Instru-
mente konnten die Effizienz und Qualitit vieler Verfahren des offentlichen Sektors
verbessern. Zum Beispiel konnten sie den Biirgern die Moglichkeit bieten, sich bereits im
Vorfeld in die Dienstleistungsgestaltung einzubringen und flexibler, effektiver und
personlicher mit dem Staat zu interagieren. Bei richtiger Planung und Implementierung
konnten KI-Technologien in den gesamten politischen Entscheidungsprozess eingebunden
werden, Reformen im 6ffentlichen Sektor unterstiitzen und die Produktivitit des 6ffent-
lichen Sektors steigern.

Einige Staaten haben bereits KI-Systeme eingesetzt, um Sozialprogramme zu starken. KI
konnte beispielsweise dazu beitragen, die Lagerhaltung in Gesundheits- und Sozialein-
richtungen zu optimieren. Dies wiirde iiber Technologien des maschinellen Lernens
erfolgen, die Transaktionsdaten analysieren und zunehmend genaue Vorhersagen fiir die
Bedarfs- und Nachschubplanung treffen. Dies wiederum wiirde die Erstellung von Prog-
nosen und die Politikgestaltung erleichtern. Im Vereinigten Konigreich setzen staatliche
Stellen KI-Algorithmen auch ein, um Sozialleistungsbetrug aufzudecken (Marr, 2018[9s;).

KI-Anwendungen in Verbindung mit erweiterter und virtueller Realit:it

Unternehmen nutzen KI-Technologie und visuelle Erkennungsfunktionen wie Bildklassi-
fizierung und Objekterkennung, um Hardware und Software fiir erweiterte und virtuelle
Realitit (AR und VR) zu entwickeln. Diese neuen Losungen konnen u. a. fiir immersive
Erlebnisse, Aus- und Weiterbildung, zur Unterstiitzung von Menschen mit Behinderungen
und fiir Unterhaltungsangebote genutzt werden. VR und AR haben sich seit dem ersten
VR-Headset-Prototyp, den Ivan Sutherland 1968 zur Darstellung von 3D-Bildern ent-
wickelte, in bemerkenswerter Weise weiterentwickelt. Das Headset von Sutherland war
noch zu schwer zum Tragen und musste deshalb an der Decke montiert werden (Giinger,
C. und K. Zengin, 2017997). Heute bieten VR-Unternehmen 360-Grad-Video-Streaming-
Erlebnisse mit viel leichteren Headsets an. Durch Pokemon Go entdeckte 2016 auch die
breite Offentlichkeit die AR, und die Erwartungen sind nach wie vor hoch. Anwendungen
mit integrierter kiinstlicher Intelligenz sind bereits im Handel erhiltlich. IKEA bietet eine
mobile App, mit der Kunden mit einer Genauigkeit von bis zu 1 Millimeter sehen koénnen,
wie ein Mobelstiick aussehen und in einen bestimmten Raum passen wiirde (Jesus,
2018[100). Einige Technologieunternehmen entwickeln auch Anwendungen fiir Menschen
mit Sehbehinderung.'®
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K1 fiir interaktive AR/VR-Anwendungen

Die Weiterentwicklung von AR/VR geht mit dem Einsatz von KI einher, die mehr
Interaktivitdt sowie attraktivere und intuitivere Inhalte ermdglicht. Dank KI-Technologien
konnen AR/VR-Anwendungen Bewegungen der Nutzer, z. B. Augen- und Handbewegun-
gen, erkennen und mit hoher Genauigkeit interpretieren. Dies ermdglicht es, Inhalte ent-
sprechend der Reaktion des Nutzers in Echtzeit anzupassen (Lindell, 2017[1017). Durch die
Kombination von KI und VR kann man beispielsweise erkennen, wann ein Nutzer einen
bestimmten Bereich betrachtet, und nur dann Inhalte in hoher Auflosung anzeigen. So ldsst
sich der Bedarf an Systemressourcen reduzieren, Verzdgerungen kénnen verkiirzt und
Bildverluste vermieden werden (Hall, 2017102;). In Bereichen wie Marktforschung,
Trainingssimulationen und Bildung wird eine symbiotische Entwicklung von AR/VR-und
KI-Technologien erwartet (Kilpatrick, 2018[1037); (Stanford, 2016(104)).

VR zum Trainieren von KI-Systemen

Einige KI-Systeme bendtigen grole Mengen an Trainingsdaten. Der Mangel an Daten ist
daher noch ein Problem. So miissen beispielsweise KI-Systeme in selbstfahrenden
Fahrzeugen fiir den Umgang mit kritischen Situationen trainiert werden. Allerdings gibt es
z. B. kaum reale Daten Uiber Kinder, die auf die Stral3e laufen. Eine Alternative wire die
Entwicklung einer digitalen Realitét. In diesem Fall wiirde das KI-System in einer von
Computern simulierten Umgebung trainiert, die relevante Merkmale der realen Welt
wirklichkeitsgetreu nachbildet. Eine solche simulierte Umgebung kann auch verwendet
werden, um die Leistung von KI-Systemen zu priifen (z. B. als ,,Fiihrerscheinpriifung® fiir
selbstfahrende Fahrzeuge) (Slusallek, 201810).

Selbstfahrende Fahrzeuge sind jedoch nicht der einzige Anwendungsbereich. Mit dem
Household Multimodal Environment (HoME) wurde eine Plattform entwickelt, die eine
simulierte Umgebung zum Trainieren von Haushaltsrobotern bietet. HOME verfiigt {iber
eine Datenbank mit iiber 45 000 verschiedenen Grundrissen von Héusern in 3D. Dank
dieser Datenbank kann sie eine realistische Umgebung schaffen, in der kiinstliche Agenten
durch Sehen, Horen, Semantik, Physik und Interaktion mit Objekten und anderen Agenten
lernen kénnen (Brodeur et al., 2017}106)).

Cloud-basierte VR-Simulationen, in denen KI-Systeme durch Ausprobieren (d. h. durch
Versuch und Irrtum) lernen kdnnen, wéren fiir das Training ideal, insbesondere fiir den
Umgang mit kritischen Situationen. Durch die kontinuierliche Weiterentwicklung der
Cloud-Technologie diirfte es moglich sein, solche Umgebungen zu verwirklichen. So
kiindigte NVIDIA im Oktober 2017 einen cloud-basierten VR-Simulator an, der physi-
kalische GesetzméBigkeiten in realen Umgebungen prézise nachbilden kann. Fiir die
néchsten Jahre wird mit der Entwicklung eines neuen Trainingsgebiets fiir KI-Systeme
gerechnet (Solotko, 2017;107)).
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Anmerkungen

"' STAN Industrial Analysis, 2018, Wertschopfung der Wirtschaftszweige ,,Verkehr und Lagerei®,
ISIC Rev. 4, Abteilungen 49 bis 53, als Anteil an der Gesamtwertschopfung, ungewichteter OECD-
Durchschnitt 2016. Der gewichtete OECD-Durchschnitt betrug 2016 4,3 %.

2 Aus https://www.crunchbase.con/.

3 Der FICO-Kreditscore wurde 1989 von Fair, Isaac and Company (FICO) eingefiihrt. Er wird nach
wie vor von der Mehrheit der Banken und Kreditgeber verwendet.

4 Der OECD-Ausschuss fiir Verbraucherschutz hat die Definition der personalisierten Preis-
gestaltung des Office of Fair Trading des Vereinigten Konigreichs tibernommen: Personalisierte
Preisgestaltung kann als eine Form der Preisdiskriminierung definiert werden, bei der Unternehmen
durch Beobachtungen gewonnene, freiwillig bereitgestellte, abgeleitete oder gesammelte Infor-
mationen Uber das Verhalten oder die Merkmale einzelner Personen verwenden, um fiir ver-
schiedene Verbraucher (bzw. Verbrauchergruppen) unterschiedliche Preise festzulegen, und zwar
auf der Basis dessen, was sie ihrer Ansicht nach zu zahlen bereit sind (OECD, 2018[109)). Wenn sie
von Verkdufern genutzt wird, kann die personalisierte Preisgestaltung dazu fiihren, dass einige
Verbraucher fiir eine bestimmte Ware oder Dienstleistung weniger, andere hingegen mehr bezahlen,
als sie gezahlt hitten, wenn allen Kunden der gleiche Preis angeboten worden wire.

> Dieser Abschnitt stiitzt sich auf die Arbeit des OECD-Ausschusses fiir Wissenschafts- und
Technologiepolitik und insbesondere auf Kapitel 3 ,,Artificial Intelligence and Machine Learning in
Science* in OECD (2018;s3)). Die Hauptautoren dieses Kapitels waren Professor Stephen Roberts
von der Universitit Oxford und Professor Ross King von der Universitdt Manchester.

® Vgl. https://iris.ai/.

" Vgl. https://www.atomwise.com/2015/03/24/new-ebola-treatment-using-artificial-intelligence/.

8 Vgl. https://www.bbc.com/news/technology-40592520.

9 Vgl. https://www.nytimes.com/2018/09/20/health/memorial-sloan-kettering-cancer-paige-ai.html.
10 State of Wisconsin v. Loomis, 881 N.W.2d 749 (Wis. 2016).
' Loomis v. Wisconsin, 137 S.Ct. 2290 (2017).

12 Trotz der anerkannten Bedeutung 6ffentlicher Ausgaben fiir KI-Technologien zu Verteidigungs-
zwecken wird dieser Bereich hier nicht behandelt.

13 Sofern nicht anders angegeben, bezicht sich ,,digitale Sicherheit“ in dieser Publikation auf das
Management wirtschaftlicher und sozialer Risiken, die sich aus Verletzungen der Verfiigbarkeit,
Integritdt und Vertraulichkeit von Informations- und Kommunikationstechnologien und Daten
ergeben.

14 Ein Phishing-Angriff ist ein betriigerischer Versuch, durch elektronische Nachrichten sensible Infor-
mationen abzufangen. Die Empfanger der Nachrichten werden dabei durch eine scheinbar vertrauens-
wiirdige Fassade getduscht. Mehr Arbeit erfordert Spear-Phishing, das auf bestimmte Personen oder
Organisationen als Zielgruppe zugeschnitten ist. Dabei werden sensible Informationen wie Name, Ge-
schlecht, Zugehdrigkeit usw. gesammelt und verwendet (Brundage et al., 201810s)). Spear-Phishing ist
der haufigste Infektionsvektor: 2017 begannen 71 % der Cyberangriffe mit Spear-Phishing-E-Mails.

15 Die E-Leaders-Initiative des OECD-Ausschusses fiir 6ffentliche Governance bestitigt dies. Ihre
Arbeitsgruppe zu neuen Technologien, die aus Vertretern aus 16 Landern besteht, befasst sich haupt-
sdchlich mit den Themen KI und Blockchain.

16 BlindTool (https:/play.google.com/store/apps/details?id=the.blindtool&hl=en) und Seeing Al
(https://www.microsoft.com/en-us/seeing-ai) sind Beispiele fiir solche Anwendungen.
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4. Uberlegungen zur Politikgestaltung

In diesem Kapitel werden Uberlegungen zur Politikgestaltung erdrtert, die es zu beriick-
sichtigen gilt, damit Systeme der kiinstlichen Intelligenz (KI) vertrauenswiirdig und
menschenzentriert sind. Es behandelt Bedenken in Bezug auf Ethik und Fairness, die
Achtung der Menschenrechte und der demokratischen Werte, darunter auch den Schutz der
Privatsphdire. Auf3erdem geht es um die Gefahren, die mit der Ubertragung bestehender
Voreingenommenheiten bzw. Verzerrungen, sog. Biases, aus der analogen in die digitale
Welt verbunden sind, insbesondere im Hinblick auf Geschlecht oder ethnische Herkunft.
Betont wird die Notwendigkeit, Fortschritte auf dem Weg zu robusteren, sichereren und
transparenteren KI-Systemen mit klaren Rechenschaftsmechanismen zu erzielen.

Die Forderung vertrauenswiirdiger KI-Systeme erfolgt insbesondere iiber Politik-
mafnahmen, die Anreize fiir Investitionen in verantwortungsvolle KI-Forschung und
-Entwicklung setzen, die ein digitales Okosystem erméglichen, in dem der Schutz der
Privatsphdre nicht durch einen breiteren Datenzugang infrage gestellt wird, die kleinen
und mittleren Unternehmen Erfolgschancen erdffnen, die den Wettbewerb unterstiitzen und
gleichzeitig geistiges Eigentum schiitzen und die Arbeitskriftemobilitit bei sich ver-
dndernden Arbeitsmarktverhdltnissen erleichtern.
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Menschenzentrierte KI

Der FEinfluss der kiinstlichen Intelligenz (KI) wichst zusehends. Je stéirker sich diese
Technologien durchsetzen, umso gréfere Auswirkungen haben ihre Vorhersagen, Empfeh-
lungen oder Entscheidungen auf das Leben der Menschen. In Fachwelt, Wirtschaft und
Politik wird aktiv untersucht, wie sich eine menschenzentrierte und vertrauenswiirdige KI
am besten gewihrleisten ldsst, wie ihr Nutzen maximiert und ihre Risiken minimiert
werden konnen und wie ihre gesellschaftliche Akzeptanz erhoht werden kann.

Kasten 4.1. ,,Black-Box*“-KI-Systeme lassen neue Herausforderungen entstehen

Neuronale Netze werden hiufig als ,,Black Box* beschrieben. Obwohl das Verhalten
solcher Systeme beobachtet werden kann, unterscheiden sie sich im Hinblick auf ihre
Uberwachbarkeit deutlich von bisherigen Technologien. Daher ist dieser Begriff durchaus
passend. Neuronale Netze iterieren iiber die Daten, mit denen sie trainiert werden. Sie
finden komplexe, probabilistische Korrelationen mit mehreren Variablen, die Teil des
Modells werden, das sie aufbauen. Sie liefern jedoch keine Hinweise dazu, wie die Daten
zusammenhédngen konnten (Weinberger, 2018(;;). Die Daten sind viel zu komplex, als dass
Menschen sie analysieren konnten. KI unterscheidet sich von fritheren technologischen
Entwicklungen u. a. durch folgende Merkmale, die sich auf Transparenz und Verant-
wortlichkeit auswirken:

o Erkennbarkeit: Regelbasierte Algorithmen konnen Regel fiir Regel gelesen und
gepriift werden, sodass bestimmte Fehlerarten vergleichsweise einfach zu finden
sind. Dagegen sind bestimmte Arten von Systemen des maschinellen Lernens
(ML), insbesondere neuronale Netze, nur abstrakte mathematische Beziehungen
zwischen Faktoren. Diese konnen duflerst komplex und schwer nachvollziehbar
sein, selbst fiir diejenigen, die sie programmieren und trainieren (OECD, 2016).

e Evolutiver Charakter: Einige ML-Systeme sind iterativ und entwickeln sich im
Lauf der Zeit weiter; sie konnen sogar ihr eigenes Verhalten auf unvorhergesehene
Weise dndern.

e Geringe Reproduzierbarkeit: Es kann sein, dass ein ML-System nur dann eine
bestimmte Prognose aufstellt oder eine bestimmte Entscheidung trifft, wenn
bestimmte Bedingungen oder Daten vorliegen, welche nicht unbedingt repro-
duzierbar sind.

e Zunehmende Zielkonflikte beim Schutz personenbezogener und sensibler
Daten:

o Inferenz: Selbst wenn ihnen keine geschiitzten oder sensiblen Daten vorliegen,
konnen KI-Systeme solche Informationen und Korrelationen aus Ersatz-
variablen ableiten, die nicht personenbezogen oder sensibel sind, wie z. B. dem
Einkaufsverhalten oder Standortdaten (Kosinski, M., D. Stillwell und T.
Graepel, 20132)).

o Unerwiinschte Proxy-Variablen: Politische und technische Konzepte zum
Schutz der Privatsphidre und zur Nichtdiskriminierung fithren in der Regel
dazu, dass die Datensammlung auf ein Minimum reduziert, die Verwendung
bestimmter Daten verboten oder Daten geldscht wurden, um ihre Verwendung
zu verhindern. Ein KI-System konnte eine Prognose jedoch auf Ersatzvariablen
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basieren, die zu den verbotenen und nicht gesammelten Daten in enger Ver-
bindung stehen. Solche Proxys lassen sich nur erkennen, indem auch sensible
oder personenbezogene Daten, beispielsweise zur ethnischen Zugehdrigkeit,
erhoben werden. Wenn solche Daten erfasst werden, muss sichergestellt
werden, dass sie stets in angemessener Weise verwendet werden.

o Das Datenschutz-Paradoxon: Bei vielen KI-Systemen konnen mehr Trai-
ningsdaten die Genauigkeit von KI-Prognosen verbessern und dazu beitragen,
das Bias-Risiko aufgrund verzerrter Stichproben zu reduzieren. Je mehr Daten
jedoch gesammelt werden, desto grofier sind die Datenschutzrisiken fir die
betroffenen Personen.

Einige Arten von KI — die hdufig als ,,Black Boxes“ beschrieben werden — bringen im
Vergleich zu fritheren technologischen Fortschritten neue Herausforderungen mit sich
(Kasten 4.1). Daher hat die OECD — auf der Basis der Arbeit ihrer Sachverstidndigengruppe
fiir KI (AIGO) — die wichtigsten Priorititen fiir eine menschenzentrierte KI festgelegt:
Erstens sollte sie zu inklusivem und nachhaltigem Wachstum und zur Lebensqualitét
beitragen. Zweitens sollte sie menschenzentrierte Werte und Fairness respektieren. Drittens
sollten die Nutzung und die Funktionsweise von KI-Systemen transparent sein. Viertens
sollten KI-Systeme robust und sicher sein. Fiinftens sollte es eine Rechenschaftspflicht fiir
die Ergebnisse von KI-Prognosen und die daraus resultierenden Entscheidungen geben. Bei
Vorhersagen, bei denen besonders viel auf dem Spiel steht, werden diese Maflnahmen als
entscheidend angesehen. Sie sind aber auch fiir betriebswirtschaftliche Empfehlungen oder
KI-Anwendungsformen wichtig, die weniger starke Auswirkungen haben.

Inklusives und nachhaltiges Wachstum und Lebensqualitit

KI verfiigt iiber ein erhebliches Potenzial zur Forderung der Ziele fiir
nachhaltige Entwicklung

KI kann zum Gemeinwohl und zur Erreichung der Ziele der Vereinten Nationen fiir
nachhaltige Entwicklung (SDG) eingesetzt werden, u. a. in Bereichen wie Bildung,
Gesundheit, Verkehr, Landwirtschaft und nachhaltige Stadte. Viele 6ffentliche und private
Organisationen, darunter die Weltbank, eine Reihe von Organisationen der Vereinten
Nationen und die OECD, arbeiten daran, mithilfe von KI die Verwirklichung dieser Ziele
voranzubringen.

Die Entwicklung gerechter und inklusiver kiinstlicher Intelligenz hat
zunehmend Prioritiit

Die Entwicklung gerechter und inklusiver kiinstlicher Intelligenz hat zunehmend Prioritét.
Dies gilt insbesondere angesichts von Bedenken, dass KI Ungleichheit verstdrken oder
Unterschiede innerhalb und zwischen Industrie- und Entwicklungsldndern vergroBern
konnte. Solche Unterschiede sind auf die Konzentration von KI-Ressourcen — KI-
Technologien, Kompetenzen, Datensdtze und Rechenleistung — in einigen wenigen
Unternehmen und Landern zuriickzufiihren. Aullerdem besteht die Sorge, dass KI Ver-
zerrungen verfestigen konnte (Talbot et al., 201731). So wird beispielsweise befiirchtet,
dass KI besondere Auswirkungen auf benachteiligte und unterreprisentierte Bevolkerungs-
gruppen haben konnte, z. B. auf Menschen mit niedrigem Bildungsniveau, Gering-
qualifizierte, Frauen und &ltere Menschen, insbesondere in Landern der unteren und der
mittleren Einkommensgruppe (Smith, M. und S. Neupane, 2018;4). Das International
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Development Research Centre in Kanada empfahl kiirzlich die Einrichtung eines globalen
Fonds fiir entwicklungsorientierte KI. Damit konnten in Lidndern der unteren und der
mittleren Einkommensgruppe Exzellenzzentren fiir kiinstliche Intelligenz eingerichtet
werden, die die Gestaltung und Umsetzung evidenzbasierter, inklusiver PolitikmaBBnahmen
unterstiitzen (Smith, M. und S. Neupane, 20184)). Ziel ist es sicherzustellen, dass durch KI
entstehende Nutzeffekte gleichmifig verteilt werden und zu gerechteren Gesellschafts-
strukturen fithren. Mit inklusiven KI-Initiativen soll erreicht werden, dass die wirtschaft-
lichen Vorteile der KI moglichst breiten Bevolkerungskreisen zugutekommen und niemand
den Anschluss verliert.

Inklusive und nachhaltige KI ist ein Bereich, dem Lénder wie Indien (Indien, 2018s)),
Unternehmen wie Microsoft' und Hochschulinitiativen wie das Berkman Klein Center in
Harvard besondere Aufmerksamkeit zuteilwerden lassen. So hat Microsoft beispielsweise
Projekte wie Seeing Al lanciert, eine mobile Anwendung, die Menschen mit Seh-
behinderung helfen soll. Diese Anwendung scannt und erkennt alle Elemente in der
Umgebung der Person und stellt ihr eine Audiobeschreibung zur Verfiigung. Microsoft
investiert auBerdem 2 Mio. USD in Initiativen, bei denen KI zur Sicherung der Nach-
haltigkeit genutzt werden soll, z. B. zum Erhalt der Biodiversitét oder im Kampf gegen den
Klimawandel (Heiner, D. und C. Nguyen, 2018;¢)).

Menschenzentrierte Werte und Fairness
Menschenrechte und Ethikrichtlinien

Ethische Normen sind in den internationalen Menschenrechtsbestimmungen
verankert

Ethische Normen sind in den internationalen Menschenrechtsbestimmungen verankert. KI
kann zur Gewihrleistung der Menschenrechte beitragen, aber auch neue Risiken vorsétz-
licher oder unbeabsichtigter Menschenrechtsverletzungen schaffen. Die Menschenrechts-
bestimmungen und die an sie gekniipften rechtlichen und sonstigen institutionellen
Strukturen konnten ein Instrument sein, um sicherzustellen, dass KI menschenzentriert ist
(Kasten 4.2).

Kasten 4.2. Menschenrechte und KI

Bei den internationalen Menschenrechtsbestimmungen handelt es sich um verschiedene
internationale Rechtsakte, etwa die Internationale Menschenrechtscharta,! sowie regionale
Systeme zum Schutz der Menschenrechte, die in den letzten siebzig Jahren auf der ganzen
Welt entwickelt wurden. Sie geben eine Reihe universeller Mindeststandards vor, die u. a.
auf Werten wie Menschenwiirde, Autonomie und Gleichheit beruhen und mit dem Prinzip
der Rechtsstaatlichkeit im Einklang stehen. Aufgrund dieser Standards und der an sie
gekniipften Rechtsgrundlagen sind Lénder rechtlich verpflichtet, die Menschenrechte zu
achten, zu schiitzen und zu gewihrleisten. Sie verlangen zudem, dass Personen, denen
Rechte verwehrt wurden oder deren Rechte verletzt wurden, Anspruch auf effektive
Rechtsmittel haben.

Zu den Menschenrechten gehdren das Recht auf Gleichheit, das Recht auf Nicht-
diskriminierung, das Recht auf Vereinigungsfreiheit und das Vereinigungsrecht, das Recht
auf Schutz der Privatsphire und wirtschaftliche, soziale und kulturelle Rechte wie das
Recht auf Bildung oder das Recht auf Gesundheit.
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Neuere zwischenstaatliche Instrumente wie die ,,Leitprinzipien fiir Wirtschaft und Men-
schenrechte* der Vereinten Nationen (OHCHR, 2011;7) befassen sich auch mit der Rolle
privater Akteure im Bereich der Menschenrechte. SchlieBlich sehen sie diese in der
Verantwortung, die Menschenrechte zu achten. Darliber hinaus enthélt die 2011
aktualisierte Version der OECD-Leitsdtze fiir multinationale Unternehmen (OECD,
2011g)) ein Kapitel iiber Menschenrechte.

Die Menschenrechte iiberschneiden sich mit weiterreichenden ethischen Fragen und
anderen fiir die kiinstliche Intelligenz relevanten Regulierungsbereichen, wie etwa dem
Schutz personenbezogener Daten oder dem Produktsicherheitsrecht. Allerdings haben
diese anderen Anliegen und Fragen haufig eine andere Tragweite.

1. Die Internationale Menschenrechtscharta besteht aus der Allgemeinen Erklérung der Menschenrechte, dem

Internationalen Pakt tiber biirgerliche und politische Rechte und dem Internationalen Pakt iiber wirtschaftliche,
soziale und kulturelle Rechte.

KI kénnte zur Forderung der Menschenrechte beitragen

Angesichts ihres potenziell breiten Anwendungs- und Nutzungsspektrums konnte KI den
Schutz und die Gewébhrleistung der Menschenrechte verbessern. Zum Beispiel konnte KI
eingesetzt werden, um Muster der Nahrungsmittelknappheit zur Hungerbekdmpfung zu
analysieren, medizinische Diagnosen und Behandlungen zu verbessern, das Angebot an
Gesundheitsleistungen sowie den Zugang zur Gesundheitsversorgung auszuweiten und
Diskriminierungen ans Licht zu bringen.

KI konnte Menschenrechte aber auch gefdihrden

Auf dem Gebiet der Menschenrechte kann KI aber auch eine Reihe von Herausforderungen
mit sich bringen, was in Diskussionen {iber KI und Ethik hiufig angesprochen wird.
Bestimmte KI-Systeme konnten auf unbeabsichtigte Weise oder vorsitzlich Menschen-
rechte verletzen oder fiir Menschenrechtsverletzungen benutzt werden. Besonders tiber
unbeabsichtigte Auswirkungen wird viel diskutiert. ML-Algorithmen, die Riickfallwahr-
scheinlichkeiten vorhersagen, konnen z. B. ein Bias aufweisen, das unerkannt bleibt. KI-
Technologien kdnnen aber auch mit vorsétzlichen Menschenrechtsverletzungen in Ver-
bindung gebracht werden. Beispiele hierfiir sind der Einsatz von KI-Technologien, um
politische Dissidenten ausfindig zu machen oder das Recht des Einzelnen auf freie
MeinungsduBlerung und politische Partizipation einzuschréanken. In solchen Féllen ist der
Verstol3 selbst in der Regel nicht — oder nicht nur — auf die Nutzung von KI zuriickzufiihren.
Allerdings konnte er durch die technische Raffinesse und Effizienz von KI verschérft
werden.

Auch in Situationen, in denen die Auswirkungen auf die Menschenrechte unbeabsichtigt
oder schwer zu erkennen sind, kann der Einsatz von KI besondere Herausforderungen
darstellen. Dies kann auf die Verwendung qualitativ unzureichender Trainingsdaten, das
Systemdesign oder komplexe Interaktionen zwischen dem KI-System und seiner Um-
gebung zurilickzufiihren sein. Ein Beispiel ist die algorithmusbedingte Verstirkung von
Verhetzung oder Anstiftung zu Gewalt im Internet. Ein weiteres Beispiel ist die unbe-
absichtigte Verbreitung sogenannte Fake News, die das Recht auf Teilhabe am politischen
und offentlichen Geschehen beeintridchtigen konnte. Welches Ausmall und welche Aus-
wirkungen die dadurch verursachten Schiden haben, héngt von der Tragweite der Ent-
scheidungen des betreffenden KI-Systems ab. Zum Beispiel haben die Entscheidungen
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eines KI-Systems, das Nachrichten empfiehlt, potenziell geringere Auswirkungen als Ent-
scheidungen eines Algorithmus, der das Riickfallrisiko von zur Bewdhrung Verurteilten
vorhersagt.

Menschenrechtsbestimmungen kénnen durch KI-Ethikrichtlinien ergdnzt werden

Mit Ethikrichtlinien kann dem Risiko begegnet werden, dass KI nicht menschenzentriert
ist oder nicht mit menschlichen Werten im Einklang steht. Sowohl private Unternehmen
als auch staatliche Stellen haben zahlreiche Ethikrichtlinien verabschiedet, die sich mit
kiinstlicher Intelligenz befassen.

So hat beispielsweise das zu Google gehorende Unternehmen DeepMind im Oktober 2017
eine Ethik-Abteilung (DeepMind Ethics & Society) gegriindet.”? Diese Abteilung soll
Technologieexperten helfen, die ethischen Implikationen ihrer Arbeit zu verstehen, und
dazu beitragen, dass die Gesellschaft insgesamt besser entscheiden kann, wie KI fiir sie
nutzbringend sein kann. Sie wird auch externe Forschung zu Themen wie algorithmische
Verzerrungen, Zukunft der Arbeit und letale autonome Waffensysteme finanzieren. Google
selbst hat eine Reihe von Ethikgrundsétzen aufgestellt, die seine Forschung, Produkt-
entwicklung und Geschiftsentscheidungen leiten sollen.> Das Unternehmen hat ein WeiB3-
buch zur KI-Governance verdffentlicht, in dem Fragen aufgezeigt werden, die in Zusam-
menarbeit mit Staat und Zivilgesellschaft geklirt werden miissen.* Microsoft verfolgt in
Bezug auf KI die Vision, ,,die menschliche Genialitit mit intelligenter Technologie zu
verstarken® (Heiner, D. und C. Nguyen, 2018¢]). Das Unternehmen hat Projekte ins Leben
gerufen, die eine inklusive und nachhaltige Entwicklung gewihrleisten sollen.

Die Menschenrechtsbestimmungen geben mit ihren institutionellen Mechanismen und
ihrer globalen Architektur die Richtung vor und schaffen die Basis fiir eine ethische und
menschenzentrierte Entwicklung und Nutzung von KI in der Gesellschaft.

Menschenrechtsbestimmungen sind im KI-Kontext ein wichtiges Instrument

Im KI-Kontext ist die Nutzung von Menschenrechtsbestimmungen insbesondere deshalb
von Vorteil, weil sie es ermoglicht, sich auf etablierte Institutionen, eine bestehende
Rechtsprechung und eine universelle Sprache zu stiitzen, und weil diese Bestimmungen
grofe internationale Akzeptanz genieflen:

e [Etablierte Institutionen: Auf dem Gebiet der Menschenrechte ist im Lauf der
Zeit eine umfassende internationale, regionale und nationale Infrastruktur
entwickelt worden. Sie besteht aus zwischenstaatlichen Organisationen, Gerich-
ten, Nichtregierungsorganisationen, wissenschaftlichen Einrichtungen und ande-
ren Institutionen und Organen, in denen Menschenrechte geltend gemacht und
Rechtsmittel eingelegt werden konnen.

e Rechtsprechung: Als Rechtsnormen werden die durch die Menschenrechte
geschiitzten Werte in konkreten Situationen durch die Rechtsprechung und die
Auslegungsarbeit internationaler, regionaler und nationaler Institutionen um-
gesetzt und rechtsverbindlich gemacht.

e Universelle Sprache: Die Menschenrechte bieten eine universelle Sprache fiir
ein globales Thema. Zusammen mit der allgemeinen Menschenrechts-
infrastruktur kann sie einer groBBeren Zahl von Akteuren die Moglichkeit geben,
an der Debatte iiber den Platz von KI in der Gesellschaft teilzuhaben. So kann
diese Debatte iiber den Kreis der Akteure, die direkt an der KI-Entwicklung
beteiligt sind, hinaus ausgedehnt werden.
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o Internationale Akzeptanz: Die Menschenrechte genieBen hohe internationale
Akzeptanz und Legitimitdt. Bereits wenn der Eindruck entsteht, dass ein
bestimmter Akteur Menschenrechte verletzt, kann dies fiir ihn erhebliche Folgen
haben: Die Kosten des Reputationsverlusts sind hoch.

Ein an den Menschenrechten ausgerichteter KI-Ansatz kann dazu beitragen,
Risiken, Prioritdten und benachteiligte Gruppen zu identifizieren und Abhilfe zu
schaffen

o Risikoerkennung: Menschenrechtsbestimmungen konnen helfen, Schadensrisiken
zu erkennen. Insbesondere bieten sie eine Grundlage, um menschenrechtlichen
Sorgfaltspflichten (Due Diligence) nachzukommen, z. B. im Rahmen von Men-
schenrechtsvertraglichkeitspriifungen (Kasten 4.3).

e Kernanforderungen: Als Mindeststandards legen die Menschenrechte unan-
tastbare Kernanforderungen fest. Zum Beispiel hilft die Menschenrechtsprechung,
Regeln fiir die MeinungséufBerung in sozialen Netzwerken festzulegen: z. B. indem
Verhetzung klar als eine Grenze gekennzeichnet wird, die nicht {iberschritten
werden darf.

e Ermittlung von Risikobereichen: Menschenrechte konnen ein niitzliches Instru-
ment sein, um Bereiche oder Aktivitdten mit hohem Risiko zu erkennen. In diesen
Bereichen ist dann erhdhte Vorsicht geboten oder muss u. U. auf die Nutzung von
KI verzichtet werden.

e Ermittlung benachteiligter Gruppen oder Gemeinden: Menschenrechte konnen
helfen, in Bezug auf KI benachteiligte oder gefahrdete Gruppen oder Gemeinden
zu ermitteln. Manche Personen oder Gruppen koénnen z. B. aufgrund fehlender
Moglichkeiten zur Nutzung von Smartphones unterrepréasentiert sein.

o Abhilfe: Als Rechtsnormen mit daraus erwachsenden Verpflichtungen kénnen die
Menschenrechte fiir diejenigen Abhilfe schaffen, deren Rechte verletzt werden.
Beispiele fiir solche Abhilfemafinahmen sind die Einstellung der Tétigkeit, die
Entwicklung neuer Verfahren oder Mallnahmen, eine Entschuldigung oder eine
Schadenersatzzahlung.

Kasten 4.3. Menschenrechtsvertriglichkeitspriifungen

Menschenrechtsvertréglichkeitspriifungen (Human Rights Impact Assessments — HRIA)
konnen helfen, Risiken zu erkennen, die die am KI-Lebenszyklus beteiligten Akteure sonst
moglicherweise iibersehen wiirden. Bei solchen Priifungen richtet sich der Blick stirker
auf unbeabsichtigte Auswirkungen auf den Menschen als auf die Optimierung der
Technologie oder ihrer Ergebnisse. Mit solchen Priifungen oder dhnlichen Verfahren kann
sichergestellt werden, dass die Menschenrechte wiahrend des gesamten Lebenszyklus der
Technologien geachtet werden.

Bei Menschenrechtsvertriglichkeitspriifungen werden Technologien umfassend in Bezug
auf ein breites Spektrum an Auswirkungen bewertet, die sie auf die Menschenrechte haben
konnten, was recht ressourcenintensiv ist. Dabei kann es einfacher sein, mit dem KI-
System selbst zu beginnen und sich nach auBlen vorzuarbeiten. So kann eine begrenzte
Anzahl von Bereichen untersucht werden, in denen rechtliche Herausforderungen am
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wahrscheinlichsten sind. Branchenverbiande kénnen bei der Durchfiihrung von Menschen-
rechtsvertraglichkeitspriifungen in kleinen und mittleren Unternehmen (KMU) oder Nicht-
Technologieunternehmen helfen, die KI-Systeme zwar einsetzen, sich mit solchen
Technologien aber mdglicherweise nicht geniligend auskennen. In Bezug auf die Mei-
nungsfreiheit und den Schutz der Privatsphire ist die Global Network Initiative ein gutes
Beispiel fiir solche Organisationen. Sie hilft Unternehmen, vorausschauend zu planen und
Menschenrechtsvertriglichkeitspriifungen in ihre Pline fiir neue Produkte einzubeziehen
(https://globalnetworkinitiative.org/).

Menschenrechtsvertraglichkeitspriifungen haben den Nachteil, dass sie im Allgemeinen
auf der Ebene der einzelnen Unternehmen durchgefiihrt werden. An KI-Systemen konnen
jedoch viele Akteure beteiligt sein. Es kann daher ineffektiv sein, nur einen Teil dieser
Akteure zu priifen. Microsoft war das erste groe Technologieunternehmen, das 2018 eine
Menschenrechtsvertréglichkeitspriifung zu KI durchfiihrte.

Auch die Umsetzung eines an den Menschenrechten ausgerichteten KI-Ansatzes ist mit
erheblichen Herausforderungen verbunden. Dabei geht es z. B. darum, dass sich die
Menschenrechtsbestimmungen an staatliche Instanzen richten, dass ihre Durchsetzung an
eine Gebietshoheit gekniipft ist, dass sie eher geeignet sind, bei schweren Beeintrach-
tigungen einer geringen Zahl von Personen Abhilfe zu schaffen, und dass sie fiir
Unternehmen kostspielig sein konnen:

e Menschenrechtsbestimmungen richten sich an staatliche Instanzen, nicht an
private Akteure. Akteure des privaten Sektors spielen jedoch eine Schliisselrolle
bei der Erforschung, Entwicklung und Einfiihrung von KI. Dies ist ein Problem,
das nicht nur im KI-Bereich besteht. In mehreren zwischenstaatlichen Initiativen
wird versucht, den Graben zwischen oOffentlichem und privatem Sektor zu
schlieBen. AuBlerdem setzt sich zunehmend die Erkenntnis durch, dass eine gute
Menschenrechtsbilanz auch gut fiirs Geschéft ist.’

¢ Die Durchsetzung der Menschenrechte ist an die Gebietshoheit gekniipft. Im
Allgemeinen miissen Kldger nachweisen, dass sie in einem bestimmten Staat
Klagebefugnis haben. In Fallen, in denen es um grof3e multinationale Unternehmen
und KI-Systeme geht, die in mehreren Staaten eingesetzt werden, ist dies
moglicherweise schwierig.

e Menschenrechtsbestimmungen eignen sich besser, um bei schweren Beein-
trichtigungen kleiner Gruppen von Personen Abhilfe zu schaffen, als wenn
einer groen Gruppe von Menschen ein weniger erheblicher Schaden entstanden
ist. Zudem konnen Menschenrechtsbestimmungen und ihre Strukturen auf Aufen-
stehende undurchsichtig wirken.

e Menschenrechtshestimmungen stehen teilweise im Ruf, kostspielig fiir die
Unternehmen zu sein. Daher diirften Ansétze, die Ethik, Verbraucherschutz oder
verantwortungsvolles unternehmerisches Handeln sowie wirtschaftliche Argu-
mente fiir die Einhaltung der Menschenrechte in den Mittelpunkt riicken, besonders
vielversprechend sein.

Einige der allgemeineren Herausforderungen, die im Zusammenhang mit KI bestehen, z. B.
die Frage der Transparenz und der Nachvollziehbarkeit, wirken sich auch im Men-
schenrechtsbereich aus (vgl. Abschnitt ,,Transparenz und Nachvollziehbarkeit®). Ohne
Transparenz ist es schwierig, festzustellen, wann Menschenrechte verletzt wurden, oder
eine Beschwerde iiber eine Menschenrechtsverletzung zu begriinden. Dasselbe gilt fiir die
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Einlegung von Rechtsmitteln, die Bestimmung des ursédchlichen Zusammenhangs und die
Rechenschaftslegung.

Schutz personenbezogener Daten

K1 stellt das Konzept der ,, personenbezogenen Daten ““ und der Einwilligung
infrage

KI ist zunehmend in der Lage, verschiedene Datenséitze miteinander zu verkniipfen und
verschiedene Arten von Daten abzugleichen, was tiefgreifende Konsequenzen hat. Separat
gespeicherte Daten (bzw. Daten, die von personlichen Identifikatoren befreit, d. h. ,,de-
identifiziert” wurden) galten frither nicht als personenbezogen. Mit KI kdnnen jedoch nicht
personenbezogene Daten mit anderen Daten korreliert und bestimmten Personen zuge-
ordnet werden, wodurch sie zu personenbezogenen Daten (bzw. ,,re-identifiziert) werden.
Durch die algorithmische Korrelation verschwimmt die Grenze zwischen personen-
bezogenen und nicht personenbezogenen Daten. Nicht personenbezogene Daten koénnen
zunehmend verwendet werden, um Personen zu re-identifizieren oder iiber sie sensible
Informationen abzuleiten, die iiber das hinausgehen, was diese Personen urspriinglich
wissentlich preisgegeben hatten (Cellarius, 2017;7). 2007 hatten Forscher z. B. bereits
angeblich anonyme Daten verwendet, um die Liste der auf Netflix ausgeliehenen Filme mit
den in der Internet Movie Database (IMDb) veroffentlichten Bewertungen zu verkniipfen.
Auf diese Weise konnten sie die Personen identifizieren, die Filme ausgelichen haben, und
aufihre vollstandige Ausleihhistorie zugreifen. Da die Menge der erfassten Daten zunimmt
und die Technologien immer ausgereifter werden, wird es zunehmend moglich sein, solche
Verkniipfungen herzustellen. Damit wird es schwierig zu beurteilen, welche Daten tat-
sachlich als nicht personenbezogen betrachtet werden konnen und dies auch bleiben
werden.

Die Unterscheidung zwischen sensiblen und nicht sensiblen Daten wird immer schwieriger,
wie beispielsweise die Datenschutz-Grundverordnung (DSGVO) der Europdischen Union
zeigt. Einige Algorithmen konnen sensible Daten aus ,,nicht sensiblen” Daten ableiten,
z. B. kann der emotionale Zustand von Personen anhand der Art, wie sie auf ihrer Tastatur
tippen, bestimmt werden (Privacy International and ARTICLE 19, 2018). Die
Verwendung von KI zur Identifikation oder Re-Identifikation von Daten, die urspriinglich
nicht personenbezogen bzw. de-identifiziert waren, stellt auch ein rechtliches Problem dar.
Verschiedene Texte befassen sich mit dem Schutz personenbezogener Daten, so z. B. die
Empfehlung des Rats der OECD {iber Leitlinien fiir den Schutz des Personlichkeitsbereichs
und den grenziiberschreitenden Verkehr personenbezogener Daten (Recommendation of
the Council concerning Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data, ,Leitlinien zum Datenschutz*) (Kasten 4.4). Es ist jedoch nicht
klar, ob oder ab wann sie fiir Daten gelten, die unter bestimmten Umstinden mit
bestimmten Personen verkniipft werden oder verkniipft werden konnten (OVIC, 2018(117).
Eine extreme Auslegung konnte dazu fithren, dass der Umfang des Datenschutzes erheblich
ausgeweitet wiirde, was seine Anwendung erschweren wiirde.
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Kasten 4.4. Die OECD-Leitlinien zum Datenschutz

Die Empfehlung des Rats iiber Leitlinien fiir den Schutz des Personlichkeitsbereichs und
den grenziiberschreitenden Verkehr personenbezogener Daten (,,Leitlinien zum Daten-
schutz*) wurde 1980 angenommen und 2013 aktualisiert (OECD, 2013;12;). Sie enthélt
Definitionen einschldgiger Begriffe. Insbesondere werden ,,personenbezogene Daten* als
,»alle Informationen, die sich auf eine bestimmte oder bestimmbare Person (Datensubjekt)
beziehen* definiert. AuBerdem legt sie Grundsitze fest, die bei der Verarbeitung personen-
bezogener Daten zu beachten sind. Dabei handelt es sich um die Grundsitze der begrenzten
Datenerhebung (die gegebenenfalls nur mit Einwilligung als Mittel zur Gewéhrleistung
dieses Grundsatzes erfolgen darf), der Datenqualitéit, der Zweckbestimmung, der Nut-
zungsbegrenzung, der Sicherung, der Offenheit, des Mitspracherechts und der Rechen-
schaftspflicht. Sie sehen auch vor, dass Mitgliedstaaten bei der Umsetzung der Leitlinien
zum Datenschutz sicherzustellen haben, dass Datensubjekte nicht in unfairer Weise
diskriminiert werden. Die Umsetzung der Leitlinien zum Datenschutz sollte 2019 tiberpriift
werden, um u. a. den jiingsten Entwicklungen, auch im KI-Bereich, Rechnung zu tragen.

K1 stellt auch die Datenschutzgrundsdtze der begrenzten Datenerhebung, der
Nutzungsbegrenzung und der Zweckbestimmung infrage

Zum Trainieren und Optimieren von KI-Systemen benotigen ML-Algorithmen grof3e
Datenmengen. Dadurch entstehen Anreize, die Datenerhebung zu maximieren, anstatt sie
auf ein Minimum zu reduzieren. Mit der zunehmenden Nutzung von Kl-basierten Geréten
und dem Internet der Dinge (Internet of Things — [oT) werden immer mehr Daten erhoben.
Die Datenerhebung erfolgt immer hdufiger und ist insgesamt einfacher. Die erhobenen
Daten werden zudem mit anderen Daten verkniipft, z. T. ohne Wissen oder Einwilligung
der betroffenen Personen.

Die identifizierten Muster und die Abldufe des ,,Lernprozesses™ lassen sich nur schwer
antizipieren. Daher kann der Umfang der Datenerhebung und -nutzung iiber das
hinausgehen, was den Datensubjekten urspriinglich bekannt war, was sie selbst an Daten
preisgegeben und wozu sie ihre Einwilligung gegeben hatten (Privacy International and
ARTICLE 19, 2018[i0)). Dies konnte mit den in den Leitlinien zum Datenschutz
festgelegten Grundsitzen der begrenzten Datenerhebung, der Nutzungsbegrenzung und der
Zweckbestimmung unvereinbar sein (Cellarius, 2017). Die ersten beiden dieser
Grundsitze beruhen z. T. auf der Einwilligung des Datensubjekts (wobei anerkannt wird,
dass eine Einwilligung in einigen Fillen eventuell nicht méglich ist). Die Einwilligung ist
die Basis fiir die Erhebung personenbezogener Daten oder ihre Nutzung zu anderen als den
urspriinglich angegebenen Zwecken. KI-Technologien wie z. B. Deep Learning, deren
Funktionsweise schwer nachvollziehbar und tiberwachbar ist, lassen sich den betroffenen
Personen auch nur schwer erkléren. Dies ist eine Herausforderung fiir die Unternehmen.
Aus Unternehmenskreisen wurde verlautet, dass sich die Datenschutzgrundsétze angesichts
des rasanten Tempos, mit dem KI Zugang zu Daten erhilt, diese analysiert und nutzt,
zunehmend schwer umsetzen lassen (OECD, 2018[;3).

Diese Schwierigkeiten verstirken sich durch die Verquickung von KI-Technologien und
Entwicklungen im IoT-Bereich, d. h. der Anbindung einer immer groferen Zahl von
Geriéten und Gegenstinden an das Internet. Die immer stdrkere Verflechtung von KI- und
IoT-Technologien (z. B. IoT-Gerite, die mit KI oder KI-Algorithmen zur Analyse von loT-
Daten ausgestattet sind) fithrt dazu, dass stindig mehr Daten, auch personenbezogene,
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erhoben werden. Diese konnen zunehmend miteinander verkniipft und dann zusammen
analysiert werden. Wihrend die Zahl der Gerite wichst, die Daten sammeln (z. B. Uber-
wachungskameras oder autonome Fahrzeuge), verbessert sich zugleich die KI-Technologie
(z. B. Gesichtserkennung). Die Kombination dieser beiden Trends birgt die Gefahr eines
stiarkeren Eingriffs in die Privatsphire als jeder dieser beiden Faktoren fiir sich genommen
(OVIC, 201811).

KI kann die Prinzipien der Beteiligung und Zustimmung des Einzelnen aber auch
stirken

KI kénnte den Datenschutz aber auch verbessern. Beispielsweise laufen in einer Reihe von
technischen Normungsorganisationen Initiativen zum Aufbau von KI-Systemen nach den
Grundsétzen Privacy by design (Datenschutz durch Technikgestaltung) und Privacy by
default (Datenschutz durch datenschutzfreundliche Voreinstellungen). Die meisten dieser
Organisationen verwenden und adaptieren Datenschutzrichtlinien, darunter auch die
OECD-Leitlinien zum Datenschutz. Dariiber hinaus wird KI eingesetzt, um den Nutzern
personalisierte, auf ihre Bediirfnisse zugeschnittene Dienste anzubieten, die auf ihren im
Lauf der Zeit erfassten personlichen Datenschutzpraferenzen basieren (OVIC, 201817).
Diese Dienste konnen dem Einzelnen helfen, sich im Dickicht der Maflnahmen zur
Verarbeitung personenbezogener Daten zurechtzufinden und sicherzustellen, dass seine
Priferenzen insgesamt beriicksichtigt werden. Auf diese Weise stérkt KI die informierte
Zustimmung und Beteiligung des Einzelnen. Ein Forscherteam entwickelte z. B. Polisis,
ein automatisiertes Framework, das mithilfe von Klassifikatoren neuronaler Netze
Datenschutzrichtlinien analysiert (Harkous, 2018[14)).

Fairness und Ethik

ML-Algorithmen konnen implizit in ihren Trainingsdaten enthaltene Verzerrungen
reproduzieren

Politikinitiativen im KI-Bereich befassen sich aktuell intensiv mit Fragen der Ethik,
Fairness und/oder Gerechtigkeit. Es gibt erhebliche Bedenken, dass ML-Algorithmen in
ihren Trainingsdaten implizit enthaltene Voreingenommenheiten, z. B. gegentiber bestimm-
ten ethnischen Gruppen, und stereotype Vorstellungen tibernehmen und reproduzieren. Da
technologische Artefakte hdufig gesellschaftliche Werte verkdrpern, muss in der Debatte
um Fairness deutlich gemacht werden, welcher Art von Gesellschaft die Technologien
dienen sollen, wer Schutz genieBen soll und welche Grundwerte dabei zu beachten sind
(Flanagan, M., D. Howe und H. Nissenbaum, 2008;;57). Disziplinen wie Philosophie, Recht
und Wirtschaft setzen sich seit Jahrzehnten aus unterschiedlichen Perspektiven mit unter-
schiedlichen Gerechtigkeitskonzepten auseinander. Sie verdeutlichen das breite Spektrum
moglicher Interpretationen des Prinzips der Fairness und der daraus erwachsenden Impli-
kationen fiir die Politik.

Philosophie, Recht und Informatik haben unterschiedliche Auffassungen von
Fairness und ethischer KI

Die Philosophie befasst sich mit Konzepten von richtigem und falschem Verhalten, von
Gut und Bose und von Moral. Im Kontext ethischer KI sind drei grofe philosophische
Theorien relevant (Abrams et al., 2017;1¢)):

e Das Konzept der menschlichen Grundrechte, bei dem auf Immanuel Kant Bezug
genommen wird, stellt auf die formalen Grundsétze der Ethik ab. Dabei geht es um
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konkrete Rechte wie das Recht auf Schutz der Privatsphére oder auf Freiheit. Diese
Grundsitze werden durch Vorschriften geschiitzt, die KI-Systeme einhalten sollten.

e Der utilitaristische Ansatz, der von Jeremy Bentham und John Stuart Mill pro-
pagiert wurde, beruht auf dem Prinzip, dass staatliches Handeln das menschliche
Wohlergehen auf der Grundlage wirtschaftlicher Kosten-Nutzen-Analysen maxi-
mieren soll. Fir KI wirft der utilitaristische Ansatz die Frage auf, wessen Wohl-
ergehen maximiert werden soll (das Wohlergehen des Einzelnen, der Familie, der
Gesellschaft oder des Staats). Die Antwort auf diese Frage kann Auswirkungen auf
das Design der Algorithmen haben.

e Der Ansatz der Tugendethik, der sich auf Aristoteles griindet, richtet den Blick
auf die Werte und ethischen Normen, die eine Gesellschaft braucht, um die
Menschen in ihren téglichen Bemiihungen um ein lebenswertes Leben zu
unterstiitzen. Dies wirft die Frage auf, welche Werte und welche ethischen Normen
schiitzenswert sind.

In der Rechtswissenschaft werden Konzepte der Fairness hdufig mit den Begriffen
,Gleichheit” und ,,Gerechtigkeit* umrissen. Zwei zentrale Konzepte sind hier die indivi-
duelle Fairness und die Gruppenfairness.

e Die Individuelle Fairness bzw. Gerechtigkeit fiir den Einzelnen entspricht dem
Konzept der Gleichheit vor dem Gesetz. Sie impliziert, dass alle Personen gleich-
behandelt und nicht aufgrund besonderer Merkmale diskriminiert werden sollten.
Gleichheit ist als internationales Menschenrecht anerkannt.

e Bei der Gruppenfairness geht es um die Fairness der Ergebnisse. Es gilt sicher-
zustellen, dass sich die Situation fiir Personen, die unterschiedlichen, durch
bestimmte Merkmale (z. B. ethnische Herkunft oder Geschlecht) gekennzeichneten
Gruppen angehoren, im Ergebnis nicht systematisch anders darstellt. Dem liegt der
Gedanke zugrunde, dass bestimmte Unterschiede und historische Umstédnde dazu
fithren konnen, dass verschiedene Gruppen auf bestimmte Situationen unterschied-
lich reagieren. Um Gruppenfairness zu gewihrleisten, werden unterschiedliche
Ansitze verfolgt. Einer davon ist die positive Diskriminierung.

Entwickler von KI-Systemen haben dariiber nachgedacht, wie man Fairness in KI-
Systemen gewéhrleisten kann. Unterschiedliche Definitionen von Fairness schlagen sich
dabei in verschiedenen Herangehensweisen nieder (Narayanan, 2018(;7)):

e Das Konzept der Unkenntnis, bei dem ein KI-System keine identifizierbaren
Faktoren kennen sollte, beruht auf dem rechtlichen Prinzip der individuellen
Fairness. Das KI-System darf in diesem Fall keine Daten iiber sensible Attribute
wie Geschlecht, ethnische Herkunft und sexuelle Orientierung beriicksichtigen
(Yona, 2017ps)). Allerdings konnen zahlreiche andere Faktoren mit dem
geschiitzten Attribut (z. B. Geschlecht) korreliert sein. Zudem konnte sich die
Entfernung dieser Daten negativ auf die Genauigkeit des KI-Systems auswirken.

e Beim Konzept der kenntnisbasierten Fairness wird Unterschieden zwischen
bestimmten Gruppen Rechnung getragen. Ziel ist es, vergleichbare Personen gleich
zu behandeln. Die Herausforderung besteht jedoch darin festzulegen, wer mit wem
gleichbehandelt werden soll. Um zu verstehen, wer fiir eine bestimmte Aufgabe als
vergleichbar anzusehen ist, bedarf es der Kenntnis sensibler Merkmale.

KUNSTLICHE INTELLIGENZ IN DER GESELLSCHAFT © OECD 2020



4. UBERLEGUNGEN ZUR POLITIKGESTALTUNG | 105

e Mit Konzepten der Gruppenfairness soll sichergestellt werden, dass die Ergeb-
nisse fiir Personen, die verschiedenen Gruppen angehoren, sich nicht systematisch
unterscheiden. Es besteht die Befiirchtung, dass KI-Systeme nicht fair sind und
traditionelle Voreingenommenheiten verfestigen oder verstéirken, da sie sich oft auf
Datensitze aus der Vergangenheit stiitzen.

Unterschiedliche Auffassungen von Fairness fiihren fiir unterschiedliche gesellschaftliche
Gruppen und unterschiedliche Akteure zu unterschiedlichen Ergebnissen. Nicht alle Ziele
koénnen gleichzeitig erreicht werden. Daher sollten bei technologischen Designentschei-
dungen, die sich nachteilig auf bestimmte Gruppen auswirken konnten, auch politische
Erwégungen bzw. gegebenenfalls Entscheidungen beriicksichtigt werden.

Im Personalwesen zeigen sich die Chancen und Risiken von KI besonders deutlich

Im Personalwesen konnen durch kiinstliche Intelligenz Verzerrungen bei der Einstellung
von Mitarbeitern entweder verfestigt oder im Gegenteil aufgedeckt und verringert werden.
Eine von Carnegie Mellon durchgefiihrte Studie, in der die Muster von Online-
Stellenausschreibungen untersucht wurden, ergab z. B., dass eine Annonce fiir eine hoch
bezahlte Fiihrungsposition Ménnern 1 816 Mal, Frauen hingegen nur 311 Mal angezeigt
wurde (Simonite, 201819)). Die Zusammenarbeit zwischen Mensch und KI ist daher
sinnvoll, um sicherzustellen, dass KI-Anwendungen fiir Personaleinstellungen und
-bewertungen transparent sind. Es muss gewahrleistet sein, dass Verzerrungen nicht in den
Code eingehen konnen, dass es also z. B. nicht moglich ist, dass Kandidaten aus
bestimmten Kulturkreisen bei der Besetzung von Posten, die ihnen in der Vergangenheit
nicht offenstanden, automatisch ausgeschlossen werden (OECD, 2017207).

Diskriminierung in KI-Systemen kann auf verschiedene Weise verringert werden

Um das Diskriminierungsrisiko in KI-Systemen zu verringern, wurden bereits ver-
schiedene Ansidtze vorgeschlagen, so z. B. SensibilisierungsmaBnahmen, diversitits-
fordernde organisatorische Mafinahmen, Normen, technische Losungen zur Erkennung und
Korrektur algorithmischer Verzerrungen sowie Selbstregulierungs- bzw. Regulierungs-
ansdtze. Im Bereich des Predictive Policing wurde beispielsweise die Einfiilhrung von
Algorithmus-Folgenabschitzungen oder entsprechenden Erklédrungen empfohlen. Dazu
miisste die Polizei die Wirksamkeit, den Nutzen und die moglichen diskriminierenden
Auswirkungen der verschiedenen technologischen Optionen, die ihr fiir die voraus-
schauende Polizeiarbeit zur Verfiigung stehen, bewerten (Selbst, 2017217). Rechenschafts-
pflicht und Transparenz sind wichtig, um Fairness zu erreichen. Aber selbst zusammen-
genommen sind sie noch keine Garantie fiir Fairness (Weinberger, 201821); (Narayanan,
2018p17)).

Anstrengungen zur Gewdhrleistung von Fairness in KI-Systemen kénnen
Zielkonflikte mit sich bringen

KI-Systeme sollen ,,fair“ sein. Thre Vorhersagen sollen z. B. gewéhrleisten, dass nur
Angeklagte, bei denen ein hohes Risiko besteht, nicht auf Kaution freigelassen werden oder
dass einem Kreditkunden das je nach seiner Riickzahlungsfahigkeit giinstigste Finanzie-
rungsangebot gemacht wird. Bei falsch-positiven Fehlern wird irrtiimlicherweise ein
negativer Ausgang vorausgesagt. Zum Beispiel konnen KI-Systeme félschlicherweise
vorhersagen, dass ein Angeklagter erneut straffillig wird, der in Wirklichkeit keine neuen
Straftaten begehen wird. Sie kdnnen auch félschlicherweise eine Erkrankung vorhersagen,
an der die untersuchte Person gar nicht leidet. Falsch-negative Fehler sind hingegen Fille,
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bei denen ein KI-System filschlicherweise einen positiven Ausgang vorhersagt, beispiels-
weise dass ein Angeklagter nicht erneut straffillig wird oder dass ein Patient eine
bestimmte Krankheit nicht hat, an der er in Wirklichkeit leidet.

Konzepte der Gruppenfairness versuchen der Tatsache Rechnung zu tragen, dass die
Ausgangssituation nicht fiir alle Gruppen die gleiche ist. Sie beriicksichtigen solche
Unterschiede mathematisch, indem sie gewéhrleisten, dass die Richtigkeitsquote bzw. die
Fehlerquote fiir alle Gruppen gleich hoch ist. Dies bedeutet z. B., dass der Anteil der
falschlicherweise als Wiederholungstéter eingestuften Personen unter den Ménnern gleich
hoch sein muss wie unter den Frauen (oder dass die falsch-positiven und die falsch-
negativen Ergebnisse einander ausgleichen).

Der Ausgleich von falsch-positiven und falsch-negativen Ergebnissen stellt eine Heraus-
forderung dar. Falsch-negative Ergebnisse werden haufig als weniger wiinschenswert und
risikoreicher angesehen als falsch-positive Ergebnisse, weil sie kostspieliger sind (Berk, R.
und J. Hyatt, 2015p,37). Zum Beispiel sind die Kosten, die einer Bank entstehen, wenn sie
einer Person einen Kredit gewéhrt, die den Prognosen eines KI-Systems zufolge den Kredit
zuriickzahlen wird, ihren Zahlungsverpflichtungen dann aber nicht nachkommt, grof3er als
der Gewinn aus diesem Kredit. Eine Person, die der Diagnose zufolge frei von einer
bestimmten Krankheit ist, diese Krankheit aber hat, wird moéglicherweise schwer leiden.
Der Ausgleich von echt-positiven und echt-negativen Ergebnissen kann ebenfalls zu uner-
wiinschten Ergebnissen fithren: So konnte es z. B. geschehen, dass Frauen inhaftiert
bleiben, die keine Sicherheitsbedrohung darstellen, weil gewahrleistet werden soll, dass ein
gleicher Anteil an Méannern und Frauen aus der Haft entlassen wird (Berk, R. und J. Hyatt,
2015p23)). Einige Ansétze zielen darauf ab, sowohl falsch-positive als auch falsch-negative
Ergebnisse auszugleichen. Allerdings ist es schwierig, gleichzeitig verschiedenen Kon-
zepten von Fairness gerecht zu werden (Chouldechova, 201624)).

Politikverantwortliche sollten iiber den angemessenen Umgang mit sensiblen
Daten im KI-Kontext nachdenken

Es konnte angebracht sein, erneut dariiber nachzudenken, wie mit sensiblen Daten
umzugehen ist. In einigen Féllen miissen Unternehmen mdglicherweise sensible Daten
speichern und verwenden, um sicherzustellen, dass ihre Algorithmen diese Daten nicht
unbeabsichtigt rekonstruieren. Eine weitere Prioritit der Politik ist die Uberwachung
unbeabsichtigter Riickkopplungseffekte. Wenn sich die Polizei beispielsweise in Viertel
begibt, die von Algorithmen als Orte mit hohem Kriminalitétsrisiko eingestuft wurden,
konnte dies zu einer verzerrten Datenerhebung fiihren und in der Folge die Voreingenom-
menheit des Algorithmus — und der Gesellschaft — gegeniiber diesen Vierteln verstirken
(O’Neil, 2016p25)).

Transparenz und Nachvollziehbarkeit

Transparenz ist beim Einsatz von KI und bei der Funktionsweise von KI-
Systemen von entscheidender Bedeutung

Der Begriff ,,Transparenz* hat technisch und politisch gesehen nicht die gleiche Bedeu-
tung. In der Politik bezieht sich Transparenz traditionell darauf, wie eine Entscheidung
getroffen wird, wer an diesem Prozess beteiligt ist und welche Faktoren in die Entscheidung
einflieBen (Kosack, S. und A. Fung, 2014). TransparenzmafBnahmen kdnnen hier darin
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bestehen, offenzulegen, wie KI fiir Prognosen, Empfehlungen oder Entscheidungen ein-
gesetzt wird. Gegebenenfalls konnte der Nutzer auch darauf aufmerksam gemacht werden,
wenn er mit einem KI-System interagiert.

Fiir die Technologieexperten geht es bei der Transparenz eines KI-Systems in erster Linie
um prozessbezogene Fragen. Menschen sollen verstehen konnen, wie ein KI-System
entwickelt, trainiert und eingesetzt wird. Das kann auch bedeuten, dass Einblick in die
Faktoren gegeben wird, die eine bestimmte Prognose oder Entscheidung beeinflussen. Um
eine gemeinsame Nutzung von bestimmtem Code oder bestimmten Datensdtzen geht es
dabei in der Regel nicht. In vielen Fillen sind die Systeme zu komplex, als dass dies
wirklich Transparenz schaffen konnte (Wachter, S., B. Mittelstadt und C. Russell, 201727)).
Dariiber hinaus konnten durch die gemeinsame Nutzung von Code oder Datensidtzen
Geschiftsgeheimnisse oder sensible Nutzerdaten preisgegeben werden.

Generell wird es als wichtig erachtet, das Bewusstsein fiir die in der KI verwendeten
Schlussfolgerungsprozesse zu schirfen und deren Verstindnis zu fordern, damit diese
Technologien allgemein akzeptiert werden und allen Nutzen bringen.

Transparenzansdtze in KI-Systemen

Experten der Working Group on Explanation and the Law des Berkman Klein Center der
Harvard-Universitéit haben drei Ansétze zur Erhdhung der Transparenz von KI-Systemen
aufgezeigt und festgestellt, dass es bei jedem dieser Ansitze zu Zielkonflikten kommen
kann (Doshi-Velez et al., 201725;). Zusitzlich zu diesen drei Ansitzen gibt es noch das
Konzept der Optimierungstransparenz, d. h. der Transparenz in Bezug auf die Ziele eines
KI-Systems und die in Verbindung mit diesen Zielen erhaltenen Ergebnisse. Die drei in
Harvard untersuchten Ansétze sind: a) theoretische Garantien, b) empirische Evidenz und
¢) Erklarung (Tabelle 4.1).

Tabelle 4.1. Anséitze zur Erhohung der Transparenz und Rechenschaftspflicht von
KI-Systemen

Ansatz Beschreibung Gut geeignete Kontexte Schlecht geeignete Kontexte

In einigen Situationen ist es Die Umgebung ist vollstandig Die Situation kann nicht
Theoretische r{lbgl_ich, theoretische Garantign beobachtbgr (ein Beispiel ist eiqdeqtig bgschrieben werden
Garantien fiir ein KI-System zu geben, die das Go-Spiel) und sowohl (wie die meisten realen

durch Beweise gestiitzt sind. Problem als auch Lésung Situationen).

kénnen formalisiert werden.

Anhand von empirischer Evidenz ~ Ergebnisse kdnnen vollstandig ~ Das Ziel kann nicht vollstandig

wird die Gesamtleistung eines formalisiert werden; es ist formalisiert werden; es ist
Statistische Systems gemessen und der maglich, negative Ergebnisse maglich, fir eine bestimmte
Evidenz/ durch dieses System ent- abzuwarten, um sie zu Entscheidung die Verant-

Wahrscheinlichkeit

Erklarung/
Nachvollziehbarkeit

stehende Nutzen oder Schaden
aufgezeigt, ohne bestimmte
Entscheidungen zu erklaren.

Menschen konnen Informationen

Uber die Logik interpretieren,
nach der ein System mit einem
bestimmten Satz von Eingangs-
daten zu einer bestimmten
Schlussfolgerung gelangt ist.

messen; Probleme sind u. U.
nur aggregiert sichtbar.

Probleme sind nicht vollstandig
spezifiziert, Ziele sind nicht klar
und Eingangsdaten kdnnten
falsch sein.

wortlichkeiten festzulegen
(Schuld oder Unschuld).

Andere Formen der Rechen-
schaftslegung sind maglich.

Quelle: Nach Doshi-Velez et al. (201725)), ,,Accountability of Al under the law: The role of explanation®,
https://arxiv.org/pdf/1711.01134.pdf.
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Einige Systeme bieten theoretische Garantien fiir die Einhaltung bestimmter
Grenzen

In einigen Féllen ist es moglich, theoretische Garantien zu geben, dass ein System nach-
weislich innerhalb enger Grenzen (constraints) operiert. Dies ist in Situationen moglich, in
denen die Umgebung vollstéindig beobachtbar ist und sowohl das Problem als auch die
Losung vollstiandig formalisiert werden konnen, wie z. B. beim Go-Spiel. In solchen Fillen
konnen bestimmte Ergebnisse nicht eintreten, selbst wenn ein KI-System neue Arten von
Daten verarbeitet. Beispielsweise konnte ein System entwickelt werden, das vereinbarte
Prozesse fiir Abstimmungen und Stimmauszéhlungen nachweislich einhélt. In diesem Fall
ist moglicherweise keine Erkldrung oder Evidenz erforderlich: Das System muss nicht
erkldren, wie es zu einem bestimmten Ergebnis gekommen ist, weil die Arten von Ergeb-
nissen, die Anlass zur Sorge geben, mathematisch unmdglich sind. Es kann bereits friih-
zeitig gepriift werden, ob die festgelegten einschrinkenden Bedingungen ausreichend sind.

In einigen Fdllen kann statistische Evidenz fiir die Gesamtleistung eines Systems
erbracht werden

In einigen Féllen kann es ausreichend sein, sich auf statistische Evidenz fiir die
Gesamtleistung eines Systems zu verlassen. Evidenz dafiir, dass ein KI-System einen
bestimmten Nutzen oder Schaden fiir die Gesellschaft insgesamt oder fiir den Einzelnen
messbar erhoht, kann zur Erfiillung der Rechenschaftspflicht ausreichen. Zum Beispiel
konnte statistisch belegt werden, dass es mit einem autonomen Flugzeuglandesystem zu
weniger sicherheitsrelevanten Zwischenféllen kommt als mit menschlichen Piloten oder
dass ein klinisches Instrument zur Diagnoseunterstiitzung die Sterblichkeit verringern
kann. Statistische Evidenz konnte ein geeigneter Rechenschaftsmechanismus fiir viele KI-
Systeme sein, weil bei ihrer Verwendung Geschéftsgeheimnisse geschiitzt werden kénnen
und weil sie es gestattet, hdufig auftretende, aber wenig risikotrachtige Schaden zu
erkennen, die erst aggregiert sichtbar werden (Barocas, S. und A. Selbst, 2016p9;
Crawford, 2016(307). Bias- oder Diskriminierungsfragen konnen statistisch festgestellt
werden: Fin Kreditgenehmigungssystem wiirde z. B. ein Bias aufweisen, falls es (bei
Ausklammerung anderer Faktoren) mehr Kredite fiir Méanner als fiir Frauen genehmigt. Die
zulassige Fehlerrate und die tolerierte Unsicherheit sind je nach Anwendung unter-
schiedlich. Die fiir eine Ubersetzungssoftware als akzeptabel erachtete Fehlerquote kdnnte
fiir autonomes Fahren oder medizinische Untersuchungen z. B. nicht akzeptabel sein.

Optimierungstransparenz ist die Transparenz in Bezug auf die Ziele und
Ergebnisse eines Systems

Ein anderer Ansatz zur Erhohung der Transparenz von KI-Systemen besteht darin, den
Fokus von den Instrumenten des Systems auf seine Ziele zu verlagern: Es geht dann nicht
mehr darum, die Nachvollziehbarkeit der Funktionsweise eines Systems zu fordern,
sondern seine Ergebnisse zu messen — d. h. das, wofiir das System ,,optimiert” wurde. Dies
setzt voraus, dass erklart wird, wofiir das betreffende KI-System optimiert wurde, wobei
zu beriicksichtigen ist, dass Optimierungen unvollkommen sind, mit Zielkonflikten
verbunden sind und , kritischen Erfordernissen® wie dem der Sicherheit und der Fairness
unterliegen sollten. Nach diesem Ansatz sollen KI-Systeme dafiir eingesetzt werden, wofiir
sie optimiert wurden. Dabei wird gegebenenfalls auf bestehende Ethik- und Rechts-
vorschriften sowie auf gesellschaftliche Diskussionen und politische Prozesse Bezug
genommen, um klarzustellen, wofiir die KI-Systeme optimiert werden sollen (Weinberger,
20181).
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Das Konzept der Nachvollziehbarkeit bezieht sich auf ein bestimmtes Ergebnis
eines KI-Systems

Nachvollziehbarkeit ist in Situationen unerlésslich, in denen konkret die Verantwortung fiir
ein bestimmtes Ereignis zugewiesen werden muss — Situationen also, wie sie immer
héufiger auftreten diirften, wenn KI-Systeme eingesetzt werden, um Empfehlungen abzu-
geben oder Entscheidungen zu treffen, die derzeit noch im menschlichen Ermessen liegen
(Burgess, 2016(317). Die DSGVO schreibt vor, dass die betroffenen Personen aussage-
kréftige Informationen iiber die zugrunde liegende Logik, die Bedeutung und voraus-
sichtlichen Konsequenzen automatisierter Entscheidungssysteme erhalten. In der Regel
muss die Nachvollziehbarkeit nicht fiir den gesamten Entscheidungsprozess des Systems
gewdhrleistet sein. Meistens reicht die Beantwortung einer der folgenden Fragen aus
(Doshi-Velez et al., 20172¢)):

1. Hauptfaktoren fiir eine Entscheidung: Bei vielen Arten von Entscheidungen,
z. B. bei Sorgerechtsstreitigkeiten, Kreditpriifungen und Untersuchungshaftent-
lassungen, miissen eine Reihe von Faktoren beriicksichtigt werden (oder ist es im
Gegenteil ausdriicklich verboten, bestimmte Faktoren zu beriicksichtigen). Mit
einer Auflistung der Faktoren, die fiir eine KI-Prognose wichtig waren — idealer-
weise in der Reihenfolge ihrer Bedeutung —, kann sichergestellt werden, dass die
richtigen Faktoren beriicksichtigt wurden.

2. Mallgebliche Faktoren, d. h. Faktoren, die das Ergebnis entscheidend beein-
flussen: Manchmal ist es wichtig zu wissen, ob ein bestimmter Faktor das Ergebnis
beeinflusst hat. Durch die Anderung einer bestimmten Variablen, z. B. der eth-
nischen Herkunft bei der Vergabe von Studienpldtzen, kann aufgezeigt werden, ob
der jeweilige Faktor richtig eingesetzt wurde.

3. Warum kam es in zwei scheinbar ihnlichen Fillen zu unterschiedlichen
Ergebnissen oder umgekehrt warum kam es in zwei unterschiedlichen Fillen
zu einem gleichen Ergebnis? Es ist moglich, die Konsistenz und Integritit von
KlI-basierten Prognosen zu bewerten. Beispielsweise sollte das Einkommen bei der
Entscheidung iiber eine Darlehensgewdhrung beriicksichtigt werden, aber es sollte
in ansonsten dhnlichen Fillen nicht mal entscheidend und mal unerheblich sein.

Im Bereich der Nachvollziehbarkeit wird aktiv geforscht, dies ist aber mit Kosten
und moglichen Zielkonflikten verbunden

Einzelne Unternechmen, Normungsgremien, gemeinniitzige Organisationen und 6ffentliche
Einrichtungen betreiben technische Forschung, um KI-Systeme zu schaffen, die ihre Pro-
gnosen erkldren konnen. Unternehmen in stark regulierten Bereichen wie der Finanz-
branche, dem Gesundheitswesen und dem Personalwesen sind besonders aktiv bemiiht,
potenzielle finanzielle, rechtliche und Reputationsrisiken anzugehen, die sich aus den
Prognosen von KI-Systemen ergeben. Zum Beispiel hat die US-amerikanische Bank
Capital One 2016 ein Forschungsteam gegriindet, um Wege zu finden, die Nach-
vollziehbarkeit von KI-Techniken zu verbessern (Knight, 201732;). Unternechmen wie
MondoBrain haben Benutzeroberflichen entworfen, die helfen, wichtige Faktoren zu
erkldren (Kasten 4.5). Gemeinniitzige Organisationen wie OpenAl erforschen Ansétze zur
Entwicklung erklarbarer KI und zur Priifung von KI-Entscheidungen. Es wird auch 6ffent-
lich finanzierte Forschung betrieben. Die Defense Advanced Research Projects Agency
(DARPA) finanziert beispielsweise 13 verschiedene Forschungsgruppen, die an einer
Reihe von Ansétzen arbeiten, um die Erklarbarkeit von KI zu verbessern.
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Kasten 4.5. Nachvollziehbarkeitsprobleme durch besser gestaltete
Benutzeroberflichen angehen

Einige Unternehmen haben begonnen, Nachvollziehbarkeit in ihre Losungen einzubauen,
damit Benutzer die im Hintergrund ablaufenden KI-Prozesse besser verstehen. Eines dieser
Unternehmen ist MondoBrain. Das in Frankreich ansédssige Unternehmen kombiniert
menschliche, kollektive und kiinstliche Intelligenz, um Unternehmen eine Augmented-
Reality-Losung anzubieten. Mit interaktiven Dashboards zur Datenvisualisierung werden
alle in einem Unternehmen vorhandenen Daten ausgewertet (z. B. Daten aus der Enter-
prise-Resource-Planning-, Business-Programme-Management- oder Customer-Relation-
ship-Management-Software) und auf der Basis von Kundenanfragen préaskriptive Empfeh-
lungen abgegeben (Abbildung 4.1). Mit einem besonderen ML-Algorithmus werden dabei
betriebswirtschaftliche Variablen ausgeklammert, die fiir die Abfrage uninteressant sind,
und die Variablen mit dem groften Effekt extrahiert.

Eine einfache Ampelsymbolik fiihrt den Benutzer durch alle Schritte der Abfrage und
erleichtert ihm so das Verstindnis des Entscheidungsprozesses. Jede einzelne Entschei-
dung wird automatisch dokumentiert, wodurch sie tiberpriifbar und nachvollziehbar wird.
Damit werden alle Schritte, die zur endgiiltigen Geschiftsempfehlung fiihrten, vollstindig,
aber einfach dargestellt.

Abbildung 4.1. Datenvisualisierungsinstrumente zur Verbesserung der Erklirbarkeit
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In vielen Féllen ist es moglich, eine oder mehrere Erklédrungen zu den Ergebnissen von KI-
Systemen zu erstellen. Solche Erkldrungen sind jedoch mit Kosten verbunden. Die
Konzeption eines Systems, dessen Entscheidungen nachvollziehbar sind, kann komplex
und teuer sein. Fiir alle Systeme Nachvollziehbarkeit zu fordern, ist angesichts des unter-
schiedlichen Zwecks der verschiedenen Systeme moglicherweise nicht angemessen und
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kann insbesondere KMU benachteiligen. KI-Systeme miissen oft ex ante konzipiert
werden, um eine bestimmte Art von Erkldrung zu liefern. Die nachtrigliche Suche nach
Erklarungen erfordert in der Regel zusétzliche Arbeit; moglicherweise muss das gesamte
Entscheidungssystem neu gestaltet werden. So kann ein KI-System beispielsweise nicht
alle wichtigen Faktoren erklédren, die sich auf ein Ergebnis ausgewirkt haben, wenn es
aufgrund seines Designs nur auf die Erkldrung eines dieser Faktoren ausgelegt ist. Ein KI-
System zur Erkennung von Herzerkrankungen kann z. B. nicht nach dem Einfluss des
Geschlechts auf eine Diagnose abgefragt werden, wenn es nicht mit Geschlechtsdaten
trainiert wurde. Dies ist selbst dann der Fall, wenn das KI-System das Geschlecht tat-
sdchlich iiber Ersatzvariablen beriicksichtigt, wie z. B. andere Erkrankungen, die bei
Frauen héufiger auftreten als bei Ménnern.

In einigen Féllen gibt es einen Zielkonflikt zwischen Nachvollziehbarkeit und Genauigkeit.
Damit sie erkldrbar sind, miissen die Losungsvariablen moglicherweise auf eine hin-
reichend kleine Zahl reduziert werden, um von Menschen verstanden zu werden. Dies
konnte bei komplexen, hochdimensionalen Problemen suboptimal sein. Einige ML-
Modelle, die in der medizinischen Diagnostik verwendet werden, konnen beispielsweise
die Wahrscheinlichkeit einer Krankheit genau vorhersagen, sind aber zu komplex, als dass
sie von Menschen verstanden werden konnten. In solchen Féllen sollte der Schaden, der
durch ein weniger prizises System entstehen konnte, das klare Erkldrungen bietet, gegen
den Schaden abgewogen werden, den ein préziseres System verursachen wiirde, bei dem
Fehler schwieriger zu erkennen sind. Zum Beispiel kann die Riickfallprognose einfache,
erkldarbare Modelle erfordern, bei denen Fehler erkennbar sind (Dressel, J. und H. Farid,
2018337). In Bereichen wie der Klimavorhersage hingegen werden komplexere Modelle,
die zwar bessere Prognosen liefern, aber weniger erklédrbar sind, u. U. eher akzeptiert. Dies
ist insbesondere dann der Fall, wenn es andere Mechanismen zur Rechenschaftslegung
gibt, z. B. statistische Daten zur Erkennung moglicher Verzerrungen oder Fehler.

Robustheit und Sicherheit

Was unter Robustheit und Sicherheit zu verstehen ist

Robustheit kann als die Fahigkeit verstanden werden, widrigen Bedingungen, einschlie3-
lich digitaler Sicherheitsrisiken, zu widerstehen oder sie zu {iberwinden (OECD, 201934)).
Als sichere KI-Systeme gelten Systeme, die bei normalem oder vorhersehbarem Gebrauch
oder Missbrauch wéhrend ihres gesamten Lebenszyklus keine unvertretbaren Sicherheits-
risiken darstellen (OECD, 2019;357). Die Fragen der Robustheit und Sicherheit von KI-
Systemen sind eng miteinander verkniipft. Die digitale Sicherheit kann sich beispielsweise
auf die Produktsicherheit auswirken, wenn vernetzte Produkte wie selbstfahrende Fahr-
zeuge oder KI-fahige Haushaltsgerite nicht ausreichend sicher sind; Hacker konnten die
Kontrolle iiber sie iibernehmen und Einstellungen aus der Ferne dndern.

Risikomanagement in KI-Systemen
Die Bestimmung des erforderlichen Sicherheitsniveaus sollte auf einer Nutzen-

Risiko-Abwdgung beruhen

Der Schaden, der durch ein KI-System verursacht werden konnte, sollte gegen die Kosten
fiir die Integration von Transparenz und Rechenschaftspflicht in KI-Systeme abgewogen
werden. Dabei geht es beispielsweise um Risiken in Bezug auf Menschenrechte, Daten-
schutz, Fairness und Robustheit. Allerdings birgt nicht jede Nutzung von KI die gleichen
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Risiken, und die Forderung nach Nachvollziehbarkeit ist z. B. auch mit Kosten verbunden.
Im Risikomanagement scheint ein breiter Konsens dariiber zu bestehen, dass Kontexte, in
denen viel auf dem Spiel steht, ein hdheres Mall an Transparenz und Verantwortlichkeit
erfordern, insbesondere wenn es um das Leben oder die Freiheit des Einzelnen geht.

Anwendung von Risikomanagementkonzepten wdhrend des gesamten
Lebenszyklus von KI-Systemen

Unternehmen nutzen Konzepte des Risikomanagements, um potenzielle Risiken, die das
Verhalten und die Ergebnisse eines Systems negativ beeinflussen kdnnen, zu erkennen, zu
bewerten, zu priorisieren und anzugehen. Solche Konzepte kdnnen auch genutzt werden,
um Risiken fiir verschiedene Akteure zu bestimmen und um festzulegen, wie diesen
Risiken wiahrend des gesamten Lebenszyklus des KI-Systems begegnet werden kann (vgl.
Abschnitt ,,Lebenszyklus eines KI-Systems* in Kapitel 1).

KI-Akteure — d. h. Personen, die eine aktive Rolle im Lebenszyklus eines KI-Systems
spielen — bewerten und mindern Risiken in diesem System als Ganzem sowie in jeder Phase
seines Lebenszyklus. Das Risikomanagement in KI-Systemen untergliedert sich in fol-
gende Schritte, deren Bedeutung je nach Lebenszyklusphase des KI-Systems variiert:

1. Ziele: Definition von Zielen, Funktionen oder Eigenschaften des KI-Systems im
Kontext. Diese Funktionen und Eigenschaften konnen sich je nach Phase des KI-
Lebenszyklus dndern.

2. Beteiligte bzw. betroffene Akteure: Bestimmung der Akteure, die in den ver-
schiedenen Phasen des Lebenszyklus des Systems direkt oder indirekt von dessen
Funktionen oder Eigenschaften betroffen sind.

3. Risikobewertung: Bewertung der potenziellen Auswirkungen (Vorteile und Risi-
ken) fiir die beteiligten bzw. betroffenen Akteure. Diese hdngen von den Akteuren
selbst sowie von der Lebenszyklusphase ab, die das KI-System erreicht hat.

4. Risikominderung: Bestimmung von Strategien zur Risikominderung, die dem
Risiko angemessen sind und im Verhaltnis zu ihm stehen. Dabei sollten Faktoren
wie die Ziele des Unternehmens, die beteiligten bzw. betroffenen Akteure, die
Eintrittswahrscheinlichkeit der Risiken und der potenzielle Nutzen beriicksichtigt
werden.

5. Umsetzung: Umsetzung von Strategien zur Risikominderung.

6. Uberwachung, Bewertung und Riickmeldung: Uberwachung, Bewertung und
Riickmeldung zu den Ergebnissen der Umsetzung.

Der Einsatz von Risikomanagementkonzepten im Lebenszyklus von KI-Systemen und die
Dokumentation der Entscheidungen in jeder Lebenszyklusphase konnen dazu beitragen,
die Transparenz von KI-Systemen und die Rechenschaftspflicht der Unternehmen fiir diese
Systeme zu verbessern.

Das Ausmaf; des Gesamtschadens und der unmittelbare Risikokontext sollten
nebeneinander betrachtet werden

Isoliert betrachtet stellen einige Anwendungen von KI-Systemen ein geringes Risiko dar.
Aufgrund ihrer gesellschaftlichen Auswirkungen kénnen sie jedoch ein hoheres Mal3 an
Robustheit erfordern. Ein System, durch dessen Betrieb einer groflen Zahl von Menschen
ein leichter Schaden entsteht, konnte insgesamt einen erheblichen Schaden verursachen.
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Dies konnte beispielsweise geschehen, wenn eine kleine Zahl von KI-Tools in mehrere
Dienste integriert ist und in verschiedenen Branchen genutzt wird, etwa fiir Kreditantrige,
den Abschluss von Versicherungsvertrigen oder Hintergrundpriifungen. Ein einziger
Fehler oder eine einzige Verzerrung in einem System konnte dann zu einer ganzen Kaskade
von Ablehnungen fiithren (Citron, D. und F. Pasquale, 20143¢)). Fiir sich genommen diirften
die einzelnen Ablehnungen kaum von Bedeutung sein. Zusammengenommen kdnnten sie
jedoch einen disruptiven Effekt haben. In Politikdiskussionen sollte daher neben dem
unmittelbaren Risikokontext auch das Ausmal} des Gesamtschadens beriicksichtigt werden.

Robustheit gegeniiber den mit KI verbundenen digitalen Sicherheitsrisiken

K1 erméglicht raffiniertere Angriffe potenziell grofseren Ausmafies

Je kostengiinstiger und je leichter einsetzbar KI wird, umso mehr diirfte neben ihrer
Nutzung zur Verbesserung der digitalen Sicherheit auch ihre Nutzung zu boswilligen
Zwecken zunehmen (vgl. Unterabschnitt ,,KI und digitale Sicherheit® in Kapitel 3). Cyber-
kriminelle arbeiten daran, ihre KI-Fahigkeiten auszubauen. Schnellere und raffiniertere
Angriffe stellen eine zunehmende Gefahr fiir die digitale Sicherheit dar.® Vor diesem
Hintergrund weiten sich bestehende Bedrohungen aus, wihrend neue Bedrohungen ent-
stehen und sich die Art der Bedrohungen selbst verandert.

Heutige KI-Systeme weisen eine Reihe von Schwachstellen auf. Boswillige Akteure
kénnen z. B. die Daten manipulieren, mit denen ein KI-System trainiert wird (,,Daten-
vergiftung®). Sie konnen auch die Eigenschaften identifizieren, die in einem digitalen
Sicherheitsmodell zur Erkennung von Malware verwendet werden. Mit diesen Informa-
tionen konnen sie nicht erkennbaren bdosartigen Code entwickeln oder Informationen
absichtlich falsch klassifizieren (Adversarial Examples bzw. ,feindliche Beispiele®)
(Kasten 4.6) (Brundage et al., 2018377). Mit der zunehmenden Verfligbarkeit von KI-
Technologien konnen immer mehr Menschen KI nutzen, um raffiniertere Angriffe
potenziell groBeren AusmalBies durchzufithren. Die Haufigkeit und die Effizienz arbeits-
intensiver digitaler Sicherheitsangriffe wie z. B. gezieltes Spear-Phishing konnten mit
deren Automatisierung durch Algorithmen des maschinellen Lernens zunehmen.

Kasten 4.6. Die Gefahr von Adversarial Examples fiir maschinelles Lernen

Adversarial Examples bzw. ,feindliche Beispiele“ sind Informationen, die von
Angreifern absichtlich in ML-Modelle eingegeben werden, damit das Modell einen Fehler
macht, dabei aber zugleich ein hohes Konfidenzniveau anzeigt. Feindliche Beispiele sind
ein echtes Problem fiir die Robustheit und Sicherheit von KI-Systemen, da verschiedene
ML-Modelle, darunter auch dem neuesten Stand der Technik entsprechende neuronale
Netze, fiir sie anfillig sind.

Diese feindlichen Beispiele konnen sehr subtil funktionieren. In Abbildung 4.2 wurde dem
Bild eines Pandas eine unmerklich kleine Verdnderung — ein ,.feindlicher Input“ —
hinzugefiigt. Dieser Input wurde speziell entwickelt, um das Bildklassifikationsmodell zu
tauschen. Der Algorithmus klassifiziert den Panda daraufhin mit einem Konfidenzniveau
von nahezu 100 % als Gibbon.

Neuere Forschungsarbeiten haben zudem gezeigt, dass sich feindliche Beispiele erstellen
lassen, indem ein Bild auf Normalpapier gedruckt und mit einem Smartphone mit Stan-
dardauflosung abfotografiert wird. Solche Bilder konnten gefdhrlich sein: Ein gezielt
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aufgebrachter Aufkleber auf einem Stoppschild konnte dazu fiihren, dass ein selbst-
fahrendes Auto es als Vorfahrts- oder anderes Schild interpretiert.

Abbildung 4.2. Durch eine kleine Verinderung wird ein Algorithmus so getéiuscht,
dass er einen Panda als Gibbon klassifiziert

+.007 x

: BN T+
i Vel 0.2 ign(Vad (6, 2,9))
,,Panda‘“ ,,Nematode* ,,Gibbon“
Konfidenz 57,7% Konfidenz 8,2% Konfidenz 99,3%

Quelle: Goodfellow, Shlens und Szegedy (2015s)), ,.Explaining and harnessing adversarial examples®,
https://arxiv.org/pdf/1412.6572.pdf; Kurakin, Goodfellow und Bengio (201739)), ,,Adversarial examples in the
physical world“, https://arxiv.org/abs/1607.02533.

Sicherheit

Lernende und autonome KI-Systeme haben sicherheitsrechtliche Konsequenzen

Das Spektrum von Produkten mit integrierter kiinstlicher Intelligenz nimmt rasant zu — von
der Robotik und selbstfahrenden Fahrzeugen bis hin zu gingigen Konsumgiitern und ver-
braucherorientierten Dienstleistungen, wie z. B. intelligenten Haushaltsgerdten und Haus-
sicherheitssystemen. KI-Produkte bieten erhebliche Sicherheitsvorteile, lassen im Bereich
der Produktsicherheitsbestimmungen aber auch neue praktische und rechtliche Heraus-
forderungen entstehen (OECD, 2017207). Sicherheitsbestimmungen sind in der Regel eher
auf , fertige Hardware-Produkte als auf Software ausgerichtet, zudem lernen viele KI-
Software-Produkte wihrend ihres gesamten Lebenszyklus und entwickeln sich weiter.” KI-
Produkte kdnnen auch ,,autonom* oder ,halbautonom* sein, d. h. Entscheidungen ohne
oder mit wenig menschlichem Input treffen und ausfiihren.

Verschiedene Arten von KI-Anwendungen diirften unterschiedliche politische Maflnahmen
erfordern (Freeman, 2017407). Ganz allgemein sind fiir KI-Systeme vier Erwdgungen von
Bedeutung. Erstens muss geklart werden, wie am besten gewahrleistet werden kann, dass
Produkte sicher sind bzw. — anders ausgedriickt — wéihrend ihres gesamten Lebenszyklus
bei normalem oder vorhersehbarem Gebrauch oder Missbrauch kein unvertretbares Sicher-
heitsrisiko darstellen. Dies gilt auch fiir Félle, in denen nur wenige Daten vorliegen, mit
denen das System trainiert werden kann (Kasten 4.7). Zweitens stellt sich die Frage, wer in
welchem Umfang fiir Schéden, die durch ein KI-System verursacht wurden, haftbar
gemacht werden sollte. Gleichzeitig ist zu iiberlegen, welche Akteure zur Sicherheit von
autonomen Maschinen beitragen konnen. Dabei konnte es sich um Nutzer, Produkt- und
Sensorhersteller, Softwarehersteller, Designer, Infrastrukturanbieter und Datenanalyse-
firmen handeln. Drittens ist es wichtig, iiber die Art(en) der Haftung nachzudenken — ob es
sich um eine verschuldensunabhéngige oder verschuldensabhéngige Haftung handeln soll
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und welche Rolle die Versicherung spielen soll. Die mangelnde Transparenz einiger KI-
Systeme verschirft das Problem der Haftung. Viertens miissen politische Entscheidungs-
trager iiberlegen, wie geltendes Recht durchgesetzt werden kann, was ein ,,Fehler in einem
KI-Produkt ist, wie die Beweislast verteilt wird und welche Rechtsmittel zur Verfiigung
stehen.

Kasten 4.7. Synthetische Daten fiir eine sicherere und genauere KI: autonome Fahrzeuge

Im Bereich des maschinellen Lernens werden zunehmend synthetische Daten verwendet,
da sie die Simulation von Szenarien ermdglichen, die sich unter realen Bedingungen nur
schwer beobachten oder reproduzieren lassen. Philipp Slusallek, wissenschaftlicher
Direktor am Deutschen Forschungszentrum fiir Kiinstliche Intelligenz, nennt als Beispiel
hierfiir den Fall eines Kindes, das iiber die Straf3e rennt: Es muss sichergestellt werden,
dass autonome Fahrzeuge in einer solchen Situation richtig reagieren.

Eine ,,digitale Realitdt™ — d. h. eine simulierte Umgebung, die die relevanten Merkmale der
realen Welt nachbildet — konnte vier Dinge ermdglichen. Erstens konnte sie synthetische
Eingabedaten generieren, aus denen KI-Systeme lernen konnen, mit komplexen Situatio-
nen umzugehen. Zweitens konnte sie Ergebnisse validieren und synthetische Daten gegen-
iiber realen Daten neu kalibrieren. Drittens konnte sie flir die Durchfiihrung von Tests, z. B.
eine Fiihrerscheinpriifung fiir autonome Fahrzeuge, verwendet werden. Viertens bietet sie
die Moglichkeit, den Entscheidungsprozess des Systems und die moglichen Effekte
alternativer Entscheidungen zu untersuchen. Dank eines solchen Ansatzes konnte Google
z. B. seine selbstfahrenden Fahrzeuge mit mehr als 4,8 Millionen simulierten Kilometern
pro Tag trainieren (dies entspricht mehr als 500 Hin- und Riickfahrten zwischen New York
City und Los Angeles).

Quelle: Golson (2016(417), ,,Google’s self-driving cars rack up 3 million simulated miles every day®, https://
www.theverge.com/2016/2/1/10892020/google-self-driving-simulator-3-million-miles; Slusallek (201842]),
Artificial Intelligence and Digital Reality: Do We Need a CERN for AI?, https://www.oecd-forum.org/
channels/722-digitalisation/posts/28452-artificial-intelligence-and-digital-reality-do-we-need-a-cern-for-ai.

Die Produkthaftungsrichtlinie der Européischen Union (Richtlinie 85/374/EWG) von 1985
legt das Prinzip der ,,verschuldensunabhidngigen Haftung™ (Gefdahrdungshaftung) fest.
Wenn ein fehlerhaftes Produkt einem Verbraucher Schaden zufiigt, haftet der Hersteller
nach diesem Prinzip auch, wenn keine Fahrldssigkeit oder Verschulden vorliegt. Diese
Richtlinie wird gegenwiértig von der Europdischen Kommission {iberarbeitet. Den ersten
Schlussfolgerungen zufolge ist das derzeitige Modell im GroBen und Ganzen angemessen
(Ingels, 2017;437). Aktuelle und in Zukunft zu erwartende KI-Technologien stellen aller-
dings die Konzepte von ,,Produkt*, ,,Sicherheit, ,,Fehler und ,,Schaden* infrage, was die
Last der Beweisfiihrung schwieriger macht.

Im Bereich des autonomen Fahrens ist Sicherheit ein sehr wichtiges Thema fiir die Politik.
Beispielsweise muss festgelegt werden, wie autonome Fahrzeuge getestet werden konnen,
damit gewihrleistet ist, dass ihr Einsatz sicher ist. Dies beinhaltet z. B. Zulassungs-
regelungen, die die Moglichkeit der Vorerprobung von AF-Systemen vorsehen, oder
Anforderungen an die Systeme, die die Wachsamkeit menschlicher Fahrer iiberwachen
miissen, wenn diese als Riickfallebene dienen. In einigen Fallen stellt die Zulassung fiir
Firmen, die Fahrzeuge testen mochten, ein echtes Problem dar. Zudem stehen staatliche
Stellen solchen Tests mehr oder weniger offen gegeniiber. Von verschiedener Seite wurden
Forderungen nach einer verschuldensunabhéngigen Haftung von Herstellern autonomer
Fahrzeuge laut. Eine solche Haftung wiirde auf der Kontrollierbarkeit des Risikos beruhen.
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Damit wiirde beispielsweise anerkannt, dass einen Mitfahrer in einem selbstfahrenden
Fahrzeug kein Verschulden treffen kann oder er nicht gegen eine Sorgfaltspflicht verstoflen
kann. Juristen zufolge konnte selbst das Konzept des Fahrzeughalters hier nicht greifen,
weil der Halter in der Lage sein muss, das Risiko zu kontrollieren (Borges, 2017447). Einige
schlagen vor, dass Versicherungen das Risiko von durch autonome Fahrzeuge verursachten
Schidden iibernehmen konnten. Grundlage dafiir konnte eine auf Risikobewertungen
beruhende Klassifikation der zugelassenen autonomen Fahrzeuge sein.

Moaoglicherweise miissen die Standards fiir sichere Arbeitsbedingungen aktualisiert
werden

Zu den direkten Auswirkungen von KI auf die Arbeitsbedingungen kann auch die Not-
wendigkeit neuer Sicherheitsprotokolle gehdren. So wird immer deutlicher, dass neue bzw.
iiberarbeitete Branchenstandards und Technologievereinbarungen zwischen Geschifts-
leitung und Beschéftigten erforderlich sind, um zuverldssige, sichere und produktive
Arbeitsplitze zu gewdhrleisten. Der Europdische Wirtschafts- und Sozialausschuss
(EWSA) riet den ,,Interessentragern, sich gemeinsam fiir komplementére KI-Systeme und
ihre Ko-Kreation am Arbeitsplatz einzusetzen (EWSA, 20174s)).

Rechenschaftspflicht

Die zunehmende Nutzung von KI verlangt nach einer Rechenschaftspflicht fiir
die Funktionsweise von KI-Systemen

Rechenschafispflicht bedeutet im Wesentlichen, dass die Beweislast fiir die ordnungs-
gemidfBle Funktionsweise eines KI-Systems auf die entsprechenden Organisationen oder
Personen iibertragen werden kann. Zu den Verantwortlichkeitskriterien, auf denen sie
beruht, gehoren die Achtung menschlicher Werte sowie Fairness, Transparenz, Robustheit
und Sicherheit. Die Rechenschaftspflicht hidngt von der Rolle der einzelnen KI-Akteure,
dem Kontext und dem Stand der Technik ab. Fiir politische Entscheidungstrager ist sie an
Mechanismen gekniipft, die verschiedene Funktionen erfiillen. Diese Mechanismen
bestimmen, welche Akteure fiir eine bestimmte Empfehlung oder Entscheidung verant-
wortlich sind. Sie korrigieren die Empfehlung oder Entscheidung, bevor sie umgesetzt
wird. Sie konnten die Entscheidung auch nachtréglich anfechten und sie konnten sogar das
fiir die Entscheidung verantwortliche System anfechten (Helgason, 1997 4¢)).

In der Praxis hiangt die Verantwortlichkeit von KI-Systemen hadufig davon ab, wie gut ein
bestimmtes System nach Indikatoren der Genauigkeit oder Effizienz abschneidet. Zu-
nehmend werden dabei auch Indikatoren fiir die Ziele Fairness, Sicherheit und Robustheit
herangezogen. Allerdings werden solche Indikatoren immer noch seltener eingesetzt als
MessgroBen der Effizienz oder Genauigkeit. Wie bei allen Messgréfien konnen Monitoring
und Evaluierung kostspielig sein. Daher miissen Art und Haufigkeit der Erhebungen in
einem angemessenen Verhiltnis zu den potenziellen Risiken und Vorteilen stehen.

Das erforderliche Maf an Rechenschaftslegung hingt vom Risikokontext ab

Welcher Politikansatz angemessen ist, hingt vom Kontext und vom Anwendungsfall ab.
Beispielsweise konnen die Rechenschaftserwartungen bei der Nutzung von KI im &ffent-
lichen Sektor hoher sein. Dies gilt insbesondere fiir die Ausiibung hoheitlicher Aufgaben,
wie Sicherheit und Rechtsvollzug, bei denen ein erhebliches Schadenspotenzial besteht.
Formale Rechenschaftsmechanismen sind héufig auch fiir privatwirtschaftliche Anwen-
dungen in den stark regulierten Bereichen Verkehr, Finanzen und Gesundheitswesen
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erforderlich. In Bereichen des privaten Sektors, die weniger stark reguliert sind, unterliegt
der Einsatz von KI weniger formalen Rechenschaftsmechanismen. Technische Ansétze fiir
Transparenz und Rechenschaftspflicht spielen in diesem Fall eine noch wichtigere Rolle.
Sie miissen sicherstellen, dass die von privatwirtschaftlichen Akteuren konzipierten und
betriebenen Systeme gesellschaftlichen Normen und rechtlichen Auflagen gerecht werden.

Einige Anwendungen oder Entscheidungen konnen das Eingreifen eines Menschen
erfordern, der den sozialen Kontext und mogliche unbeabsichtigte Konsequenzen beriick-
sichtigt. Wenn Entscheidungen erhebliche Auswirkungen auf das Leben von Menschen
haben, besteht weitgehend Einigkeit dariiber, dass sie nicht allein aufgrund von KI-
basierten Ergebnissen (z. B. einem Score) getroffen werden sollten. Die DSGVO bei-
spielsweise befiirwortet in solchen Fillen ein menschliches Eingreifen. Menschen miissen
z. B. informiert werden, wenn KI genutzt wird, um in einem strafrechtlichen Verfahren ein
Urteil zu féllen, um Kreditvergabeentscheidungen zu treffen, Plitze in bestimmten Bil-
dungsgingen zu vergeben oder Kandidaten fiir eine Stelle auszuwéhlen. Wenn viel auf dem
Spiel steht, sind meist formale Rechenschaftsmechanismen erforderlich. Zum Beispiel ist
ein Richter, der KI bei der Urteilsfdllung in Strafverfahren nutzt, jemand, der direkt
eingreifen kann (,,human-in-the-loop*). Andere Rechenschaftsmechanismen — darunter
auch traditionelle gerichtliche Berufungsverfahren — helfen jedoch sicherzustellen, dass
KI-Empfehlungen fiir Richter nur ein Kriterium unter anderen sind, die es zu beriick-
sichtigen gilt (Wachter, S., B. Mittelstadt und L. Floridi, 201747). In risikoarmen Kontex-
ten, z. B. bei Restaurantempfehlungen, kann man sich méglicherweise ganz auf Maschinen
verlassen. Ein mehrere Ebenen umfassender Ansatz, der unnotige Kosten nach sich ziehen
kann, ist hier vermutlich nicht notig.

Politikumfeld fiir kiinstliche Intelligenz

Es bedarf Maflnahmen auf nationaler Ebene zur Forderung vertrauenswiirdiger KI-
Systeme. Solche MaBnahmen konnen nutzbringende und faire Ergebnisse fiir die
Menschen und den Planeten begiinstigen, insbesondere in vielversprechenden Bereichen,
in die nicht geniigend marktorientierte Investitionen flieBen. Zur Schaffung eines fiir
vertrauenswiirdige KI giinstigen Politikumfelds gehort u. a., dass 6ffentliche und private
Investitionen in KI-Forschung und -Entwicklung erleichtert und dass die Menschen mit den
notwendigen Kompetenzen ausgestattet werden, um in einer sich wandelnden Arbeitswelt
erfolgreich zu sein. In den folgenden Unterabschnitten werden verschiedene Politik-
bereiche erortert, die fiir die Forderung und Entwicklung vertrauenswiirdiger KI von
entscheidender Bedeutung sind.

In KI-Forschung und -Entwicklung investieren

Langfristige Investitionen in offentliche Forschung konnen mafgeblichen
Einfluss auf die Innovationstiitigkeit im KI-Bereich haben

Die OECD befasst sich in ihren Arbeiten auch mit dem Einfluss innovationspolitischer
MalBnahmen auf den digitalen Wandel und die Einfiihrung von KI (OECD, 20184s7). Dazu
untersucht sie u. a. die Rolle der 6ffentlichen Forschungspolitik, des Wissenstransfers und
der Ko-Kreation von MaBBnahmen zur Férderung der Entwicklung von Forschungsinstru-
menten und Forschungsinfrastruktur fiir KI. Die Politikverantwortlichen miissen priifen,
welches Niveau staatlichen Engagements in der KI-Forschung angemessen ist, um gesell-
schaftliche Herausforderungen zu bewiltigen (OECD, 2018[13;). AuBBerdem werden For-
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schungseinrichtungen in allen Bereichen leistungsfahige KI-Systeme bendtigen, um wett-
bewerbsfahig zu bleiben, insbesondere in der Biomedizin und den Biowissenschaften.
Neue Instrumente wie Plattformen zur gemeinsamen Nutzung von Daten und Superrechner
konnen sich auf die Forschung im KI-Bereich forderlich auswirken und méglicherweise
neue Investitionen erforderlich machen. Japan investiert z. B. jédhrlich mehr als
120 Mio. USD in den Aufbau einer Hochleistungsrecheninfrastruktur fiir Universitdten und
offentliche Forschungszentren.

KI gilt als Universaltechnologie mit potenziellen Auswirkungen auf eine groe Zahl von
Wirtschaftszweigen (Agrawal, A., J. Gans und A. Goldfarb, 2018497) (Brynjolfsson, E., D.
Rock und C. Syverson, 2017s0). Deshalb wurde KI auch schon als ,,Erfindung einer
Methode der Erfindung® bezeichnet (Cockburn, 1., R. Henderson und S. Stern, 2018s:7).
Als solche wird sie von Wissenschaftlern und Erfindern bereits umfassend genutzt, um
Innovationen zu erleichtern. Zudem konnten dank der bahnbrechenden technologischen
Entwicklungen, die KI ermdglicht, ganz neue Wirtschaftszweige entstehen. Das zeigt, wie
wichtig Grundlagenforschung und eine langfristig ausgerichtete Forschungspolitik sind
(OECD, 2018s2).

Ein digitales Okosystem fiir KI fordern

KI-Technologien und -Infrastruktur

In den letzten Jahren wurden bei KI-Technologien erhebliche Fortschritte erzielt. Dies ist
auf die zunehmende Reife statistischer Modellierungstechniken, z. B. neuronaler Netze und
insbesondere tiefer neuronaler Netze (bekannt als Deep Learning), zuriickzufiihren. Viele
der Tools zur Verwaltung und Nutzung von KI sind gemeinfreie Open-Source-Ressourcen.
Dies erleichtert ihre Einfiihrung und ermdéglicht die Behebung von Softwarefehlern durch
Crowdsourcing. Beispiele solcher Tools sind TensorFlow (Google), Michelangelo (Uber)
und Cognitive Toolkit (Microsoft). Einige Unternehmen und Forscher geben auch
kuratierte Trainingsdatensétze und Trainingswerkzeuge 6ffentlich weiter, um die Verbrei-
tung von KI-Technologien zu unterstiitzen.

Die jlingsten Fortschritte im KI-Bereich sind z. T. dem exponentiellen Anstieg der
Rechenleistung zu verdanken, wobei sich auch der Effekt des Mooreschen Gesetzes
bemerkbar macht (das besagt, dass sich die Anzahl der Transistoren in einem integrierten
Schaltkreis etwa alle zwei Jahre verdoppelt). Zusammen fiihren diese beiden Entwick-
lungen dazu, dass KI-Algorithmen enorme Datenmengen schnell verarbeiten konnen.
Wenn KI-Projekte die Konzeptphase verlassen und aus ihnen kommerzielle Anwendungen
werden, steigt der Bedarf an spezialisierten und teuren Cloud-Computing- und Grafik-
prozessor-Ressourcen. Die bei KI-Systemen zu beobachtenden Trends gehen mit einem
gewaltigen Anstieg der erforderlichen Rechenleistung einher. Einer Schétzung zufolge
wurde fiir das groBte Experiment der letzten Zeit, AlphaGo Zero, 300 000 Mal mehr
Rechenleistung benétigt als fiir das groBite Experiment sechs Jahre zuvor (OpenAl,
2018;s37). Die Erfolge von AlphaGo Zero im Go- und Schachspiel wurden mit einer
Rechenleistung erzielt, die die Leistung der zehn leistungsstirksten Supercomputer der
Welt zusammengenommen iibertreffen diirfte (OECD, 2018s2)).
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Datenzugang und -nutzung

Datenzugang und Datenaustausch kénnen Fortschritte im KI-Bereich
beschleunigen oder umgekehrt bremsen

Zum Training und zur Weiterentwicklung aktueller ML-Technologien werden kuratierte
und genaue Daten benétigt. Der Zugang zu qualitativ hochwertigen Datensétzen ist fiir die
KI-Entwicklung daher von entscheidender Bedeutung. Folgende Faktoren sind fiir Daten-
zugang und Datenaustausch relevant und konnen Fortschritte im KI-Bereich beschleunigen
oder umgekehrt bremsen (OECD, erscheint demnéchstss)):

e Standards: Standards bzw. Normen sind erforderlich, um Interoperabilitit sowie
die Weiterverwendung von Daten in verschiedenen Anwendungen zu ermdglichen,
den Zugang zu fordern und sicherzustellen, dass Daten auffindbar, katalogisiert
und/oder durchsuchbar und effektiv weiterverwendbar sind.

e Risiken: ,,Data-Sharing®, d. h. der Austausch bzw. die Weitergabe oder gemein-
same Nutzung von Daten, kann fiir Privatpersonen, Organisationen und Staaten mit
verschiedenen Risiken verbunden sein, darunter Vertraulichkeits- und Daten-
schutzverletzungen, Risiken in Bezug auf Rechte geistigen Eigentums und
kommerzielle Interessen sowie potenzielle Risiken fiir die nationale und die digitale
Sicherheit.

e Datenkosten: Die Datengewinnung, der Datenzugang, die gemeinsame Nutzung
oder Weiterverwendung von Daten erfordern Vorab- und Folgeinvestitionen.
Neben den Investitionen fiir die Datenerfassung sind zusétzliche Investitionen fiir
die Datenbereinigung, die Datenkuratierung, die Pflege der Metadaten, die Daten-
speicherung und -verarbeitung sowie eine sichere IT-Infrastruktur erforderlich.

e Anreize: Marktbasierte Ansidtze kdnnen Anreize schaffen, den Zugang zu Daten-
markten und -plattformen, die Daten kommerzialisieren und Mehrwertdienst-
leistungen wie Zahlungs- und Datenaustauschinfrastrukturen anbieten, zu ermog-
lichen und Daten mit ihnen auszutauschen.

e Unsicherheiten beziiglich des Dateneigentums: Verschiedene rechtliche Bestim-
mungen — Regelungen zum Schutz geistigen Eigentums, strafrechtliche Rege-
lungen (auch in Bezug auf Cyberkriminalitit), Wettbewerbsrecht und Daten-
schutzgesetze — haben in Verbindung mit der Vielzahl der an der Erzeugung von
Daten beteiligten Akteuren zu Unsicherheiten in der Frage des Dateneigentums
gefiihrt.

e Nutzerbefihigung, einschliefllich KI-Agenten: Nutzerbefdhigung und eine
leichtere Ubertragbarkeit der Daten — sowie die Einfiihrung wirksamer Einwilli-
gungsmechanismen und Wahlmdoglichkeiten fiir die betroffenen Personen — kénnen
Einzelne und Unternehmen dazu bewegen, personenbezogene oder geschéftliche
Daten weiterzugeben. Teilweise wird auch die Ansicht vertreten, dass KI-Agenten,
die die Praferenzen einer Person kennen, ihr helfen konnten, den komplexen Daten-
austausch mit anderen KI-Systemen auszuhandeln (Neppel, 2017;ss)).

e Vertrauenswiirdige Dritte: Dritte konnen Vertrauen schaffen und den Austausch
und die Weiterverwendung von Daten unter allen Akteuren erleichtern. Daten-
mittler kdnnen als Zertifizierungsstellen fungieren. Vertrauenswiirdige Datenaus-
tauschplattformen, wie z. B. Datentrusts, liefern qualitativ hochwertige Daten.
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Institutionelle Priifungskommissionen stellen zudem sicher, dass die legitimen
Interessen Dritter respektiert werden.

o Reprisentativitit der Daten: Die Prognosen von KI-Systemen beruhen auf
Mustern, die in Trainingsdatensitzen festgestellt wurden. Daher miissen Trainings-
datensdtze sowohl aus Griinden der Genauigkeit als auch der Fairness inklusiv,
vielfdltig und reprisentativ sein, damit bestimmte Gruppen nicht unter- oder falsch
reprasentiert werden.

Bestimmte Politikmafinahmen konnen den Datenzugang und -austausch fiir die
KI-Entwicklung verbessern

Zur Verbesserung des Datenzugangs und Datenaustauschs bieten sich u. a. folgende
MafBnahmen an (OECD, erscheint demnéchst;s4)):

e Zugang zu Daten des offentlichen Sektors gewihren, einschlieBlich Open-
Government-Daten, Geodaten (z. B. Karten) und Verkehrsdaten.

e Datenaustausch im privaten Sektor erleichtern, in der Regel auf freiwilliger
Basis oder, im Fall verbindlicher MaBnahmen, beschrankt auf vertrauenswiirdige
Nutzer. Besondere Schwerpunktbereiche sind ,,Daten von 6ffentlichem Interesse®,
Daten in netzgebundenen Sektoren wie Verkehr und Energie (zur Sicherung der
Interoperabilitit der Dienste) sowie die Ubertragbarkeit personenbezogener Daten.

e Statistische/Datenanalyse-Kapazititen entwickeln, indem Technologiezentren
eingerichtet werden, die Unterstiitzung und Orientierungshilfen bei der Nutzung
und Analyse von Daten bieten.

e Nationale Datenstrategien entwickeln, um die Kohdrenz nationaler Data-
Governance-Rahmen und ihre Vereinbarkeit mit nationalen KI-Strategien zu
gewdhrleisten.

Es werden technische Losungen fiir Datenengpdsse entwickelt

Die Leistungsfahigkeit einiger ML-Algorithmen, z. B. solcher zur Bilderkennung, iiber-
steigt bereits die durchschnittlichen menschlichen Féahigkeiten. Um zu diesem Punkt zu
gelangen, mussten sie jedoch mit groBen Datenbanken mit Millionen von beschrifteten
Bildern trainiert werden. Daher wird aktiv an der Entwicklung maschineller Lernverfahren
gearbeitet, durch die sich der Datenbedarf zum Training von KI-Systemen verringert. Dazu
bieten sich mehrere Methoden an:

o Tiefes bestirkendes Lernen (deep reinforcement learning) ist eine ML-Technik,
die tiefe neuronale Netze mit bestirkendem Lernen kombiniert (vgl. Unterabschnitt
,»Cluster 2: ML-Techniken* in Kapitel 1). Die Netze lernen dabei, bestimmte
Verhaltensweisen zu bevorzugen, die zum gewiinschten Ergebnis fiihren
(Mousave, S., M. Schukat und E. Howley, 2018;ss)). Verschiedene KI-Agenten
konkurrieren in einer komplexen Umgebung miteinander, in der sie fiir ihre
Handlungen entweder belohnt oder bestraft werden, je nachdem, ob diese zum
gewiinschten Ergebnis fithren oder nicht. Die Agenten passen ihr Handeln dann
entsprechend diesem ,,Feedback* an.®

o Beim Transferlernen oder Vortraining (Pan, S. und Q. Yang, 2010;s7)) werden
Modelle wiederverwendet, die zur Ausfithrung verschiedener Aufgaben im selben
Bereich trainiert wurden. Zum Beispiel konnten einige Schichten eines Modells,
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das darauf trainiert ist, Bilder von Katzen zu erkennen, wiederverwendet werden,
um Bilder von blauen Kleidern zu erkennen. Gelingt dies, wiren wesentlich
kleinere Bilderdatensammlungen erforderlich als fiir traditionelle AL-Algorithmen
(Jain, 2017[58])-

e Durch erweitertes Datenlernen (augmented data learning) oder ,,Datensyntheti-
sierung konnen Daten durch Simulationen oder Interpolationen aus vorhandenen
Daten kiinstlich erzeugt werden. Dadurch erhoht sich das Datenvolumen und wird
der Lernprozess effizienter. Diese Methode bietet sich vor allem an, wenn die
Datennutzung durch Datenschutzbestimmungen eingeschrankt ist oder wenn
Szenarien simuliert werden sollen, die in der Realitit nur selten auftreten
(Kasten 4.7).°

e Hybride Lernmodelle konnen Unsicherheit modellieren, indem sie verschiedene
Arten tiefer neuronaler Netze mit probabilistischen oder Bayesschen Ansétzen
kombinieren. Die Modellierung von Unsicherheit dient dazu, die Leistung und
Nachvollziehbarkeit zu verbessern und die Wahrscheinlichkeit fehlerhafter Prog-
nosen zu verringern (Kendall, 2017(so)).

Aufgrund von Datenschutz-, Vertraulichkeits- und Sicherheitsbedenken konnten Daten-
zugang und Datenaustausch eingeschriankt werden. Dies konnte zu einem Missverhéltnis
zwischen der Geschwindigkeit, mit der KI-Systeme lernen kdnnen, und den fiir ihr Training
zur Verfliigung stehenden Datensdtzen fithren. Jiingste Fortschritte in der Kryptografie,
z. B. bei der sicheren Mehrparteienberechnung (Multi-party computation — MPC) und der
homomorphen Verschliisselung, konnten Datenanalysen ermdoglichen, bei denen die
Datenschutzrechte gewahrt werden. So konnte insbesondere erreicht werden, dass KI-
Systeme operieren konnen, ohne sensible Daten erfassen oder auf sensible Daten zugreifen
zu miissen (Kasten 4.8). KI-Modelle sind zunehmend in der Lage, mit verschliisselten
Daten zu arbeiten.!” Da diese Losungen jedoch rechenintensiv sind, lassen sie sich
moglicherweise nur schwer skalieren (Brundage et al., 201837).

Kasten 4.8. Neue kryptografische Werkzeuge erméglichen datenschutzgerechte Berechnungen

Die im Bereich der Verschliisselung erzielten Fortschritte ebnen den Weg fiir vielver-
sprechende KI-Anwendungen. So konnten ML-Modelle beispielsweise mit kombinierten
Daten verschiedener Organisationen trainiert werden. Dabei wiirden die Daten aller
Beteiligten vertraulich bleiben. Dies konnte dazu beitragen, Hindernisse im Zusammen-
hang mit Datenschutz- oder Vertraulichkeitsbedenken zu tiberwinden. Die Verschliisse-
lungstechniken, die solche Berechnungen ermdglichen, sind nicht neu: homomorphe
Verschliisselung und sichere MPC wurden bereits vor Jahren bzw. Jahrzehnten entdeckt.
Fiir die praktische Anwendung waren sie jedoch bislang zu ineffizient. Dank der jiingsten
Fortschritte bei den Algorithmen und bei der Umsetzung entwickeln sie sich nun zuneh-
mend zu praktischen Werkzeugen, die Datensétze aus der realen Welt produktiv ana-
lysieren konnen.

e Die Homomorphe Verschliisselung ist eine Technik, mit der Berechnungen an
verschliisselten Daten durchgefiihrt werden konnen, ohne dass die unver-
schliisselten Daten angezeigt werden miissen.

e Die sichere MPC ist die Berechnung einer Funktion von Daten, die aus vielen
verschiedenen Quellen stammen, ohne dass Informationen iiber die Daten einer
Quelle an eine andere Quelle weitergegeben werden. Sichere MPC-Protokolle
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ermdglichen es mehreren Beteiligten, Algorithmen gemeinsam zu berechnen,
wobei die Daten, die die einzelnen Beteiligten in den Algorithmus eingegeben
haben, vertraulich bleiben.

Quelle: Brundage et al. (201837)), The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and
Mitigation, https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf; Dowlin (2016601), CryptoNets: Applying
Neural Networks to Encrypted Data with High Throughput and Accuracy, https://www.microsoft.com/en-
us/research/wp-content/uploads/2016/04/CryptonetsTechReport.pdf.

KI-Modelle kdnnten auch Blockchain-Technologien nutzen, die ebenfalls kryptografische
Werkzeuge zur sicheren Datenspeicherung einsetzen (Kasten 4.9). Losungen, die KI- und
Blockchain-Technologien kombinieren, konnten die Datenverfiigbarkeit erhdhen. Gleich-
zeitig kdnnten sie die mit einer unverschliisselten Datenverarbeitung verbundenen Daten-
schutz- und Sicherheitsrisiken auf ein Minimum reduzieren.

Kasten 4.9. KI-basierte datenschutzgerechte Identititspriifung dank Blockchain-Technologie

Kairos, ein Unternehmen, das Gesichtserkennungslésungen anbietet, hat in sein Portfolio
Blockchain-Technologien aufgenommen. Durch die Kombination von Gesichtsbiometrie
und Blockchain-Technologie ermoglicht es Nutzern einen besseren Schutz der Privat-
sphére. Ein Algorithmus vergleicht das Bild einer Person mit charakteristischen Gesichts-
merkmalen (oder Identifizierungsmerkmalen), bis eine eindeutige Ubereinstimmung
hergestellt ist. Diese Ubereinstimmung wird dann in eine eindeutige, zufillige Zahlenfolge
umgewandelt. Das Originalbild kann danach verworfen werden. Diese ,,biometrische
Blockchain® wird unter der Pramisse aufgebaut, dass Unternehmen oder staatliche Stellen
nicht die Identitit einer Person kennen miissen, um zu tiberpriifen, dass sie es tatsdchlich
mit dieser Person zu tun haben.

Quelle: https://kairos.com/.

Wettbewerb

Die OECD hat sich mit der Frage der Auswirkungen des digitalen Wandels auf den
Wettbewerb und die Wettbewerbspolitik auseinandergesetzt (OECD, 2020;1;). Einige
dieser Auswirkungen hingen besonders mit KI zusammen. Sie sind Gegenstand dieses
Unterabschnitts. Es wird allgemein anerkannt, dass KI einen wettbewerbsférdernden Effekt
hat, da sie den Marktzutritt neuer Anbieter erleichtert. Ein Grofteil der Aufmerksamkeit,
die die Wettbewerbspolitik groBen KI-Akteuren schenkt, ist darauf zurlickzufiihren, dass
sie Betreiber von Online-Plattformen und Inhaber grofler Datenmengen sind. Sie hingt
nicht mit der Nutzung von KI als solcher zusammen.

Speziell im Zusammenhang mit KI stellt sich jedoch die Frage, ob es datengetriebene
Netzwerkeffekte gibt. Von einem Netzwerkeffekt spricht man, wenn der einzelne Nutzer
umso grofleren Nutzen aus einer bestimmten Plattform zieht, je mehr andere Personen diese
Plattform ebenfalls nutzen. Mit jedem neuen Nutzer erhilt die Plattform z. B. mehr
Informationen, mit deren Hilfe ihre Algorithmen lernen, wie sie die Nutzer besser bedienen
kénnen (OECD, 2019(62)). Dem steht die Annahme gegeniiber, dass im Fall von Daten von
abnehmenden Skalenertrigen auszugehen ist: Ist ein bestimmtes Datenvolumen erreicht,
fiihrt eine weitere Zunahme der Daten zu immer geringeren Verbesserungen der Prognosen.
Dabher ist nicht klar, ob KI langfristig Wettbewerbsprobleme hervorrufen konnte (Bajari
et al., 2018[63]; OECD, 2016[64]; Varian, 2018[65]).
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Im Hinblick auf den geschéftlichen Wert zusétzlicher Daten sind Skaleneffekte moglich.
Wenn ein Unternehmen aufgrund seiner im Vergleich zur Konkurrenz etwas besseren
Datenqualitit deutlich mehr Kunden gewinnen kann, konnte dies zu einer positiven
Feedbackschleife fithren. Mehr Kunden bedeuten mehr Daten, wodurch sich dieser Kreis-
lauf beschleunigt und im Lauf der Zeit eine immer groBere Marktbeherrschung erzielt
werden konnte. Zu Skaleneffekten konnte es auch bei dem fiir den Aufbau effektiver KI-
Systeme erforderlichen Fachwissen kommen.

Zudem besteht die Befiirchtung, dass Algorithmen durch die Uberwachung von Markt-
bedingungen, Preisen und Reaktionen der Konkurrenz auf Preisdnderungen Absprachen
zwischen verschiedenen Anbietern erleichtern konnten. Dadurch konnten Unternehmen
tiber neue und verbesserte Instrumente zur Koordinierung von Strategien, zur Festsetzung
von Preisen und zur Durchsetzung von Kartellabsprachen verfligen. Etwas spekulativer ist
die Sorge, dass im Fall ausgereifterer Deep-Learning-Algorithmen nicht einmal tat-
sdchliche Absprachen zwischen den Unternehmen nétig wiren, um eine kartellartige
Situation herbeizufiihren. Eine solche Situation konnte vielmehr ohne menschliches Ein-
greifen erreicht werden. Dies wiirde grole Herausforderungen in Bezug auf die Rechts-
durchsetzung mit sich bringen. Nach den geltenden wettbewerbsrechtlichen Bestimmungen
miissen Beweise fiir Absprachen oder ,.korrespondierende Willenserklarungen® vorliegen,
bevor ein KartellverstoB festgestellt und geahndet werden kann (OECD, 2017¢)).

Geistiges Eigentum

In diesem Unterabschnitt werden einige mogliche Auswirkungen von KI auf geistiges
Eigentum erdrtert. Es handelt sich hier um einen Bereich, in dem viel Bewegung herrscht
und man gerade erst beginnt, sich auf evidenzbasierte Analysen zu stiitzen. Regelungen
zum Schutz des geistigen Eigentums im KI-Bereich erhdhen im Allgemeinen den Umfang
und das Tempo von Neuentdeckungen, Erfindungen und Technologieverbreitung. Damit
dhneln sie den Regelungen fiir andere Technologien, die durch Rechte des geistigen Eigen-
tums geschiitzt sind. Regelungen zum Schutz des geistigen Eigentums sollen Erfinder,
Autoren, Kiinstler und Markeninhaber belohnen. Die Politik in diesem Bereich muss aber
auch das Potenzial von KI als Input fiir weitere Innovationen beriicksichtigen.

Wenn zum Schutz von geistigem Figentum im KI-Bereich andere Instrumente als
Geschiftsgeheimnisse eingesetzt werden, stellen sich neue Fragen in Bezug darauf, wie
man Innovatoren dazu anregen kann, Kl-Innovationen offenzulegen, einschlieBlich
Algorithmen und deren Training. Das Biiro des Européischen Parlaments hat auf einer
Konferenz drei mégliche Arten der KI-Patentierung diskutiert (EPO, 201867;). Der erste
Typ (Core Al) bezieht sich hdufig auf Algorithmen, die als mathematische Methoden nicht
patentierbar sind. Beim zweiten Typ — trainierte Modelle/ML — konnten Anspriiche auf
Variationen und Parameterbereiche problematisch sein. Im dritten Fall kdnnte KI als ein
Werkzeug in einem Anwendungsbereich patentiert werden, der iiber technische Effekte
definiert ist. Andere internationale Organisationen und OECD-Lénder untersuchen
ebenfalls die Auswirkungen von KI im Bereich des geistigen Eigentums.!!

Im Zusammenhang mit der Verbreitung von KI stellt sich zudem die Frage, ob die Systeme
zum Schutz der geistigen Eigentumsrechte in einer Welt, in der KI-Systeme selbst Erfin-
dungen machen konnen, angepasst werden miissen (OECD, 2017s;). Bestimmte KI-
Systeme kdnnen bereits patentierbare Erfindungen hervorbringen, insbesondere in der
Chemie, der Pharmazie und der Biotechnologie. In diesen Bereichen bestehen viele
Erfindungen darin, originale Molekiilkombinationen fiir neue Verbindungen zu kreieren
oder neue Eigenschaften bestehender Molekiile zu bestimmen. Zum Beispiel gelang es
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KnlT, einem von IBM entwickelten ML-Tool, besondere Kinasen zu entdecken (Kinasen
sind Enzyme, die als Katalysator fiir die Ubertragung von Phosphatgruppen auf bestimmte
Substrate wirken). Diese Kinasen wiesen in einer Gruppe bekannter Kinasen spezifische
Eigenschaften auf, die experimentell getestet wurden. Die spezifischen Eigenschaften
dieser Molekiile wurden von einer Software entdeckt, und die entsprechenden Erfindungen
wurden zum Patent angemeldet. Diese und andere Aspekte von KI und geistigen Eigen-
tumsrechten werden derzeit von den in diesem Bereich kompetenten Organisationen des
OECD-Raums untersucht, wie dem Europdischen Patentamt, dem Patent- und Markenamt
der Vereinigten Staaten und der Weltorganisation fiir geistiges Eigentum (WIPO). Fragen
im Zusammenhang mit dem Urheberrechtsschutz von mittels KI verarbeiteten Daten
konnten dabei ebenfalls gepriift werden.

Kleine und mittlere Unternehmen

MaBnahmen und Programme, die KMU bei der Einfithrung von KI unterstiitzen sollen,
gewinnen zunchmend an Prioritdt. Dies ist ein sich rasch entwickelnder Bereich, der
allmihlich zum Gegenstand evidenzbasierter Analysen wird. Digitale Okosysteme, die die
Einflihrung und Nutzung von KI in KMU erleichtern, kénnen u. a. durch folgende Arten
von Mallnahmen gef6rdert werden:

e  Weiterqualifizierung ist eine entscheidende Komponente, da es KMU oft schwerfillt,
sich im Wettbewerb um KI-Fachkrifte zu behaupten.

e Forderung gezielter Investitionen in ausgewéhlte vertikale Branchen. In Frankreich
laufen z. B. Mafinahmen zur Férderung von Investitionen in spezifische KI-Anwen-
dungen in der Landwirtschaft. Solche MaBinahmen konnen helfen, wenn einzelne
KMU es sich nicht leisten konnen, allein zu investieren (OECD, 2018;3)).

e Unterstiitzung von KMU beim Datenzugang, u. a. durch die Schaffung von Platt-
formen fiir den Datenaustausch.

e Forderung des Zugangs von KMU zu KI-Technologien — auch durch Technologie-
transfer von offentlichen Forschungsinstituten — sowie zu Rechenkapazitdten und
Cloud-Plattformen (Deutschland, 2018¢9).

e Verbesserung der Finanzierungsmechanismen, um auf KI spezialisierte KMU bei der
Ausweitung ihrer Aktivititen zu unterstiitzen, z. B. durch neue 6ffentliche Investi-
tionsfonds sowie mehr Flexibilitdt und hohere Finanzierungsobergrenzen bei Pro-
grammen zur Unterstlitzung von Investitionen in wissensintensive Unternehmen
(Vereinigtes Konigreich, 20177;). Die Europdische Kommission engagiert sich
insbesondere mit dem AI4EU-Projekt, einer On-Demand-KI-Plattform, fiir euro-
paische KMU.

Giinstige Rahmenbedingungen fiir KI-Innovationen schaffen

Die OECD analysiert derzeit, welche Verdnderungen aufgrund von KI und anderen
digitalen Transformationen in der Innovationspolitik und &hnlichen Kl-relevanten Politik-
bereichen erforderlich sind (OECD, 20184s7). Dabei wird gepriift, wie die Anpassungs-
fahigkeit, die Reaktionsfahigkeit und die Flexibilitdt der politischen Instrumente und
Experimente verbessert werden kdnnen. Staatliche Stellen konnen Experimente nutzen, um
kontrollierte Umgebungen zum Testen von KI-Systemen bereitzustellen. Solche Umgebun-
gen sind z. B. Regulatory Sandboxes (,,regulatorische Sandkésten*) bzw. Reallabore oder
Innovationszentren. Die Experimente kénnen dort im ,,Start-up-Modus® erfolgen. In
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diesem Fall werden sie durchgefiihrt, ausgewertet und modifiziert und dann entweder
ausgeweitet oder umgekehrt zuriickgefahren oder schnell wieder aufgegeben.

Eine weitere Moglichkeit, schnellere und effektivere Entscheidungen zu treffen, besteht im
Einsatz digitaler Werkzeuge zur Gestaltung von PolitikmaBnahmen (einschlieBlich innova-
tionsfordernder MaBBnahmen) und zum Monitoring von Politikzielen. Einige Staaten
greifen beispielsweise auf eine ,,agentenbasierte Modellierung® zuriick, um die Auswir-
kungen verschiedener Politikoptionen auf verschiedene Arten von Unternehmen vorher-
zusehen.

Die zustindigen staatlichen Stellen konnen KI-Akteure ermutigen, Selbstregulierungs-
mechanismen wie Verhaltenskodizes, freiwillige Standards und Best Practices zu ent-
wickeln. Diese Instrumente konnen den KI-Akteuren dann als Orientierungshilfen wiahrend
des gesamten KI-Lebenszyklus dienen, d. h. auch bei Monitoring, Berichterstattung und
Bewertung sowie bei der Verhinderung nachteiliger Auswirkungen oder des Missbrauchs
von KI-Systemen.

AuBerdem konnen die zustidndigen staatlichen Stellen gegebenenfalls Kontrollmechanis-
men fiir KI-Systeme im 6ffentlichen und im privaten Sektor einrichten und férdermn. Dazu
konnten Compliance-Priifungen, Audits, Konformititsbewertungen und Zertifizierungs-
programme gehoren. Solche Mechanismen konnten auch niitzlich sein, um die besonderen
Bediirfnisse von KMU und die Sachzwénge, mit denen sie konfrontiert sind, zu beriick-
sichtigen.

Wandel der Arbeitswelt und Kompetenzentwicklung
Beschiiftigung

K1 diirfte die Menschen bei einigen Aufgaben ergdnzen und bei anderen ersetzen
und neue Arbeitsformen schaffen

Die OECD hat sich eingehend mit den Auswirkungen des digitalen Wandels auf die
Beschiftigung und den daraus erwachsenden Konsequenzen fir die Politik befasst (OECD,
2020;617). Die Entwicklungen im Bereich KI schreiten rasch voran und die evidenzbasierte
Analyse steht erst am Anfang. Sicher ist jedoch bereits, dass es mit der zunehmenden
Verbreitung von KI zu erheblichen Verdnderungen in der Arbeitswelt kommen wird.
Kiinstliche Intelligenz diirfte die Menschen bei einigen Aufgaben ergénzen und bei anderen
ersetzen und neue Arbeitsformen schaffen. In diesem Abschnitt werden einige der Ver-
anderungen erortert, die KI auf den Arbeitsmérkten auslosen diirfte. Dabei geht es auch um
die Frage, wie die Politik den Ubergang zu einer KI-Wirtschaft begleiten kann.

K1 diirfte zu Produktivitdtssteigerungen fiihren

KI wird die Produktivitit voraussichtlich auf zweierlei Weise erhdhen. Erstens werden
einige Tétigkeiten, die bisher von Menschen ausgefiihrt wurden, automatisiert werden.
Zweitens werden Systeme dank Maschinenautonomie mit reduzierter oder ohne mensch-
liche Kontrolle funktionieren und sich an die jeweiligen Umstdnde anpassen (OECD,
201731; Autor, D. und A. Salomons, 2018717). Eine in zwolf Industrielindern durch-
gefiihrte Untersuchung ergab, dass KI die Arbeitsproduktivitét bis 2035 um bis zu 40 %
gegeniiber dem erwarteten Basisniveau steigern konnte (Purdy, M. und P. Daugherty,
2016(727). Konkrete Beispiele gibt es viele. Watson von IBM etwa unterstiitzt Kunden-
berater der franzosischen Bank Crédit Mutuel dabei, Kundenanfragen um 60 % schneller
zu beantworten.'? Der Chatbot von Alibaba bearbeitete im Schlussverkauf 2017 mehr als
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95 % der Kundenanfragen. Dadurch konnten sich die menschlichen Kundenbetreuer um
die komplizierteren oder individuelleren Anfragen kiimmern (Zeng, 2018;737). Eine hohere
Arbeitsproduktivitit fiihrt theoretisch zu hoheren Lohnen, da die Wertschopfung je
Beschiftigten steigt.

Teams, in denen Menschen und KI zusammenwirken, konnen Fehler begrenzen helfen und
menschlichen Arbeitskriaften neue Moglichkeiten erdffnen. Es hat sich gezeigt, dass solche
Teams produktiver sind als KI oder menschliche Arbeitskrifte allein (Daugherty, P. und H.
Wilson, 2018;74)). Bei BMW fiihrte die Bildung solcher gemischten Teams in der Fertigung
beispielsweise zu einer Steigerung der Produktivitit um 85 % im Vergleich zu nicht
integrierten Teams. Bei Walmart verwalten Roboter den Lagerbestand, sodass sich das
Ladenpersonal ganz auf die Kundenbetreuung konzentrieren kann. Und wenn Radiologen
mit Hilfe von KI-Modellen Rontgenaufnahmen auf Tuberkulose priifen, liegt die Genauig-
keit der Diagnose bei 100 % — und ist damit hdher, als wenn nur auf KI oder nur auf
menschliche Urteilskraft vertraut wird (Lakhani, P. und B. Sundaram, 2017;7s;).

KI kann auch helfen, bereits automatisierte Arbeitsschritte zu verbessern und zu beschleu-
nigen. Dadurch kénnen Unternehmen ihr Produktionsvolumen erhohen und gleichzeitig
ihre Kosten senken. Werden die niedrigeren Kosten an andere Unternehmen oder Privat-
personen weitergegeben, ist mit einer steigenden Nachfrage nach den produzierten Waren
zu rechnen. Dies erhoht wiederum die Nachfrage nach Arbeitskraften sowohl innerhalb der
betreffenden Unternechmen — z. B. in der Produktion — als auch in anderen Unternehmen,
die Vorleistungen erbringen.

K1 diirfte die Art der Aufgaben verdndern, die automatisiert werden konnen, und
diesen Prozess vielleicht beschleunigen

Automatisierung ist kein neues Phianomen, KI diirfte jedoch die Art der Aufgaben ver-
dndern, die automatisiert werden konnen, und diesen Prozess vielleicht insgesamt
beschleunigen. Im Gegensatz zu Computern sind KI-Technologien nicht streng vorpro-
grammiert und regelbasiert. Computer haben in Routineberufen mit mittleren Qualifika-
tionsanforderungen zu einem tendenziellen Riickgang der Beschéftigung gefiihrt. Neue KI-
gestiitzte Anwendungen sind zunehmend in der Lage, relativ komplexe Aufgaben auszu-
fiihren, bei denen Vorhersagen angestellt werden miissen (vgl. Kapitel 3). Zu diesen
Aufgaben gehdren Transkription, Ubersetzung, das Fiihren von Fahrzeugen, die Diagnose
von Krankheiten und die Beantwortung von Kundenanfragen (Graetz, G. und G. Michaels,
20187¢; Michaels, G., A. Natraj und J. Van Reenen, 2014(77;; Goos, M., A. Manning und
A. Salomons, 20147)).'?

In einer von der OECD durchgefiihrten explorativen Studie wurde geschétzt, inwieweit
Technologien in der Lage sind, die Fragen der OECD-Erhebung iiber die Kompetenzen
Erwachsener (PIAAC) in den Bereichen Lesekompetenz und alltagsmathematische
Kompetenz zu beantworten (Elliott, 2017;797). Dabei zeigte sich, dass das Leistungsniveau
von KI-Systemen im Bereich Lesekompetenz 2017 dem von 89 % der Erwachsenen im
OECD-Raum entsprach. Im Umkehrschluss bedeutet dies, dass nur 11 % der Erwachsenen
der KI iiberlegen waren. Der Studie zufolge ist daher damit zu rechnen, dass sich der
wirtschaftliche Druck erhohen wird, fiir bestimmte lesekompetenzbasierte und alltags-
mathematische Aufgaben Rechnerkapazititen einzusetzen. Dies diirfte dazu fithren, dass
die Nachfrage nach menschlichen Arbeitskréiften fiir Aufgaben, die eine geringe bis
mittlere Lesekompetenz erfordern, entgegen den Trends der jiingsten Vergangenheit
zuriickgehen wird. Die Studie wies auch auf die Schwierigkeit hin, bildungspolitische
MafBnahmen fiir Erwachsene zu gestalten, mit denen das Kompetenzniveau dieser
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Arbeitskrifte iber das aktuelle Leistungsniveau der Computer angehoben werden kann.
Neben neuen Instrumenten und Anreizen zur Kompetenzentwicklung von Erwachsenen
wurde dabei auch vorgeschlagen, kompetenzfordernde MaBBnahmen mit anderen Initiativen
zu kombinieren, u. a. im Bereich der sozialen Sicherung und des sozialen Dialogs (OECD,
2018[13).

Der Beschdftigungseffekt der KI wird davon abhdngen, wie schnell sie sich in den
verschiedenen Sektoren durchsetzen wird

Der Beschiftigungseffekt der kiinstlichen Intelligenz wird auch davon abhingen, wie
schnell sich KI-Technologien in den kommenden Jahrzehnten in den verschiedenen
Sektoren entwickeln und verbreiten werden. Allgemein wird erwartet, dass autonome
Fahrzeuge einen disruptiven Effekt auf Arbeitsplitze in der Personen- und Waren-
beforderung haben werden. Etablierte Lkw-Hersteller wie Volvo und Daimler konkurrieren
beispielsweise mit Start-ups wie Kodiak und Einride bei der Entwicklung und Erprobung
fahrerloser Lastkraftwagen (Stewart, 201830;). Dem Weltverkehrsforum zufolge kdnnten
fahrerlose Lastkraftwagen in den néchsten zehn Jahren auf vielen Stralen immer héufiger
anzutreffen sein. Etwa 50 %-70 % der 6,4 Millionen Arbeitsplitze fiir Berufskraftfahrer in
den Vereinigten Staaten und Europa konnten bis 2030 wegfallen (ITF, 20173:7). Allerdings
werden parallel dazu neue Arbeitsplétze geschaffen werden, um die gestiegene Zahl der
fahrerlosen Lastkraftwagen zu unterstiitzen. Fahrerlose Lastkraftwagen konnten die
Betriebskosten im Stralengiiterverkehr um rd. 30 % senken, vor allem durch Einsparungen
bei den Arbeitskosten. Dies konnte traditionelle Speditionsunternehmen aus dem Geschéft
driangen und in der Folge zu einem noch schnelleren Riickgang der Arbeitspléitze im
Speditionsgewerbe flihren.

KI-Technologien werden sich wahrscheinlich auf Tdtigkeiten auswirken, die
traditionell héhere Qualifikationen voraussetzen

KI-Technologien iibernehmen auch Prognoseaufgaben, die traditionell von héher quali-
fizierten Arbeitskriften — von Juristen bis hin zu medizinischen Fachkréften — ausgefiihrt
werden. So hat beispielsweise ein Roboter-Anwalt Autofahrern dabei geholfen, Strafzettel
in Hohe von insgesamt 12 Mio. USD anzufechten (Dormehl, 2018s;). Im Jahr 2016
iibertrafen die Systeme Watson von IBM und DeepMind Health menschliche Arzte bei der
Diagnose seltener Krebsarten (Frey, C. und M. Osborne, 2017s3). Bei der Vorhersage von
Borsenschwankungen erwies sich KI besser als Finanzexperten (Mims, 2010(34)).

KI kann Menschen ergdinzen und neue Arbeitsformen schaffen

KI ergénzt Menschen und wird wahrscheinlich auch neue Beschéftigungsmoglichkeiten fiir
menschliche Arbeitskréfte schaffen, insbesondere in Bereichen, in denen komplementére
Kompetenzen zur Prognose und insbesondere menschliche Kompetenzen wie kritisches
Denken, Kreativitdt und Einfiihlungsvermdgen erforderlich sind (Vereinigte Staaten,
2016[85]; OECD, 2017[20]).

o Titigkeiten von Datenwissenschaftlern und ML-Experten: Zur Erzeugung und
Bereinigung von Daten sowie zur Programmierung und Entwicklung von KI-
Anwendungen werden Spezialisten benétigt. Doch selbst wenn Daten und maschi-
nelles Lernen neue Aufgaben fiir Menschen entstehen lassen, ist nicht mit einem
allzu groBen Zuwachs zu rechnen.

KUNSTLICHE INTELLIGENZ IN DER GESELLSCHAFT © OECD 2020



128 | 4. UBERLEGUNGEN ZUR POLITIKGESTALTUNG

e Menschenzentrierte Titigkeiten: Einige Handlungen sind von Natur aus wert-
voller, wenn sie von einem Menschen anstatt von einer Maschine durchgefiihrt
werden (z. B. solche von Berufssportlern, Erziehern oder Verkaufern). Viele halten
es fiir wahrscheinlich, dass sich Menschen zunehmend auf Aufgaben konzentrieren
werden, die das Leben anderer Menschen verbessern, z. B. Kinderbetreuung, Sport-
Coaching und Pflege von unheilbar Kranken.

o Urteilstitigkeiten — Bestimmung des Prognosegegenstands: Am wichtigsten ist
vielleicht das Konzept der Beurteilung, d. h. der Entscheidung {iber den Nutzen
einer bestimmten Handlung in einem bestimmten Umfeld. Wenn KI fiir Prognosen
genutzt wird, muss ein Mensch entscheiden, was vorhergesagt werden soll und
wozu die Vorhersage dienen soll. Es bedarf Menschen mit Eigenschaften wie
Urteilsvermdgen und Fairness, um Dilemmas zu formulieren, Situationen zu inter-
pretieren oder einem Text den richtigen Sinn zu entnehmen (OECD, 201813)). In
der Wissenschaft kann KI beispielsweise Menschen ergénzen. Deren Féhigkeit zum
konzeptuellen Denken ist jedoch unerlésslich, etwa um den Forschungsrahmen
abzustecken und den Kontext fiir bestimmte Experimente festzulegen.

e Urteilstiitigkeiten — Bestimmung der optimalen Vorgehensweise: Eine Ent-
scheidung kann nicht allein auf der Grundlage einer Prognose getroffen werden.
Dies zeigt sich schon an einer alltdglichen Entscheidung wie der, ob man auf einen
Spaziergang einen Regenschirm mitnimmt oder nicht. Fiir diese Entscheidung wird
eine Prognose iiber die Regenwahrscheinlichkeit angestellt. Die eigentliche Ent-
scheidung wird aber grof3enteils von personlichen Vorlieben abhidngen, z. B. davon,
was einem unangenehmer ist: nass zu werden oder einen Regenschirm mit sich
herumzutragen. So verhédlt es sich mit vielen Entscheidungen. In der Cyber-
sicherheit muss bei einer Prognose iiber die potenziell feindliche Natur einer neuen
Anfrage das Risiko, eine freundliche Anfrage abzulehnen, gegen die Gefahr ab-
gewogen werden, einer feindlichen Anfrage unautorisierte Informationen zugéng-
lich zu machen.

Die Prognosen iiber den Nettoeffekt von KI auf das Beschiiftigungsvolumen
gehen stark auseinander

In den letzten 5 Jahren wurden unterschiedliche Schitzungen iiber die Gesamtauswirkun-
gen der Automatisierung auf das Beschéftigungsvolumen angestellt (Winick, 2018s¢);
MGI, 201737;; Frey, C. und M. Osborne, 2017s3;). Frey und Osborne sagten z. B. voraus,
dass 47 % der Arbeitsplitze in den Vereinigten Staaten in den néchsten 10-15 Jahren
verschwinden konnten. Das McKinsey Global Institute schétzte 2017, dass bei 60 % der
Arbeitsplétze rd. ein Drittel der erledigten Aufgaben automatisiert werden konnte. Die
Automatisierung ist in diesen Arbeitsplatzen jedoch nicht nur auf die Entwicklung und den
Einsatz von KI zuriickzufiihren, sondern auch auf andere technologische Entwicklungen.

Allerdings ist nicht nur der Umfang der Beschéiftigungsverluste schwer vorauszusehen,
sondern auch das Volumen der Beschéftigungsschaffung in neuen Bereichen. Einer Studie
zufolge konnte KI bis 2025 zu einem Nettozuwachs an 2 Millionen Arbeitsplétzen fiihren
(Gartner, 2017(ss;). Dies ist jedoch nicht nur durch die Entstehung neuer Tatigkeitsfelder
bedingt, sondern auch durch indirekte Effekte. Beispielsweise wird KI wahrscheinlich die
Kosten fiir die Produktion von Waren und Dienstleistungen senken und deren Qualitét
erhohen. Dies diirfte zu einem Anstieg der Nachfrage und damit auch der Beschiftigung
fiihren.
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Die jiingsten Schitzungen der OECD tragen der Aufgabenheterogenitit in eng definierten
Berufen Rechnung, wobei Daten der Internationalen Vergleichsstudie der Kompetenzen
Erwachsener (PIAAC) verwendet werden. Beim aktuellen Stand der technologischen
Entwicklung sind 14 % der Arbeitsplitze in den OECD-Léndern einem hohen Auto-
matisierungsrisiko ausgesetzt. 32% der Arbeitskrifte werden sich wahrscheinlich mit
erheblichen Verdnderungen ihrer Arbeitsplitze konfrontiert sehen (Nedelkoska, L. und G.
Quintini, 2018(s97). Jugendliche und éltere Arbeitskréfte sind vom Automatisierungsrisiko
am stdrksten bedroht. Neuere Analysen der OECD zeigen, dass die Beschiftigung in
Berufen, die als ,,stark automatisierbar* eingestuft werden, in 16 europdischen Léndern in
82 % der Regionen zuriickgeht. Gleichzeitig wird in 60 % der Regionen eine groflere
Zunahme der Zahl der Arbeitsplétze mit ,,geringem Automatisierungsgrad* festgestellt, die
diesen Arbeitsplatzverlust ausgleicht. Diese Untersuchung bestétigt die Annahme, dass die
Automatisierung das Verhdltnis zwischen den verschiedenen Beschiftigungskategorien
verschieben konnte, ohne die Gesamtbeschiftigung zu verringern (OECD, 2018907).

KI wird die Arbeitswelt verdndern

Die Einfiihrung von KI diirfte die Arbeitswelt verdandern. KI kann dazu beitragen, Arbeit
interessanter zu machen, indem sie Routineaufgaben automatisiert, flexiblere Arbeits-
formen ermoglicht und u. U. auch die Vereinbarkeit von Berufs- und Privatleben ver-
bessert. Menschliche Kreativitdt und Genialitdt konnen mit immer leistungsfahigeren
Rechen-, Daten- und Algorithmusressourcen kombiniert werden, wodurch neue Aufgaben
und Tétigkeiten entstehen konnen (Kasparov, 2018(917).

Ganz allgemein konnte KI effizienzsteigernd wirken und so den Wandel an den Arbeits-
mérkten beschleunigen. KI-Techniken in Verbindung mit Big Data kénnen Unternehmen
heute potenziell bei der Definition der Rollen unterstiitzen, die Arbeitskrifte iibernehmen
sollen — und ihnen helfen, fiir ihre Beschéftigten die jeweils optimalsten Einsatzmoglich-
keiten zu finden und ihre Stellen mit den jeweils geeigneten Personen zu besetzen. IBM
beispielsweise nutzt KI zur Optimierung innerbetrieblicher WeiterbildungsmaB3nahmen
und empfiehlt seinen Mitarbeitern auf der Grundlage ihrer bisherigen Leistung, ihrer
Karriereziele und des Kompetenzbedarfs des Unternechmens passende Schulungsmodule.
Unternehmen wie KeenCorp und Vibe haben Textanalyse-Techniken entwickelt, um
Unternehmen bei der Analyse der Mitarbeiterkommunikation zu unterstiitzen und so die
Bewertung von MessgroBBen wie Arbeitsmoral, Arbeitskriafteproduktivitiat und Netzwerk-
effekte zu erleichtern (Deloitte, 2017927). Mit diesen Informationen konnte KI Unter-
nehmen helfen, die Produktivitét ihrer Arbeitskréfte zu optimieren.

Es miissen Parameter fiir organisatorische Veriinderungen festgelegt werden

Es wird zunehmend deutlich, dass neue bzw. iiberarbeitete Branchenstandards und Techno-
logievereinbarungen zwischen Geschiftsleitung und Beschéftigten erforderlich sind, um
zuverlassige, sichere und produktive Arbeitsplitze zu gewéhrleisten. Der Europiische
Wirtschafts- und Sozialausschuss (EWSA) rét den ,,Interessentragern, sich gemeinsam fiir
komplementdre KI-Systeme und ihre Ko-Kreation am Arbeitsplatz einzusetzen™ (EWSA,
2017457). Dartiber hinaus ist es wichtig, die Beschéftigungsflexibilitit zu erhdhen, ohne die
Autonomie der Arbeitskrifte und die Beschiftigungsqualitét zu beeintrdchtigen, auch in
Bezug auf die Gewinnbeteiligung. Der jiingste Tarifvertrag zwischen der deutschen
IG Metall und dem Arbeitgeberverband Gesamtmetall verdeutlicht die wirtschaftliche
Machbarkeit variabler Arbeitszeiten. Er zeigt, dass Arbeitgeber und Gewerkschaften heute
Arbeitsbedingungen aushandeln konnen, die den organisatorischen Anforderungen der
Unternehmen ebenso gerecht werden wie den personlichen Bediirfnissen der Beschiftigten
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(Kindererziehung, Pflege kranker Angehdriger usw.), und zwar ohne dass dazu der gesetz-
liche Beschéftigungsschutz liberarbeitet werden miisste (Byhovskaya, 2018937).

Die Nutzung von KI zur Unterstiitzung der Arbeitsmarktfunktionen ist ebenfalls
vielversprechend

Durch KI gelingt es bereits, den Prozess der Stellenvermittlung ebenso wie die Weiter-
bildung effizienter zu gestalten. KI kann Arbeitsuchenden und insbesondere freigesetzten
Arbeitskriften helfen, passende Weiterbildungsprogramme zu finden, um die fiir neue,
expandierende Berufe erforderlichen Kompetenzen zu erwerben. In vielen OECD-Léndern
nutzen Arbeitgeber und o6ffentliche Arbeitsverwaltungen bereits Online-Plattformen zur
Stellenbesetzung (OECD, 2018907). KI und andere digitale Technologien kdnnten kiinftig
helfen, innovative und personalisierte Konzepte fiir Arbeitsuche und Stellenbesetzung zu
verbessern und das Matching von Arbeitsnachfrage und Arbeitsangebot effizienter zu
gestalten. Die Plattform LinkedIn nutzt KI, um Personalvermittlern zu helfen, die richtigen
Kandidaten zu finden, und Kandidaten auf passende Stellen hinzuweisen. Dabei stiitzt sie
sich auf die Profil- und Aktivitdtsdaten ihrer 470 Millionen registrierten Nutzer (Wong,
2017947).

KI-Technologien, die gro3e Datenmengen nutzen, kdnnen auch dazu beitragen, staatliche
Stellen, Arbeitgeber und Arbeitskréfte liber die lokalen Arbeitsmarktbedingungen zu infor-
mieren. Mit diesen Informationen ist es moglich, den aktuellen Kompetenzbedarf zu
ermitteln und den kiinftigen Kompetenzbedarf vorherzusagen, Weiterbildungsressourcen
zu steuern und Arbeitsuchende auf freie Stellen aufmerksam zu machen. Projekte zur
Entwicklung solcher Arbeitsmarktinformationen laufen z. B. bereits in Finnland, der
Tschechischen Republik und Lettland (OECD, 20189¢)).

Regeln fiir die Nutzung von Beschdiftigtendaten festlegen

KT ist nur mit grolen Datensatzen produktiv, bei der Nutzung personenbezogener Beschéf-
tigtendaten bestehen jedoch Risiken. Dies gilt insbesondere, wenn die KI-Systeme, die die
Daten analysieren, nicht transparent sind. Zur Personal- und Produktivititsplanung wird
zunehmend auf Beschiftigtendaten und Algorithmen zuriickgegriffen. Politikverant-
wortliche und sonstige Akteure sollten daher untersuchen, wie sich Datenerfassung und
-verarbeitung auf Beschiftigungsaussichten und -bedingungen auswirken. Uber Anwen-
dungen, Fingerabdriicke, Wearables und Sensoren konnen in Echtzeit Daten erfasst
werden, aus denen sich der Standort und Arbeitsplatz der betreffenden Personen ablesen
lasst. Im Kundenservice wird z. B. mit KI-Software die Freundlichkeit des Tonfalls von
Mitarbeitern analysiert. Laut Aussage betroffener Mitarbeiter werden dabei allerdings
keine Sprachmuster beriicksichtigt, und es ist offenbar schwierig, die Auswertungs-
ergebnisse anzufechten (UNI, 201895)).

In einigen Lidndern wird derzeit an Vereinbarungen iiber Arbeitnehmerdaten und das
»Recht auf Abschalten (right to disconnect) gearbeitet. Das franzdsische Telekommuni-
kationsunternehmen Orange France Telecom gehorte zusammen mit fiinf Gewerkschafts-
verbanden zu den ersten, die sich auf Verpflichtungen zum Schutz von Arbeitnehmerdaten
geeinigt haben. Vereinbart wurden dabei insbesondere Regelungen fiir eine transparente
Datennutzung, Schulungen und die Einfiihrung neuer Gerdte. Um Regelungsliicken in
Bezug auf Arbeitnehmerdaten zu schlielen, kann es auch sinnvoll sein, Data-Governance-
Organe in den Unternehmen einzurichten, Rechenschaftspflichten fiir die Verwendung von
(personenbezogenen) Daten einzufiihren sowie einen Anspruch auf Dateniibertragbarkeit,
Erklarung und Datenléschung zu schaffen (UNI, 2018 s)).
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Den Wandel begleiten

Die Politik muss den Ubergang zu einer KI-basierten Wirtschaft begleiten,
insbesondere mit Mafsnahmen im Bereich des Sozialschutzes

Wenn der organisatorische Wandel nicht mit der technologischen Entwicklung Schritt hilt,
kann es an den Arbeitsmirkten zu Verwerfungen kommen (OECD, 2018y;3;). Dass lang-
fristig Grund zu Optimismus besteht, heiBt nicht, dass der Ubergang zu einer zunehmend
Kl-basierten Wirtschaft reibungslos verlaufen wird: Einige Wirtschaftszweige werden
wahrscheinlich wachsen, andere werden schrumpfen. Manche Arbeitspldtze werden ver-
schwinden, andere werden entstehen. Daher wird die wichtigste beschéftigungspolitische
Herausforderung in Bezug auf KI darin bestehen, diese Verédnderungen unterstiitzend zu
begleiten. Dabei helfen konnen soziale Sicherheitsnetze, Krankenversicherungsrege-
lungen, eine progressive Besteuerung von Arbeit und Kapital sowie BildungsmalB3nahmen.
OECD-Analysen zeigen, dass zudem Mallnahmen in anderen Bereichen, z. B. im Wett-
bewerbsrecht, beriicksichtigt werden miissen, die sich auf Marktkonzentration, Markt-
macht und Einkommensverteilung auswirken konnen (OECD, 2020;617).

Zur Nutzung von KI erforderliche Kompetenzen

Mit dem Wandel der Arbeitswelt verdndern sich auch die Kompetenzanforderungen

Mit dem Wandel der Arbeitswelt verdndern sich auch die Kompetenzanforderungen, die
an die Beschéftigten gerichtet werden (OECD, 201796); Acemoglu, D. und P. Restrepo,
201897; Brynjolfsson, E. und T. Mitchell, 2017|9s7). In diesem Unterabschnitt wird erdrtert,
welche Auswirkungen kiinstliche Intelligenz auf die von den Arbeitskréften bendtigten
Kompetenzen haben konnte. Auch hier verdndert sich die Situation rasch, und die
evidenzbasierte Analyse steht noch ganz am Anfang. In der Bildungspolitik diirften
Anpassungen erforderlich sein, um die Moglichkeiten fiir lebenslanges Lernen, Fort- und
Weiterbildung und Kompetenzentwicklung zu verbessern. Wie andere Technologien auch
diirfte KI voraussichtlich eine zusitzliche Nachfrage nach drei Arten von Kompetenzen
erzeugen: Erstens werden Fachkompetenzen zur Programmierung und Entwicklung von
KI-Anwendungen bendtigt werden. Dazu konnten Kompetenzen flir KI-bezogene Grund-
lagenforschung, Technik und Anwendungen sowie Datenwissenschaft und rechnergestiitz-
tes Denken gehoren. Zweitens werden allgemeine Kompetenzen zur Nutzung von KI
benotigt werden, z. B. um gemischte Teams aus Menschen und KI im Fertigungsbereich
und in der Qualitédtskontrolle zu erméglichen. Drittens wird KI komplementéire Kompe-
tenzen erfordern, so z. B. kritisches Denken, Kreativitét, Innovationsgeist und unterneh-
merische Initiative sowie Einfiihlungsvermdgen (Vereinigte Staaten, 2016;ss;; OECD,
2017p07).

Es bedarf Initiativen zum Aufbau und zur Weiterentwicklung von KI-
Kompetenzen, um Kompetenzengpdssen entgegenzuwirken

Es wird erwartet, dass die Kompetenzengpasse im KI-Bereich zunehmen und infolge der
wachsenden Nachfrage nach Spezialisten in Bereichen wie maschinellem Lernen immer
deutlicher zutage treten werden. KMU, Hochschulen und 6ffentliche Forschungszentren
konkurrieren bereits mit den groBen marktfithrenden Unternehmen um Talente. Im
offentlichen, im privaten und im Hochschulsektor werden Initiativen zum Aufbau und zur
Weiterentwicklung von KI-Kompetenzen gestartet. Zum Beispiel hat die Regierung von
Singapur an der Singapore Management University ein fiinfjdhriges Forschungsprogramm
zur Governance von KI und zur Datennutzung eingerichtet. Das dortige Centre for Al &
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Data Governance betreibt industrierelevante Forschung zu den Themen KI und Industrie,
Gesellschaft und Vermarktung. Das Massachusetts Institute of Technology (MIT) hat
1 Mrd. USD fiir die Griindung des Schwarzman College of Computing bereitgestellt. Ziel
ist es, Studierende und Forscher aller Fachrichtungen Mittel an die Hand zu geben, um ihre
jeweiligen Fachrichtungen mithilfe von Informatik und KI voranzubringen und so umge-
kehrt auch die KI voranzubringen.

Die Kompetenzengpésse im KI-Bereich haben einige Linder auch dazu veranlasst, die
Zuwanderungsverfahren fiir hochqualifizierte Fachkrifte zu vereinfachen. So hat das
Vereinigte Konigreich beispielsweise die Zahl der Tier-1-Visa (fiir Hochqualifizierte) auf
2 000 pro Jahr verdoppelt und das Verfahren zur Erlangung einer Arbeitsgenehmigung fiir
Spitzenstudenten und -forscher beschleunigt (Vereinigtes Konigreich, 2017997). Kanada
hat die Bearbeitungsfrist flir Visumantrage von Hochqualifizierten auf zwei Wochen
verkiirzt und Visumbefreiungen fiir kurzfristige Forschungsauftrige eingefiihrt. Dies war
Teil der Global Skills Strategy 2017, um hochqualifizierte Arbeitskréfte und Forscher aus
dem Ausland anzuziehen (Kanada, 2017[100)).

Zur Nutzung von KI erforderliche allgemeine Kompetenzen

Alle OECD-Léander fithren Kompetenzbeurteilungen durch und stellen Prognosen zum
kurz-, mittel- oder langfristigen Kompetenzbedarf an. In Finnland wurde ein Programm fiir
kiinstliche Intelligenz vorgeschlagen, das ein Kompetenzkonto bzw. Gutscheinsystem fiir
lebenslanges Lernen umfasst, das die Nachfrage nach allgemeiner und beruflicher Bildung
erhohen soll (Finnland, 2017;017). Das Vereinigte Konigreich engagiert sich fiir eine
vielfdltige Erwerbsbevolkerung mit KI-Fachkompetenzen und investiert rd. 406 Mio. GBP
(530 Mio. USD) in die Kompetenzentwicklung. Der Schwerpunkt liegt dabei auf Natur-
wissenschaften, Technologie, Ingenieurwesen und Mathematik sowie auf der Ausbildung
von Informatiklehrern (Vereinigtes Konigreich, 2017[99).

Zunehmend wichtig im Arbeitsleben wird die ,,branchenspezifische Zweisprachigkeit*: Es
reicht dann nicht mehr, sich nur im eigenen Fachbereich auszukennen, z. B. in Wirtschaft,
Biologie oder Recht, erforderlich sind zudem Kompetenzen in KI-Techniken wie
maschinellem Lernen. Daher kiindigte das MIT im Oktober 2018 die bedeutendste Ande-
rung seiner Organisationsstruktur seit fiinfzig Jahren an — die Schaffung eines neuen
Informatikinstituts, das von den Ingenieurwissenschaften unabhingig und mit allen ande-
ren Fachbereichen verflochten sein wird. Dort sollen solche ,,zweisprachigen* Studie-
renden ausgebildet werden, die KI und ML auf die Herausforderungen ihrer jeweiligen
Fachrichtung anwenden konnen. Die Art und Weise, wie Informatik am MIT gelehrt wird,
wandelt sich damit grundlegend. Das MIT hat 1 Mrd. USD fiir die Griindung dieser neuen
Fakultét zur Verfugung gestellt (MIT, 2018;102)).

Komplementiire Kompetenzen

Soziale Kompetenzen (,,Soft Skills*) werden immer wichtiger. Nach dem aktuellen Stand
der Forschung geht es dabei insbesondere um menschliches Urteilsvermdgen, Analyse-
fahigkeiten und zwischenmenschliche Kommunikation (Agrawal, A., J. Gans und A.
Goldfarb, 2018[103;; Deming, 2017;104; Trajtenberg, 2018i0s). Die OECD wird ihre
internationale Schulleistungsstudie PISA 2021 um ein Modul ergédnzen, mit dem kreative
und kritische Denkfahigkeiten getestet werden sollen. Die Ergebnisse sollen einen
Vergleich des Kreativititspotenzials der verschiedenen Lander ermoglichen, der dann als
Grundlage fiir von der Politik und den Sozialpartnern zu ergreifenden Mafinahmen dienen
kann.
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Messung

Die Umsetzung einer menschenzentrierten und vertrauenswiirdigen KI hingt vom Kontext
ab. Ein wichtiger Teil des Engagements der Politik fiir eine menschenzentrierte KI wird
allerdings darin bestehen, Ziele und Messgroflen zur Bewertung der Leistung von KI-
Systemen festzulegen, insbesondere im Hinblick auf die Aspekte Genauigkeit, Effizienz,
gesellschaftlicher Wohlstand, Fairness und Robustheit.
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12'vgl. https://www.ibm.com/watson/stories/creditmutuel/.

13 Alibaba beschiftigt z. B. keine Zeitarbeiter mehr, um an Tagen, an denen Hochbetrieb herrscht
oder Sonderaktionen angeboten werden, Kundenanfragen zu bearbeiten. An dem Tag, an dem
Alibaba 2017 den hochsten Umsatz erzielte, bearbeitete der Chatbot des Unternehmens mehr als
95 % der Kundenanfragen und antwortete rd. 3,5 Millionen Kunden (Zeng, 2018(737). Wenn Chatbots
immer mehr Kundendienstfunktionen {ibernehmen, verdndern sich die Aufgaben der menschlichen
Kundenberater, die sich dann auf komplexere oder individuellere Anfragen konzentrieren miissen.
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5. KI-Maflinahmen und -Initiativen

Mafinahmen und Initiativen im Bereich der kiinstlichen Intelligenz gewinnen fiir staatliche
Stellen, Unternehmen, Fachorganisationen, Zivilgesellschaft und Gewerkschaften zuneh-
mend an Bedeutung. Auf zwischenstaatlicher Ebene entstehen ebenfalls KI-Initiativen.
Dieses Kapitel befasst sich mit KI-Mafinahmen, -Initiativen und -Strategien verschiedener
Akteure auf nationaler und internationaler Ebene weltweit. Es kommt zu dem Ergebnis,
dass nationale staatliche Initiativen im Allgemeinen darauf ausgerichtet sind, KI zur
Steigerung von Produktivitdt und Wettbewerbsfihigkeit zu nutzen. Dabei kommen Aktions-
pline zum Einsatz, die die folgenden Elemente stdrken sollen: 1. Faktorbedingungen, z. B.
KI-Forschungskapazitdten, 2. Nachfragebedingungen, 3. verwandte und unterstiitzende
Branchen, 4. Firmenstrategie, Struktur und Wettbewerb sowie 5. Governance und Koor-
dinierung auf nationaler Ebene. Zu den internationalen Initiativen gehért die Empfehlung
des Rats der OECD zu kiinstlicher Intelligenz, mit der erstmals zwischenstaatliche Leit-
linien fiir KI formuliert und Grundsdtze und Priorititen fiir eine verantwortungsvolle
Steuerung vertrauenswiirdiger Kl festgelegt wurden.
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Kiinstliche Intelligenz fiir wirtschaftliche Wettbewerbsfihigkeit: Strategien und
Aktionspline

Kiinstliche Intelligenz (KI) nimmt in der Politikagenda staatlicher Institutionen sowohl auf
nationaler als auch auf internationaler Ebene eine immer wichtigere Position ein. Derzeit
sind viele nationale staatliche Initiativen darauf ausgerichtet, KI zur Stirkung der
Produktivitiat und der Wettbewerbsfahigkeit zu nutzen. Die in den nationalen KI-Aktions-
pldnen aufgefiihrten Priorititen konnen in fiinf groe Themenbereiche aufgeteilt werden,
die sich teilweise mit Porters Determinanten der wirtschaftlichen Wettbewerbsfahigkeit
decken. Zu diesen Priorititen gehdren: 1. Faktorbedingungen, z. B. KI-Forschungskapazi-
tdten, einschlieBlich Kompetenzen, 2. Nachfragebedingungen, 3. verwandte und unter-
stiitzende Branchen, 4. Firmenstrategie, Struktur und Wettbewerb sowie 5. Governance
und Koordinierung auf nationaler Ebene (Kasten 5.1). Aulerdem gewinnen KI-Fragen wie
Transparenz, Menschenrechte und Ethik in der Politik zunehmend an Bedeutung.

Unter den Mitgliedsléndern und Partnervolkswirtschaften der OECD haben die Volks-
republik China (im Folgenden ,,China®), Deutschland, Frankreich, Indien, Kanada,
Schweden, das Vereinigte Konigreich und die Vereinigten Staaten gezielte KI-Strategien
aufgestellt. Einige Linder wie Danemark, Japan und Korea fithren KI-bezogene Mal-
nahmen im Rahmen breiter gefasster Aktionspléne durch. Viele andere Lander — darunter
Australien, Estland, Finnland, Israel, Italien und Spanien — entwickeln derzeit entsprechen-
de Strategien. Alle diese Strategien zielen darauf ab, die Zahl der Forscher und Hochschul-
absolventen im KI-Bereich zu erhdhen, die nationalen KI-Forschungskapazititen zu
stidrken und KI-Forschungsergebnisse im offentlichen und privaten Sektor anzuwenden.
Die wirtschaftlichen, sozialen, ethischen, politischen und rechtlichen Auswirkungen von
Fortschritten im KI-Bereich werden in den nationalen Initiativen unterschiedlich beriick-
sichtigt. Dies erklért sich u. a. aus den unterschiedlichen kulturellen Rahmenbedingungen
und Rechtssystemen der einzelnen Lander, deren unterschiedlicher Grofle sowie dem
unterschiedlichen Grad der Verbreitung von KI. Dabei ist allerdings anzumerken, dass sich
die Umsetzung noch im Anfangsstadium befindet. AuBBerdem befasst sich das Kapitel mit
den jiingsten rechtlichen und politischen Entwicklungen im KI-Bereich. Inwieweit die
Ziele und Teilziele der nationalen Initiativen tatsdchlich verwirklicht werden oder wie
erfolgreich die verschiedenen Ansitze sind, wird jedoch nicht analysiert oder beurteilt.

KI ist auch Gegenstand von Diskussionen internationaler Gremien wie der Gruppe der 7
(G7), der Gruppe der 20 (G20), der OECD, der Européischen Union und den Vereinten
Nationen. Die Europdische Kommission richtet ihr Augenmerk dabei besonders auf
Effizienz- und Flexibilititssteigerungen durch KI, Interaktion und Kooperation, Pro-
duktivitat, Wettbewerbsfahigkeit und Wachstum sowie die Lebensqualitét ihrer Biirger.
Nachdem dieses Thema bereits auf der Tagung der fiir Informations- und Kommuni-
kationstechnologien (IKT) zustdndigen Minister der G7 im April 2016 in Japan behandelt
worden war, sprachen sich die IKT- und Industrieminister der G7 auf ihrer Tagung in Turin
im September 2017 gemeinsam fiir die Vision einer ,,menschenzentrierten* KI aus. Sie
beschlossen, die internationale Zusammenarbeit und den Multi-Stakeholder-Dialog iiber
KI zu férdern und mit Unterstiitzung der OECD gemeinsam auf ein besseres Verstindnis
von KI hinzuarbeiten. Die G20 beschéftigt sich ebenfalls zunehmend mit KI, und Japan
erklérte KI zu einem der Schwerpunkte seines G20-Vorsitzes im Jahr 2019 (G20, 2018[13).
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Grundsitze fiir KI in der Gesellschaft

Mehrere Gruppen von Akteuren beschéftigen sich aktiv mit der Frage, wie die Entwicklung
und Einfithrung von KI so gesteuert werden kann, dass sie der gesamten Gesellschaft
zugutekommt. Das Institute for Electrical and Electronics Engineers (IEEE) lancierte
beispielsweise im April 2016 die Global Initiative on Ethics of Autonomous and Intelligent
Systems. Im Dezember 2017 veroffentlichte es die zweite Fassung seiner Leitlinien fiir
ethisches Design. Die endgiiltige Version war fiir Anfang 2019 geplant. Die im September
2016 mit einem umfassenden Programm gegriindete Partnership on Artificial Intelligence
to Benefit People and Society arbeitet an Grundsétzen zu spezifischen Fragen wie etwa
Sicherheit. Die KI-Leitsédtze von Asilomar befassen sich mit Forschung, ethischen Fragen
und Werten fiir eine kurz- und langfristig sichere und sozial vertriagliche Entwicklung von
KI. Die Al Initiative bringt Experten, Fachleute aus der Praxis und Biirger weltweit
zusammen, um ein gemeinsames Verstiandnis von Konzepten wie der Erklérbarkeit von KI-
Systemen zu entwickeln.

Im Rahmen mehrerer Initiativen (Tabelle 5.1) wurden wertvolle Grundsitze fiir die
Steuerung der KI-Entwicklung erarbeitet. Besonderes Augenmerk richtet sich dabei auf die
Einrichtungen und Akteure, die Forschung und Entwicklung (FuE) in Bezug auf KI-
Systeme durchfithren. Viele dieser Grundsitze wurden in Multi-Stakeholder-Prozessen
entwickelt. Die an diesen Prozessen beteiligten Akteure lassen sich in fiinf groe Gruppen
einteilen: Fachwelt, Privatsektor, Staat, Wissenschaft und Arbeitnehmerorganisationen. Zu
den Akteuren aus der Fachwelt gehoren das Future of Life Institute, das IEEE, die Japanese
Society for Artificial Intelligence, die Initiative ,Fairness, Accountability and
Transparency in Machine Learning™ sowie die Association for Computing Machinery.
Unter den Akteuren aus der Privatwirtschaft sind z. B. die Partnership on Al, der
Information Industry Technology Council sowie Satya Nadella, Chief Executive Officer
von Microsoft, zu nennen. Zu den staatlichen Akteuren gehdren das Ministerium fiir Innere
Angelegenheiten und Kommunikation in Japan, die World Commission on the Ethics of
Science and Technology der Vereinten Nationen sowie der Engineering and Physical
Sciences Research Council im Vereinigten Konigreich. Erwéhnenswerte Akteure aus der
Wissenschaft sind die Université de Montréal und Nicolas Economou, Chief Executive
Officer von HS5 und Sonderberater der Kl-Initiative der Future Society an der Harvard
Kennedy School. Die Arbeitnehmerinteressen werden durch Organisationen wie UNI
Global Union vertreten.

Den verschiedenen Initiativen sind einige Themen gemeinsam. Die aufgestellten Leitlinien
befassen sich z. B. mit Themen wie menschliche Werte und Menschenrechte, Nicht-
diskriminierung, Sensibilisierung und Kontrollierbarkeit, Datenzugang, Datenschutz und
Datenkontrolle, Sicherheit, Kompetenzen, Transparenz und Nachvollziehbarkeit, Rechen-
schaft und Verantwortung, gesamtgesellschaftlicher Dialog und Messmethoden.

Im Mai 2018 griindete der OECD-Ausschuss fiir digitale Wirtschaft die OECD-Sach-
verstandigengruppe fiir KI (Al Group of Experts at the OECD — AIGO). Ziel war dabei,
Grundsétze fiir die Politik und die internationale Zusammenarbeit festzulegen, die das
Vertrauen in die kiinstliche Intelligenz und deren Verbreitung férdern konnen (OECD,
2019p27). Ihre Arbeiten bildeten die Grundlage fiir die Empfehlung des Rats der OECD zu
kiinstlicher Intelligenz (OECD, 201931), der am 22. Mai 2019 42 Staaten beigetreten sind.
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Tabelle 5.1. Von verschiedenen Gremien und Akteuren aufgestellte KI-Leitlinien

(nicht erschopfende Auswahl)

Bezeichnung

Kl-Leitlinien

ACM

Al Safety
Asilomar

COMEST
Economou
EGE
EPSRC
FATML

FPF
Google
IEEE

Intel
Tl

JSAI
MIC
MIC

Montreal

Nadella

PAI
Polonski
Taddeo und

Floridi

The Public Voice
Coalition

Tokyo Statement
Twomey

UNI

ACM (2017), “2018 ACM Code of Ethics and Professional Conduct: Draft 3", Association for Computing Machinery Committee

on Professional Ethics, https://ethics.acm.org/2018-code-draft-3/

USACM (2017), “Statement on Algorithmic Transparency and Accountability”, Association for Computing Machinery US Public

Policy Council, www.acm.org/binaries/content/assets/public-policy/2017_usacm_statement algorithms.pdf

Amodei, D. et al. (2016), “Concrete Problems in Al Safety”, 25. Juli, https://arxiv.org/pdf/1606.06565.pdf

FLI (2017), “Asilomar Al Principles”, Future of Life Institute, https:/futurecfiife.org/ai-principles/

COMEST (2017), “Report of COMEST on Robotics Ethics”, World Commission on the Ethics of Scientific Knowledge and

Technology, http://unesdoc.unesco.org/images/0025/002539/253952E .pdf

Economou, N. (2017) “A ‘principled’ artificial intelligence could improve justice”, 3. Oktober, Aba Journal

www.abajournal.com/legalrebels/article/a_principled artificial intelligence could improve_justice

EGE (2018), “Statement on Artificial Intelligence, Robotics and Autonomous Systems”, European Group on Ethics in Science

and New Technologies, http://ec.europa.eu/research/ege/pdflege ai_statement 2018.pdf

EPSRC (2010), “Principles of Robotics” , Engineering and Physical Sciences Research Council,

https://epsrc.ukri.org/research/ourportfolio/themes/engineering/activities/principlesofrobotics/

FATML (2016), “Principles for Accountable Algorithms and a Social Impact Statement for Algorithms”, Fairness, Accountability,

and Transparency in Machine Learning, www.fatml.org/resources/principles-for-accountable-algorithms

FPF (2018), “Beyond Explainability: A Practical Guide to Managing Risk in Machine Learning Models”, The Future of Privacy

Forum, https:/fpf.org/wp-content/uploads/2018/06/Beyond-Explainability.pdf

Google (2018), “Al at Google: Our Principles”, https://www.blog.google/technology/ai/ai-principles/

IEEE (2017), Ethically Aligned Design Version 2 — A Vision for Prioritizing Human Well-being with Autonomous and Intelligent

Systems, Institute of Electrical and Electronics Engineers, http://standards.ieee.org/develop/indconn/ec/ead v2.pdf

Intel (2017), “Al - The Public Policy Opportunity”, https://blogs.intel.com/policy/files/2017/10/Intel-Artificial-Intelligence-Public-

Policy-White-Paper-2017.pdf

ITI (2017), “Al Policy Principles”, Information Technology Industry Council, www.itic.org/resources/Al-Policy-Principles-

FullReport2.pdf

JSAI (2017), “The Japanese Society for Artificial Intelligence Ethical Guidelines’, The Japanese Society for Artificial

Intelligence, http://ai-elsi.org/wp-content/uploads/2017/05/JSAI-Ethical-Guidelines-1.pdf

Japan (2017), “Draft Al R&D Guidelines for International Discussions”, Ministry of Internal Affairs and Communications,

http://www.soumu.go.jp/main_content/000507517.pdf

MIC (2018), “Draft Al Utilization Principles”, Japanese Ministry of Internal Affairs and Communication,

www.soumu.go.jp/main_content/000581310.pdf

UoM (2017), “The Montreal Declaration for a Responsible Development of Artificial Intelligence”, University of Montreal,

www.montrealdeclaration-responsibleai.com/

Nadella, S. (2016) “The Partnership of the Future”, 28. Juni, Slate,

www.slate.com/articles/technology/future tense/2016/06/microsoft ceo satya nadella humans and a i can work together
to solve society.html

PAI (2016), “TENETS", Partnership on Al, www.partnershiponai.org/tenets/

Polonski, V. (2018) “The Hard Problem of Al Ethics — Three Guidelines for Building Morality Into Machines” , 28. Februar,

Forum Network on Digitalisation and Trust, www.oecd-forum.org/users/80891-dr-vyacheslav-polonski/posts/30743-the-hard-

problem-of-ai-ethics-three-quidelines-for-building-morality-into-machines

Taddeo, M. und L. Floridi (2018), “How Al can be a force for good”, Science, 24. August, Vol. 61/6404, S. 751-752,

http://science.sciencemag.org/content/361/6404/751

UGAI (2018), “Universal Guidelines on Artificial Intelligence”, The Public Voice Coalition, https://thepublicvoice.org/ai-

universal-quidelines/

Next Generation Artificial Intelligence Research Center (2017), “The Tokyo Statement — Co-operation for Beneficial Al”,

www.ai.u-tokyo.ac.jp/tokyo-statement.html

Twomey, P. (2018), “Toward a G20 Framework for Artificial Intelligence in the Workplace”, CIG/ Papers, No. 178, Centre for

International Governance Innovation, www.cigionline.org/sites/default/files/documents/Paper%20No.178.pdf

UNI Global Union (2017), “Top 10 Principles for Ethical Artificial Intelligence”,

www.thefutureworldofwork.org/media/35420/uni_ethical ai.pdf
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Nationale Initiativen

Uberblick iiber nationale KI-Mafinahmen

Viele Lénder haben nationale KI-Strategien und -Politikinitiativen angekiindigt. Im
Allgemeinen geht es darum, eine filhrende Stellung im KI-Bereich zu erlangen. In diesen
Strategien und Initiativen werden Ziele und Teilziele festgelegt, die konzertierte Maf3-
nahmen aller betroffenen Akteure erfordern. Die Regierungen iibernehmen dabei héufig
die Rolle eines Mittlers und Moderators. Kasten 5.1 beschreibt Elemente, die in Strategien
und MaBnahmen zur Férderung der nationalen Wettbewerbsfahigkeit im KI-Bereich hdufig
enthalten sind. Dariiber hinaus haben einige Lander spezielle Behorden fiir Ethikfragen im
KI- und Datenbereich eingerichtet oder bereits bestehende Stellen mit solchen Aufgaben
betraut.

Kasten 5.1. Wie versuchen die Lander, einen Wettbewerbsvorteil im KI-Bereich
zu erreichen?

Porter nennt vier Determinanten flir die Erzielung eines nationalen Wettbewerbsvorteils in
einer bestimmten Branche: 1. Faktorbedingungen, 2. Nachfragebedingungen, 3. verwandte
und unterstiitzende Branchen sowie 4. Firmenstrategie, Struktur und Wettbewerb. Die
Wettbewerbsvorteile in den einzelnen Branchen werden laut Porter durch die Unternehmen
geschaffen. Dem Staat kommt jedoch eine zentrale Rolle dabei zu, die vier Determinanten
der nationalen industriellen Entwicklung zu unterstiitzen und zu fordern.

o Faktorbedingungen: Diese Determinante hdngt von den geografischen Merk-
malen des Landes, dem Fachkréfteangebot, dem Bildungsniveau der Bevolkerung
und den Forschungskapazititen ab. Die Lander stdrken ihre KI-Forschungs-
kapazitdten durch verschiedene MaBnahmen, darunter: 1. Aufbau von Forschungs-
einrichtungen, 2. Einfiihrung neuer KI-bezogener Master- und Doktoranden-
studiengénge und Anpassung der bestehenden Studiengénge durch Aufnahme von
KI-Kursen, z. B. in naturwissenschaftlichen Disziplinen, und 3. Anwerbung in-
und ausléndischer Talente, z. B. durch eine erleichterte Visumerteilung fiir KI-
Experten.

o Nachfragebedingungen: Manche Lénder erkldren bestimmte Wirtschaftszweige
zu strategischen Sektoren fiir die KI-Entwicklung, insbesondere Verkehr, Gesund-
heitsversorgung und offentlicher Dienst. Sie ergreifen dann Maflnahmen zur For-
derung der inldndischen Verbrauchernachfrage nach KI-Dienstleistungen in diesen
Branchen. In einigen Landern stellen die staatlichen Stellen tiber das Beschaffungs-
wesen sicher, dass die KI-Systeme im offentlichen Dienst bestimmte Standards
erfiillen, z. B. im Hinblick auf Genauigkeit und Robustheit.

e Verwandte und unterstiitzende Branchen: Die Wettbewerbsfahigkeit im KI-
Bereich erfordert den Zugang zu digitalen Infrastrukturangeboten und Diensten,
Daten, Rechenleistung und Breitbandverbindungen. Einige Lander planen KI-
zentrierte Technologie-Cluster und Forderstrukturen fiir kleine und mittlere Unter-
nehmen (KMU).

¢ Firmenstrategie, Struktur und Wetthbewerb: Zur Forderung von Privat-
investitionen und Wettbewerb im KI-Bereich ergreifen die Lander u. a. folgende
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MalBnahmen: 1. Ausarbeitung von Roadmaps fiir die Forderung von Privat-
investitionen, 2. Schaffung von Anreizen fiir internationale KI-Unternehmen, im
Inland zu investieren, z. B. durch die Einrichtung von KI-Laboratorien, sowie
3. experimentelle Politikansétze, z. B. ,,regulatorische Sandkasten® fiir KI-Anwen-
dungen, die den Unternehmen Anreize fiir Innovation geben sollen.

Um die nationalen Kl-Initiativen effektiv umzusetzen, priifen viele Linder auBerdem
geeignete Governancemechanismen fiir einen koordinierten ressortiibergreifenden Ansatz.
Frankreich hat beispielsweise eine KI-Koordinierungsstelle beim Premierminister ange-
siedelt, die mit der Umsetzung der franzosischen KI-Strategie betraut ist.

Quelle: Porter (1990p4]), “The competitive advantage of nations”, https://hbr.org/1990/03/the-competitive-
advantage-of-nations.

Argentinien

Die argentinische Regierung kiindigte fiir Juli 2019 eine zehnjdhrige nationale KI-Strategie
an. Dem war eine Beurteilung vorangegangen, die das argentinische Ministerium fiir
Wissenschaft, Technologie und Innovation im Rahmen der argentinischen Digitalagenda
2030 und des argentinischen Innovationsplans 2030 (Plan Argentina Innovadora 2030)
2018 durchgefiihrt hatte. Die thematischen Priorititen der nationalen KI-Strategie lauten:
Talente und Bildung, Daten, FuE und Innovation, Supercomputer-Infrastruktur, MaB-
nahmen zur Erleichterung des Arbeitsplatzwechsels sowie Forderung der Zusammenarbeit
zwischen 6ffentlichem und privatem Sektor bei der Datennutzung. Weitere Priorititen sind
die 6ffentlichen Dienstleistungen und das Verarbeitende Gewerbe (als Zielbereiche der KI-
Entwicklung). Die Strategie umfasst folgende Querschnittsthemen: 1. Investitionstétigkeit,
Ethik und Regulierung, 2. Kommunikation und Sensibilisierung sowie 3. internationale
Zusammenarbeit.

Sieben Ministerien sollen an der Strategie mitwirken. Zudem ist die Entwicklung eines
nationalen KI-Innovationshubs vorgesehen, in dem Projekte aus den einzelnen thema-
tischen Bereichen durchgefiihrt werden sollen. Fiir jede thematische Prioritét soll es einen
Lenkungsausschuss aus Sachverstindigen geben, der dafiir zustdndig ist, die Ziele und die
Methoden zur Fortschrittsmessung zu definieren.

Australien

Die australische Regierung hat im Haushalt 2018/2019 mehr als 28 Mio. AUD
(21 Mio. USD) veranschlagt, um KI-Kapazitidten aufzubauen und eine verantwortungs-
volle KI-Entwicklung in Australien zu fordern. Damit sollen die folgenden Projekte
finanziert werden: 1. Projekte der Cooperative Research Centres mit Schwerpunkt KI
(18 Mio. USD), 2. KlI-zentrierte Promotionsstipendien (1 Mio. USD), 3. Entwicklung von
Online-Ressourcen fiir den KI-Unterricht in Schulen (1,1 Mio. USD), 4. Untersuchung der
Auswirkungen von KI-Technologien auf die einzelnen Branchen, die Chancen und
Herausforderungen fiir die Erwerbsbevolkerung und den Bildungssektor (250 000 USD),
5. Ausarbeitung eines Ethikrahmens fiir KI auf der Basis von Fallstudien (367 000 USD)
und 6. Aufstellung einer Roadmap fiir KI-Standards (72 000 USD mit Beteiligung der
Wirtschaft).

Das Ministerium fiir Industrie, Innovation und Wissenschaft fiihrt ebenfalls KI-bezogene
Projekte durch. Der Australian Council of Learned Academies wurde beauftragt, die
Chancen, Risiken und Folgen zu untersuchen, die mit einer weitreichenden Einfiihrung von
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KI in Australien in den néchsten zehn Jahren verbunden sind. Aulerdem hat die Australian
Human Rights Commission im Juli 2018 ein wichtiges Projekt zum Themenkomplex
Menschenrechte und Technologie eingeleitet. Dazu wurde ein Diskussionspapier erstellt
und eine internationale Konferenz veranstaltet; der Abschlussbericht war fir 2019/2020
geplant,

Brasilien

Brasiliens Strategie fiir den digitalen Wandel (E-Digital) vom Mairz 2018 sieht vor,
verschiedene staatliche Initiativen zu digitalen Fragen zu harmonisieren und zu koor-
dinieren, um die Ziele fiir nachhaltige Entwicklung in Brasilien voranzubringen. Im
Hinblick auf KI zielt die E-Digital-Strategie darauf ab, ,,die potenziellen wirtschaftlichen
und sozialen Auswirkungen [...] der kiinstlichen Intelligenz und von Big Data zu evaluieren
und MafBnahmen vorzuschlagen, die ihre negativen Effekte abschwéchen und die positiven
Ergebnisse maximieren (Brasilien, 2018;s)). Zu den weiteren Prioritidten der E-Digital-
Strategie gehoren Mittelzuweisungen fiir Forschung, Entwicklung und Innovation (FEul)
sowie flir den Kapazititsaufbau im KI-Bereich. Brasilien hat die Absicht, 2019 eine KI-
Strategie zu starten. Das Land nimmt aktiv an internationalen Diskussionen iiber die
Entwicklung technischer Standards und politischer Rahmenkonzepte fiir K1 teil.

Zwischen 2014 und Anfang 2019 hat das Ministerium fiir Wissenschaft, Technologie,
Innovation und Kommunikation 16 verschiedene KI-Projekte und 59 KI-Start-ups durch
gezielte Anreize und finanzielle Forderung unterstiitzt. Dariiber hinaus wird KI auf
Bundesebene in 39 E-Government-Initiativen eingesetzt. Diese Initiativen zielen ins-
besondere darauf ab, die Verwaltungs- und Beurteilungsverfahren zu verbessern, z. B. in
Bereichen wie soziale Dienste, Biirgerdienste oder Stellenausschreibungen. 2019 wurde
ein neues Institut fiir KI-Forschung — das Advanced Institute for Artificial Intelligence —
gegriindet. Es fordert Partnerschaften zwischen Universititen und Unternehmen zu
gemeinsamen FEul-Projekten im KI-Bereich. Schwerpunkte sind u. a. Landwirtschaft,
Smart Cities, digitale Governance, Infrastruktur, Umwelt, natiirliche Ressourcen sowie
Sicherheit und Verteidigung.

China

Im Mai 2016 veroffentlichte die chinesische Regierung einen dreijdhrigen nationalen KI-
Plan, der gemeinsam von der Nationalen Entwicklungs- und Reformkommission, dem
Ministerium fiir Wissenschaft und Technologie, dem Ministerium fiir Industrie und
Informationstechnik sowie der chinesischen Cyberspace-Verwaltung erstellt wurde. Die
Internet-Plus-Initiative, die 2015 als nationale Strategie eingerichtet wurde, um im
Zeitraum 2016-2018 das Wirtschaftswachstum durch innovative internetgestiitzte Tech-
nologien zu fordern, wurde anschlieBend auf KI ausgeweitet (Jing, M. und S. Dai, 2018¢)).
Im Mittelpunkt stehen folgende Elemente: 1. Ausbau der KI-Hardwarekapazititen,
2. starke Plattform-Okosysteme, 3. KI-Anwendungen in wichtigen soziodkonomischen
Bereichen sowie 4. Auswirkungen von KI auf die Gesellschaft. Bis 2018 sollte mit dieser
Initiative durch FuE ein Markt mit einem Volumen von 15 Mrd. USD fiir die chinesische
KI-Branche geschaffen werden (China, 20167)).

Mitte 2017 verdffentlichte der chinesische Staatsrat den New Generation of Artificial
Intelligence Development Plan, mit dem ein Zeitrahmen fiir die langfristige KI-
Entwicklung aufgestellt wurde: 1. KI-gestiitztes Wirtschaftswachstum in China bis 2020,
2. bahnbrechende Fortschritte bei den theoretischen Grundlagen und beim Aufbau einer
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intelligenten Gesellschaft bis 2025 sowie 3. Positionierung Chinas als globales KI-Inno-
vationszentrum bis 2030 und Aufbau einer KI-Industrie mit einem Gesamtvolumen von
1 Bill. RMB (150 Mrd. USD) (China, 2017g;). Der Plan scheint ressort- und ebenen-
tibergreifend umgesetzt zu werden. Dank staatlicher Unterstiitzung und dynamischen
privaten Unternehmen tibernimmt China allméhlich eine Fiihrungsrolle im KI-Bereich. Der
chinesische Staatsrat hat Ziele fiir ,,eine neue Generation der Informationstechnologie*
festgelegt und plant, das Volumen dieser strategischen Branche bis 2020 auf 15 % des
Bruttoinlandsprodukts auszuweiten.

In ihrem 13. Fiinfjahresplan (2016-2020) bekundete die chinesische Regierung die Absicht,
das Land in einen fiihrenden Wissenschafts- und Technologiestandort zu verwandeln. Dazu
sollen 16 ,,Science and Technology Innovation 2030 Megaprojects®, z. B. ,,Al 2.0%,
umgesetzt werden. Der Plan sieht auch Maflnahmen im 6ffentlichen Sektor vor (Kania,
201897). Die Unternehmen werden aufgefordert, die FuE im Bereich der KI-Hardware und
-Software zu beschleunigen, u. a. im Hinblick auf KI-gestiitztes Sehen, Spracherkennung
und biometrische Erkennung, Mensch-Maschine-Schnittstellen und intelligente Steue-
rungen.

Am 18. Januar 2018 setzte China eine nationale Standardisierungsgruppe fiir KI und eine
nationale KI-Sachverstiandigengruppe ein. Zugleich verdffentlichte das National Stan-
dardisation Management Committee des Zweiten Industrieministeriums ein Weillbuch zu
KI-Standardisierung, an dem auch das China Electronic Standardisation Institute (eine
Abteilung des Ministeriums fiir Industrie und Informationstechnologie) mitgewirkt hatte
(China, 2018[10]).

Chinesische Privatunternehmen zeigten bereits groBes Interesse an KI, bevor dieser
Bereich Ziel intensiver staatlicher Férderung wurde. Unternehmen wie Baidu, Alibaba und
Tencent haben betrdchtliche Anstrengungen und Investitionen in KI getétigt. Wahrend die
chinesische Industrie ihr Augenmerk vor allem auf Anwendungen und Datenintegration
richtet, konzentriert sich die Zentralregierung auf grundlegende Algorithmen, Open Data
und konzeptionelle Arbeiten. Die Stadtverwaltungen interessieren sich in erster Linie fiir
Anwendungen und offene Daten auf kommunaler Ebene.

Dinemark

Dénemark stellte im Januar 2018 seine digitale Wachstumsstrategie vor. Diese Strategie
soll sicherstellen, dass das Land im Digitalbereich eine Vorreiterrolle einnehmen kann und
die gesamte Bevolkerung von der digitalen Transformation profitiert. Die Strategie enthélt
Initiativen, um die mit KI, Big Data und dem Internet der Dinge (Internet of Things — IoT)
verbundenen Wachstumschancen zu nutzen. Sie umfasst folgende Elemente: 1. Einrichtung
eines digitalen Hubs fiir 6ffentlich-private Partnerschaften, 2. Unterstiitzung von KMU bei
der datengestiitzten Geschiftsentwicklung und der Digitalisierung, 3. Griindung von
Bildungseinrichtungen im Rahmen eines Technologiepakts zur Férderung der technischen
und digitalen Kompetenzen, 4. Stirkung der Cybersicherheit in Unternehmen und 5. Ent-
wicklung einer agilen Regulierung, die neue Geschéftsmodelle und Experimente erleich-
tert. Die dénische Regierung hat bis 2025 1 Mrd. DKK (160 Mio. USD) fiir die Durch-
filhrung der Strategie zugesagt. Davon entfallen 75 Mio. DKK (12 Mio. USD) auf 2018
und 125 Mio. DKK (20 Mio. USD) auf den Zeitraum 2019-2025. Der groBite Teil dieses
Budgets ist fiir die Kompetenzentwicklung vorgesehen, gefolgt von der Einrichtung des
digitalen Hubs und der Unterstiitzung fiir KMU (Dadnemark, 2018;11;).
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Deutschland

Die Bundesregierung hat im Dezember 2018 Deutschlands nationale Strategie fiir
kiinstliche Intelligenz ins Leben gerufen (Deutschland, 0.J.;127). Deutschland will zu einem
fiihrenden KI-Standort werden. Forschungsergebnisse sollen schnell und umfassend in
konkreten Anwendungen umgesetzt werden. ,,Artificial Intelligence Made in Germany*
soll zu einem Exportschlager und weltweit anerkannten Giitesiegel werden. Erreicht
werden soll dies durch neue Forschungszentren, eine verstirkte deutsch-franzosische
Forschungszusammenarbeit, Finanzhilfen fiir den Aufbau von Clustern sowie KMU-
Forderung. Die Strategie befasst sich zudem mit Themen wie Infrastrukturanforderungen,
verbesserter Datenzugang, Kompetenzentwicklung und Sicherheitsvorkehrungen gegen
Missbrauch sowie mit ethischen Fragen.

Im Juni 2017 legte die Ethik-Kommission Automatisiertes und Vernetztes Fahren, die vom
Bundesminister fiir Verkehr und digitale Infrastruktur eingesetzt wurde, ihren Bericht vor.
Dieser Bericht, der einen Katalog von ethischen Regeln enthélt, befasst sich u. a. eingehend
mit Fragen der Entscheidungsprogrammierung. Dabei geht es insbesondere darum, ob es
zuléssig sein kann, Menschenleben gegeneinander abzuwédgen (sogenanntes ,,Weichen-
stellerproblem®), was der Bericht klar vereint. Bei unausweichlichen Unfallsituationen
sollte die Handlungsvariante gewihlt werden, die moglichst wenig Menschenleben kostet.
Eine Qualifizierung nach personlichen Merkmalen (Alter, Geschlecht, korperliche oder
geistige Konstitution) sollte dabei strikt untersagt sein. Die Kommission stellt aulerdem
klar, dass dem Einzelnen keine Solidarpflichten auferlegt werden diirfen, sich fiir andere
aufzuopfern (Deutschland, 2017;13)).

Estland

Estland plant derzeit den nachsten Schritt seines KI-gestiitzten E-Governancesystems, um
Kosten zu sparen und die Effizienz zu steigern. AuBerdem erprobt das Land neue
Einsatzmoglichkeiten in den Bereichen E-Health und Situationsbewusstsein. Ziel ist es, die
Lebensqualitdt, vor allem in den Stiadten, zu verbessern und menschliche Werte zu stirken.
Im Bereich der Rechtsdurchsetzung konzentriert sich Estland auf die wesentlichen Aspekte
Ethik, Haftung, Integritdt und Verantwortlichkeit. Dabei stiitzt sich das Land auf die
neuesten Technologien und baut ein auf Blockchain basierendes Durchsetzungssystem auf,
das die Risiken im Hinblick auf Integritdt und rechtliche Verantwortlichkeit mindern soll.
Fiir 2018 ist ein Pilotprojekt geplant.

Seit Midrz 2017 werden im Rahmen von StreetLEGAL selbstfahrende Autos auf den
Strallen des Landes getestet. Estland ist aulerdem das erste Land, das dariiber diskutiert,
KI-Systemen eine eigene Rechtspersonlichkeit zu verleihen. Das wiirde bedeuten, Algo-
rithmen Vertretungsrechte zu {ibertragen und sie in die Lage zu versetzen, im Namen ihrer
Eigentiimer Dienstleistungen zu kaufen und zu verkaufen. 2016 setzte die Regierung
Estlands eine Taskforce ein, um das Problem der rechtlichen Verantwortlichkeit beim
Einsatz von ML-Algorithmen und die Notwendigkeit gesetzlicher Regelungen zu priifen.
Das Ministerium fiir wirtschaftliche Angelegenheiten und Kommunikation und die Stabs-
stelle der Regierung sind dabei ebenfalls einbezogen (Kaevats, 2017;14j; Kaevats, 201715)).

Finnland

Finnland will KI nutzen, um eine sichere und demokratische Gesellschaft zu schaffen, die
weltweit besten Offentlichen Dienstleistungen zu bieten und Wohlstand, Wachstum und
Produktivitit zu steigern. Die im Oktober 2017 veroffentlichte KI-Strategie Finland’s Age
of Artificial Intelligence zielt darauf ab, das hohe Bildungsniveau der Bevolkerung, den
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fortgeschrittenen Grad der Digitalisierung und den groflen Datenbestand des 6ffentlichen
Sektors bestmoglich zu nutzen. Zugleich sieht sie vor, internationale Verbindungen bei
Forschung und Investitionen aufzubauen und Anreize fiir Privatinvestitionen zu setzen.
Finnland hofft, sein Wirtschaftswachstum dank K1 bis 2035 zu verdoppeln. Dabei sind acht
Handlungsachsen vorgesehen, um Wachstum, Produktivitidt und Lebensqualitit durch KI
zu steigern: 1. Wettbewerbsféhigkeit der Unternehmen stédrken, 2. Daten in allen Sektoren
nutzen, 3. Einfilhrung von KI beschleunigen und vereinfachen, 4. erstklassige fachliche
Kompetenz sichern, 5. Anreize fiir mutige Entscheidungen und Investitionen setzen, 6. bes-
ten Offentlichen Dienst der Welt schaffen, 7. neue Kooperationsmodelle einfithren und
8. Finnland als Vorreiter im KI-Zeitalter positionieren. Der Strategiebericht geht besonders
darauf ein, wie KI genutzt werden kann, um die 6ffentlichen Dienstleistungen zu ver-
bessern. So soll die finnische Einwanderungsbehdrde beispielsweise das intelligente natio-
nale Kundenservice-Netzwerk Aurora nutzen, um Anfragen mehrsprachig zu beantworten
(Finnland, 2017[16])-

AuBlerdem wurde im Februar 2018 eine Forderagentur fiir Forschung und kommerzielle
Projekte im KI-Bereich eingerichtet. Die Agentur wird 200 Mio. EUR an Zuschiissen und
Anreizen fiir den Privatsektor und insbesondere KMU bereitstellen. Amtlichen Angaben
zufolge sind rd. 250 Unternehmen in der KI-Entwicklung tétig. Die KI-Anstrengungen, die
mit tief greifenden Reformen einhergehen, sollen auch den Fachkréften und Patienten im
finnischen Gesundheitssektor zugutekommen (Sivonen, 2017[177). AuBBerdem soll die Rolle
des staatlich finanzierten Technical Research Centre of Finland und der Finnish Funding
Agency for Technology and Innovation erweitert werden.

Frankreich

Der franzdsische Staatspriasident Emmanuel Macron hat am 29. Méarz 2018 Frankreichs KI-
Strategie vorgestellt. Sie siecht vor, bis 2022 6ffentliche Mittel in Héhe von 1,5 Mrd. EUR
bereitzustellen, damit Frankreich zu einem fithrenden Akteur in der KI-Forschung und
-Innovation werden kann. Die Maflnahmen basieren zum gro3en Teil auf den Empfeh-
lungen im Bericht des Parlamentsabgeordneten Cédric Villani (Villani, 2018s;). Die
Strategie fordert Investitionen in 6ffentliche Forschung und Bildung, den Aufbau von
Forschungshubs von Weltformat, die durch offentlich-private Partnerschaften mit der
Wirtschaft verbunden sind, sowie die Anwerbung fiihrender ausldndischer oder im Ausland
titiger franzosischer KI-Forscher. Um in Frankreich ein KI-Okosystem aufzubauen, sollen
bestehende Branchen technologisch aufgeriistet werden. Die Impulse sollen dabei zunichst
von Anwendungen im Gesundheits-, Umwelt-, Verkehrs- und Verteidigungsbereich aus-
gehen. Der Datenzugang soll Prioritdt haben. Dazu ist geplant, ,,Datenallmenden® fiir eine
wohlfahrtssteigernde gemeinsame Datennutzung von 6ffentlichen und privaten Akteuren
einzurichten, das Urheberrecht anzupassen, um Data Mining zu erleichtern, und Daten des
offentlichen Sektors, wie beispielsweise des Gesundheitssektors, Partnern aus der Wirt-
schaft zuginglich zu machen.

AuBlerdem skizziert die Strategie erste Losungsansétze fiir KI-induzierte Disruptionen. Fiir
Datentransfers in auBlereuropdische Liander sieht sie strenge Regeln vor (Thompson,
2018[197). Vorgesehen ist auch die Einrichtung einer zentralen Datenagentur mit einem
Team von rd. 30 Sachverstindigen fiir KI-Anwendungen in der staatlichen Verwaltung. Im
Zentrum der ethischen und philosophischen Grundsitze der Strategie steht das Prinzip der
Algorithmentransparenz. So sollen z. B. von franzdsischen Behdrden oder mit 6ffentlichen
Mitteln entwickelte Algorithmen offengelegt werden. Der Schutz der Privatsphére und
anderer Menschenrechte soll by design, d.h. durch Technikgestaltung gewéhrleistet
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werden. Fiir von KI bedrohte Berufe sind verstirkte WeiterbildungsmalBinahmen vorge-
sehen. Die Strategie fordert zudem Experimentalprogramme fiir beschiftigungspolitische
Innovationen und einen Dialog iiber die Frage, wie der durch KI geschaffene Mehrwert
entlang der Wertschopfungskette verteilt werden kann. Ende Marz 2018 wurde in Frank-
reich aulerdem ein Bericht zum Thema ,,KI und Arbeit* veroéffentlicht (Benhamou, S. und
L. Janin, 2018[20]).

Indien

Indien hat seine KI-Strategie im Juni 2018 verdffentlicht. Mit ihr will Indien eine fithrende
Nation im KI-Bereich werden. Unter dem Motto #AIFORALL liegt der Schwerpunkt dabei
auf Kompetenzentwicklung sowie sozialem und inklusivem Wachstum. Besonders im
Fokus stehen KI-Anwendungen fiir Gesundheitsversorgung, Landwirtschaft, Bildung,
Smart Cities und Verkehr. Aufgrund schwacher Forschungskapazititen und fehlender
Daten-Okosysteme ist es in Indien schwierig, das Potenzial von K1 voll auszuschopfen. Die
Strategie enthidlt mehrere Empfehlungen, um das zu dndern: Indien sollte zweigliedrige
Forschungseinrichtungen schaffen (fiir Grundlagenforschung und angewandte Forschung)
und Lernplattformen einrichten, um die Kompetenzen der Erwerbsbevolkerung zu
entwickeln. AuBlerdem sollten gezielt Datensétze und Inkubationshubs fiir Start-ups auf-
gebaut werden. Des Weiteren sollte ein Rechtsrahmen fiir Datenschutz und Cybersicherheit
geschaffen werden (Indien, 2018p1y).

Italien

Italien veroffentlichte im Méarz 2018 ein Weillbuch zum Thema ,,Kiinstliche Intelligenz im
Dienst des Biirgers”, das von einer Taskforce der Agenzia per I'lItalia Digitale erstellt
wurde. Im Mittelpunkt dieses Berichts steht die Frage, wie die 6ffentliche Verwaltung KI-
Technologien nutzen kann, um die Servicequalitit fiir Biirger und Unternehmen, die
Effizienz des 6ffentlichen Dienstes sowie die Nutzerzufriedenheit zu steigern. Der Bericht
befasst sich mit den Herausforderungen, die sich beim Einsatz von KI fiir 6ffentliche
Dienstleistungen stellen, insbesondere in Bezug auf Ethik, Technologie, Datenverfiigbar-
keit und Wirkungsmessung. AuBlerdem enthélt er Empfehlungen zu folgenden Themen:
Forderung einer nationalen Plattform fiir gelabelte Daten, Algorithmen und Lernmodelle,
Kompetenzentwicklung sowie Griindung eines nationalen Kompetenzzentrums und eines
transdisziplindren Zentrums fir KI. Dariiber hinaus fordert der Bericht Leitlinien und
Verfahren zur Verbesserung der Kontrolle und zur Erleichterung des Datenaustauschs
zwischen allen europdischen Landern im Hinblick auf von bzw. auf KI ausgeiibte Cyber-
angriffe (Italien, 201822)).

Japan

Das japanische Kabinettsamt hat im April 2016 einen Strategierat fiir KI-Technologie
eingerichtet, um FuE und gewerbliche Anwendungen im KI-Bereich zu férdern. Im Mérz
2017 veroftentlichte der Rat die Artificial Intelligence Technology Strategy, in der zentrale
Fragen behandelt werden. Dazu gehort die Notwendigkeit, die Investitionen zu steigern,
Datenzugang und Datennutzung zu erleichtern und die Zahl der KlI-Forscher und
-Ingenieure zu erhohen. AuBBerdem wurden strategische Bereiche aufgezeigt, in denen KI
einen erheblichen Nutzen bringen konnte: Produktivitit, Gesundheit, medizinische Ver-
sorgung und Lebensqualitit, Mobilitit und Informationssicherheit (Japan, 2017237).

Die vom Kabinettsamt im Juni 2018 verdffentlichte Integrated Innovation Strategy sieht
mehrere KI-MalBnahmen vor (Japan, 2018}4)), darunter Diskussionen mit Beteiligung
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mehrerer Interessengruppen iiber ethische, rechtliche und gesellschaftliche Fragen der KI.
Im Anschluss an diese Diskussionen verdffentlichte das Kabinettsamt im April 2019 die
Social Principles for Human-centric AI (Japan, 2019ps).

Auf der Tagung der zustéindigen Minister fiir IKT der G7, die im April 2016 in Takamatsu
stattfand, schlug Japan vor, gemeinsame Grundsétze fiir KI-Forschung und -Entwicklung
zu erarbeiten. Die Expertengruppe Conference toward Al Network Society erstellte
darauthin die Draft Al R&D Guidelines for International Discussions, die das japanische
Ministerium fiir Innere Angelegenheiten und Kommunikation im Juli 2017 verdffentlichte.
Diese Leitlinien zielen in erster Linie darauf ab, die Vorteile und Risiken von KI-Netzen
abzuwigen, Technologieneutralitit zu sichern und tiberméBige Belastungen fiir die Ent-
wickler zu vermeiden. Die Leitlinien bestehen aus neun Grundsitzen, die Forscher und
Entwickler von KI-Systemen beriicksichtigen sollten (Japan, 2017p). Sie sind in
Tabelle 5.2 zusammengefasst. Im Anschluss an die Diskussionen verdffentlichte die
Expertengruppe im Juli 2018 die Draft Al Utilization Principles (Japan, 2018,7)).

Tabelle 5.2. Grundsitze fiir FuE im KI-Bereich

Grundsatz Empfehlungen fiir Entwickler
|. Kooperation Interkonnektivitat und Interoperabilitat der KI-Systeme im Blick haben
Auf die Uberpriifbarkeit der Inputs und Outputs von KI-Systemen und die Nachvollziehbarkeit ihrer

Il Transparenz Entscheidungen achten
III. Kontrollierbarkeit Auf die Kontrollierbarkeit von KI-Systemen achten
IV. Schutz vor unbeab- Sicherstellen, dass von Aktoren oder sonstigen Geraten von KI-Systemen keine Gefahren fir Leib

sichtigten Bedrohungen und Leben sowie das Eigentum von Nutzern oder Dritten ausgehen

e S(_;hutz ey el Sicherheit von KI-Systemen im Blick haben
Angriffen

Beriicksichtigen, dass Kl-Systeme die Privatsphare von Nutzern oder Dritten nicht beeintrachtigen
dirfen

VII. Ethik Die Menschenwiirde und die Autonomie des Einzelnen bei der FUE von KI-Systemen respektieren
Berlicksichtigen, dass Kl-Systeme die Nutzer unterstiitzen und ihnen angemessene
Wahlmdglichkeiten geben sollen

Rechenschaftspflicht gegeniiber den betroffenen Akteuren und insbesondere den Nutzern von
KI-Systemen erfiillen

VI. Privatsphare

VIII. Nutzerunterstiitzung

IX. Rechenschaftspflicht

Quelle: Japan (2017p6)), Draft AI R&D Guidelines for International Discussions, www.soumu.go.jp/
main_content/000507517.pdf.

Kanada

Kanada will sich als fithrender Akteur im KI-Bereich positionieren, was sich insbesondere
an der im Mérz 2017 eingeleiteten Pan-Canadian Al Strategy zeigt (CIFAR, 0.J.j23]). Diese
Strategie wird von dem gemeinniitzigen Canadian Institute for Advanced Research geleitet
und mit staatlichen Mitteln in Hohe von 125 Mio. CAD (100 Mio. USD) gefordert. Die fiir
einen Fiinfjahreszeitraum bereitgestellten Mittel dienen dazu, das Kompetenzniveau der
kanadischen Bevdlkerung anzuheben, die KI-Forschung in Kanada zu unterstiitzen und KI-
Forschungsergebnisse im 6ffentlichen und privaten Sektor anzuwenden. Die Pan-Canadian
Al Strategy hat folgende Ziele:

1. die Zahl der Forscher und Hochschulabsolventen im KI-Bereich erh6hen

2. vernetzte wissenschaftliche Exzellenzzentren in Kanadas drei groBen KI-Instituten
einrichten: Edmonton (Alberta Machine Intelligence Institute), Montreal (Montreal
Institute for Learning Algorithms) und Toronto (Vector Institute for Artificial
Intelligence)
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3. ein globales Programm fiir ,,KI in der Gesellschaft” entwickeln und weltweit eine
Vordenkerrolle in Bezug auf die 6konomischen, sozialen, ethischen, politischen
und rechtlichen Auswirkungen der Fortschritte im KI-Bereich einnehmen

4. eine nationale Forschungsgemeinschaft im KI-Bereich aufbauen

Die kanadische Bundesregierung plant, dem National Research Council Canada (NRC) in
einem Siebenjahreszeitraum Mittel fiir Forschungsinvestitionen von insgesamt 50 Mio. CAD
(40 Mio. USD) bereitzustellen. Dabei geht es um die Anwendung von KI in folgenden
Bereichen: Datenanalyse, Al for Design, Cybersicherheit, kanadische indigene Sprachen,
Forderung von Superclustern und Kooperationszentren auf Bundesebene unter Mitwirkung
kanadischer Universitéten sowie strategische Partnerschaften mit internationalen Partnern.

Zusétzlich zu den Zuschiissen auf Bundesebene werden auch Mittel auf regionaler Ebene
vergeben: Die Provinzregierung von Quebec stellt 100 Mio. CAD (80 Mio. USD) fiir KI-
Akteure in Montreal bereit und Ontario fordert das Vector Institute for Artificial
Intelligence mit 50 Mio. CAD (40 Mio. USD). 2016 vergab der Canada First Research
Excellence Fund Mittel in Hohe von 93.6 Mio. CAD (75 Mio. USD) an drei Universitdten,
die Spitzenforschung im Bereich Deep Learning betreiben: die Université de Montréal, die
Polytechnique Montréal und die HEC Montréal. Facebook und andere dynamische Privat-
unternehmen wie Element Al sind ebenfalls in Kanada aktiv.

Die Regierung von Quebec plant, ein Weltobservatorium fiir die sozialen Auswirkungen
von KI und digitalen Technologien einzurichten (Fonds de recherche du Québec, 2018297).
Im Mirz 2018 wurde ein Workshop organisiert, bei dem iiber den Auftrag und den Aufbau
dieses Observatoriums, seine Governance und Finanzierung, Moglichkeiten der inter-
nationalen Zusammenarbeit sowie prioritdre Bereiche und Themen diskutiert wurde. Die
Regierung von Quebec hat 5 Mio. CAD (3,7 Mio. USD) fiir die Einrichtung des Obser-
vatoriums bereitgestellt.

AuBlerdem arbeitet Kanada mit internationalen Partnern zusammen, um Kl-Initiativen
voranzubringen. Die kanadische und die franzosische Regierung kiindigten beispielsweise
im Juli 2018 an, sich gemeinsam fiir die Einrichtung eines Internationalen Panels fiir KI
einzusetzen. Die Aufgabe des Panels soll darin bestehen, eine verantwortungsvolle An-
wendung von KI zu unterstiitzen, die menschenzentriert ist und den Menschenrechten, den
Prinzipien der Teilhabe aller und der Vielfalt, der Innovation und dem Wirtschafts-
wachstum verpflichtet ist.

Korea

Die koreanische Regierung veréffentlichte im Mérz 2016 die Intelligent Information
Industry Development Strategy. Sie kiindigte an, bis 2020 6ffentliche Investitionen in Hohe
von 1 Bill. KRW (940 Mio. USD) im Bereich der KI und damit verbundener Informa-
tionstechnologien wie loT und Cloud-Computing zu titigen. Die Strategie zielt darauf ab,
ein neues intelligentes Okosystem fiir die IT-Branche zu schaffen und bis 2020 Privat-
investitionen in Hohe von 2,5 Bill. KRW (2,3 Mrd. USD) zu mobilisieren. Damit verfolgt
die Regierung drei Ziele: Erstens plant sie die Einrichtung von Flagship-Projekten fiir die
KI-Entwicklung, beispielsweise in den Bereichen sprachliche, visuelle, rdumliche und
emotionale Intelligenz. Zweitens hat sie die Absicht, die KI-bezogenen Kompetenzen der
Arbeitskrifte zu stirken. Und drittens wird sie den Datenzugang und die Datennutzung
durch staatliche Stellen, Unternehmen und Forschungseinrichtungen fordern (Korea,
201630)).
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Im Dezember 2016 verdffentlichte die koreanische Regierung den Mid- to Long-Term
Master Plan in Preparation for the Intelligence Information Society. Der Plan enthélt
nationale Maflnahmen, um auf die Verinderungen und Herausforderungen der ,,Vierten
industriellen Revolution zu reagieren. Um ihre Vision einer ,,menschenzentrierten
intelligenten Gesellschaft zu verwirklichen, will die koreanische Regierung die Voraus-
setzungen fiir eine intelligente IT von Weltformat schaffen. Diese IT konnte branchen-
iibergreifend angewendet werden und auch die Sozialpolitik modernisieren. Um den Plan
umzusetzen, richtet die Regierung derzeit groBangelegte Testbeds fiir die Entwicklung
neuer Dienstleistungen und Produkte ein, wobei es auch um bessere 6ffentliche Dienst-
leistungen geht (Korea, 2016(31).

Im Mai 2018 veroffentlichte die koreanische Regierung einen nationalen Plan, um die FuE-
Kapazititen im KI-Bereich zu stirken. Der Plan, in dessen Umsetzung bis 2022
2,2 Bill. KRW (2 Mrd. USD) investiert werden sollen, sieht vor, sechs KI-Forschungs-
institute einzurichten, KI-Talente durch 4 500 KI-Stipendien und kurze Intensivschulungen
zu fordern und die Entwicklung von KI-Chips zu beschleunigen (Peng, 201832)).

Mexiko

In Mexiko hat der Nationale Rat fiir Wissenschaft und Technologie (Consejo Nacional de
Ciencia y Tecnologia) 2004 ein Forschungszentrum fiir kiinstliche Intelligenz gegriindet,
das die Entwicklung intelligenter Systeme leitet.

Im Juni 2018 wurde ein Weillbuch mit dem Titel ,,Towards an Al Strategy in Mexico:
Harnessing the Al Revolution” verdffentlicht.! In diesem Bericht wird festgestellt, dass
Mexiko im ,,Al Readiness Index” von Oxford Insights unter 35 OECD-Léandern auf Platz
22 rangiert. Dieser Gesamtwert ergibt sich aus dem Durchschnitt von 9 Messgrofen, die
von digitalen Kompetenzen bis zu Innovation in der staatlichen Verwaltung reichen. In den
Bereichen Open Data und digitale Infrastruktur schneidet Mexiko gut ab, in Bereichen wie
fachliche Kompetenzen, Digitalisierung und Innovation im 6ffentlichen Sektor dagegen
schlecht. Der Bericht empfiehlt politische Malinahmen, um KI in Mexiko weiterzuent-
wickeln und zu verbreiten. Diese Empfehlungen erstrecken sich iiber fiinf Bereiche der
staatlichen Politik: staatliche Verwaltung und offentliche Dienstleistungen; FuE; Kapa-
zititen, Kompetenzen und Bildung; Daten und digitale Infrastruktur; Ethik und Regu-
lierung (Martinho-Truswell, 201833)).

Niederlande

Die Regierung der Niederlande verpflichtete sich 2018 durch die Verabschiedung ihrer
nationalen Digitalisierungsstrategie auf zwei Ziele: Erstens will sie soziale und wirt-
schaftliche Chancen nutzen. Zweitens will sie fiir glinstige Rahmenbedingungen sorgen.
Dazu will sie insbesondere in den Bereichen Kompetenzen, Datenpolitik, Vertrauen und
Resilienz, Grundrechte und Ethik (z. B. Einfluss von Algorithmen auf Autonomie und
Gleichbehandlung) sowie Kl-zentrierte Forschung und Innovation ansetzen. Im Oktober
2018 veroffentlichte AINED, ein Zusammenschluss von Vertretern aus Wirtschaft und
Wissenschaft, Ziele und MaBBnahmen fiir einen nationalen KI-Plan. Dabei geht es um einen
besseren Zugang zu KI-Talenten und -Kompetenzen sowie zu hochwertigen 6ffentlichen
Daten. Ein weiteres Ziel besteht darin, die Kl-gestiitzte Geschéftsentwicklung zu
erleichtern und eine umfassende Nutzung von KI in der staatlichen Verwaltung zu férdern.
AuBerdem ist vorgesehen, soziodkonomische und ethische Regelwerke fiir KI zu schaffen,
die Zusammenarbeit zwischen dem offentlichen und dem privaten Sektor in wichtigen
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Bereichen und Wertschopfungsketten zu férdern und die Niederlande als KI-Forschungs-
zentrum von Weltrang zu etablieren. Die niederldndische Regierung plant, bis Mitte 2019
einen ressortiibergreifenden strategischen Aktionsplan vorzulegen. Dabei will sie den
AINED-Bericht, den koordinierten Plan der EU und die Diskussionen der von der Euro-
paischen Kommission ernannten hochrangigen Expertengruppe fiir KI (HEG-KI) beriick-
sichtigen.

Norwegen

Norwegen fiihrt Kl-Initiativen im Rahmen der Digital Agenda for Norway und eines
langfristigen Plans fiir Forschung und Hochschulbildung durch. Dabei geht es um
Folgendes:

e Griindung mehrerer KI-Laboratorien, darunter das Norwegian Open Al-Lab an der
Norwegian University for Science and Technology. Das Open Al-Lab wird von
mehreren Unternehmen unterstiitzt. Es befasst sich mit Bereichen wie Energie,
Meerestechnologie, Aquakultur, Telekommunikation, digitales Banking sowie
Gesundheit und Biomedizin, in denen Norwegen eine starke internationale Position
innehat.

e Reform des Bildungssystems zur Forderung des lebenslangen Lernens. Das
Reformprogramm, fiir das ein Budget von 130 Mio. NOK (16 Mio. USD) vorge-
sehen ist, soll den Arbeitskraften helfen, Kompetenzen in KI, Gesundheits-
versorgung und anderen Bereichen zu entwickeln oder zu aktualisieren.

e Open-Data-Strategie. Diese Strategie sieht vor, dass staatliche Stellen ihre Daten
iiber Anwendungsprogrammschnittstellen in maschinenlesbaren Formaten zuging-
lich machen und die verfiigharen Datensdtze in einem gemeinsamen Katalog
registrieren.

e Plattform zur Entwicklung von Leitlinien und ethischen Grundsdtzen fiir die
Nutzung von KI.

e Regulierungsreform, um Tests fiir selbstfahrende Fahrzeuge auf der Strafe zu
erlauben — darunter Testfahrten ohne Fahrer im Fahrzeug.

Russische Foderation

Die russische Regierung legte im Juli 2017 ihre Strategie fiir die digitale Wirtschaft vor.
Zu den Prioritdten dieser Strategie gehort die Nutzung der Chancen der KI-Entwicklung,
wozu u.a. giinstige rechtliche Bedingungen zur Erleichterung von FuE-Tétigkeiten
geschaffen werden sollen. Auflerdem sieht die Strategie Anreize fiir staatliche Unter-
nehmen vor, sich an den nationalen Forschungsgemeinschaften (Kompetenzzentren) zu
beteiligen. Dariiber hinaus wird die Entwicklung nationaler Standards fiir KI-Technologien
gefordert (Russische Foderation, 201734)). Vor der Digitalstrategie hatte die Regierung
bereits in verschiedene KI-Projekte investiert und Instrumente fiir den Aufbau 6ffentlich-
privater Partnerschaften geschaffen. Der russische KI-Verband fordert die Zusammenarbeit
zwischen Wissenschaft und Wirtschaft, um den Technologietransfer an die Unternehmen
zu erleichtern.

Saudi-Arabien

Saudi-Arabien hat 2016 seine ,,Vision 2030* vorgestellt. Sie enthilt einen wirtschaftlichen
Reformplan zur Stimulierung neuer Branchen, zur Diversifizierung der Wirtschaft und zur
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Erleichterung offentlich-privater Geschéftsmodelle. Ziel ist es, die Abhédngigkeit des
Landes von Oleinnahmen zu reduzieren. In der ,,Vision 2030 wird der digitale Wandel als
Schliisselinstrument betrachtet, um die Wirtschaft durch die Nutzung von Daten, KI und
industrieller Automatisierung weiterzuentwickeln. Prioritdre Sektoren, u. a. fir die Ein-
richtung von Innovationszentren, sind Gesundheitsversorgung, staatliche Dienstleistungen,
nachhaltige Energie- und Wasserwirtschaft, das Verarbeitende Gewerbe sowie Mobilitét
und Verkehr. Die Regierung entwirft derzeit ihre nationale KI-Strategie, die darauf abzielt,
bis 2030 ein innovatives und ethisches KI-Okosystem in Saudi-Arabien aufzubauen.

Eine wichtige Rolle spielen dabei der Breitband- und 5G-Netzausbau sowie der Daten-
zugang und die Datensicherheit. AuBerdem fiihrt das Land mehrere Smart-City-Projekte
durch, um Anreize fiir die rasche Einfiihrung von KI-Konzepten und -Anwendungen zu
setzen und neue Losungen zu fordern. Ausgangspunkt ist das Smart-City-Megaprojekt
NEOM, das 2017 eingeleitet wurde und fiir das Investitionen in Héhe von 1,8 Bill. SAR
(500 Mio. USD) vorgesehen sind. Dariiber hinaus beteiligt sich Saudi-Arabien aktiv an den
globalen Diskussionen iiber mogliche Governance-Rahmen fiir KI.

Schweden

Im Mai 2018 veroffentlichte die schwedische Regierung einen Bericht mit dem Titel
Artificial Intelligence in Swedish Business and Society. Der Bericht, der die KI-Forschung
und -Innovation in Schweden stirken soll, beschreibt sechs strategische Schwerpunkte:
1. Industrie, 2. Tourismus und Verkehr, 3. nachhaltige und intelligente Stiadte, 4. Gesund-
heitsversorgung, 5. Finanzdienstleistungen und 6. Sicherheit, einschlieBlich Polizei und
Zoll. Er betont die Notwendigkeit, im Bereich der Forschung, Bildung und Innovation eine
kritische Masse zu erreichen. AuBerdem wird ein kooperativer Ansatz in Bezug auf
Investitionen in Forschung und Entwicklung, Bildung, Regulierung und Arbeitskraifte-
mobilitdt gefordert (Vinnova, 20183s)).

Singapur

Die Infocomm Media Development Authority verdffentlichte im Mai 2018 den Digital
Economy Framework for Action. Dieser Handlungsrahmen zielt darauf ab, Singapur zu
einer filhrenden digitalen Wirtschaft zu machen. KI gehort dabei zu den Spitzentechno-
logien, die den digitalen Wandel in Singapur vorantreiben sollen (Singapur, 2018;3)).

Die Personal Data Protection Commission verdffentlichte im Januar 2019 ein Muster-
regelwerk fiir KI-Governance, um eine verantwortungsvolle Einfithrung von KI in
Singapur zu fordern. Das Musterregelwerk enthélt konkrete Leitlinien fiir die praktische
Umsetzung ethischer Grundsitze. Es basiert auf einem Diskussionspapier und den Bei-
tragen des Regulators’ Roundtable, einer Expertengruppe aus Vertretern von Regulie-
rungsbehorden und 6ffentlichen Stellen. Das Musterregelwerk kann auf freiwilliger Basis
umgesetzt werden. Es dient auBerdem als Basis fiir die Entwicklung sektorspezifischer
Governance-Rahmen fiir KI.

Im Juni 2018 wurde der Advisory Council on the Ethical Use of Al and Data gegriindet, in
dem verschiedene Akteure vertreten sind. Er berdt die Regierung von Singapur zu
ethischen, rechtlichen, regulatorischen und politischen Fragen, die sich aus der kommer-
ziellen Einfithrung von KI ergeben. Das Ziel besteht darin, eine rechenschaftspflichtige und
verantwortungsvolle Einfithrung von KI-Produkten und -Dienstleistungen in den einzelnen
Branchen zu fordern.
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Im September 2018 hat Singapur ein flinfjahriges Forschungsprogramm zur Governance
der kiinstlichen Intelligenz und der Datennutzung eingeleitet, um das Land zu einem
fiilhrenden Wissenszentrum mit internationaler Expertise im Bereich der KI-Politik und
-Regulierung zu entwickeln. Zusténdig fiir die Durchfiihrung des Programms ist das Centre
for Al and Data Governance der Singapore Management University School of Law. Das
Zentrum befasst sich mit praxisbezogener KI-Forschung, die fiir Industrie, Gesellschaft
und Unternehmen relevant ist.

Tschechische Republik

Die tschechische Regierung gab 2018 eine Studie iiber die Umsetzung von KI in Auftrag,
um strategische Ziele festzulegen und die Verhandlungen auf europiischer und inter-
nationaler Ebene zu unterstiitzen. Ein Team, bestehend aus Wissenschaftlern des Techno-
logiezentrums der tschechischen Akademie der Wissenschaften, der Technischen Hoch-
schule in Prag und des Instituts fiir Staat und Recht der tschechischen Akademie der
Wissenschaften, legte einen Bericht mit dem Titel Analysis of the Development Potential
of Artificial Intelligence in the Czech Republic vor (OGCR, 201837). Dieser Bericht unter-
sucht: 1. den derzeitigen Stand der KI-Einfithrung in der Tschechischen Republik, 2. die
moglichen Auswirkungen von KI auf den tschechischen Arbeitsmarkt und 3. die ethischen,
rechtlichen und regulatorischen Aspekte der KI-Entwicklung im Land.

Tiirkei

Die TUBITAK, die fiihrende staatliche Einrichtung fiir das Management und die Finan-
zierung der Forschung in der Tiirkei, hat zahlreiche FuE-Projekte zu kiinstlicher Intelligenz
finanziert. Sie plant eine multilaterale Ausschreibung fiir KI-Projekte im Rahmen des
zwischenstaatlichen Innovationsnetzwerks EUREKA. Das tiirkische Ministerium fiir
Wissenschaft und Technologie hat im Kontext der Industrial Digital Transformation
Platform eine nationale digitale Roadmap entwickelt. Darin geht es auch um technische
Fortschritte in neuen digitalen Technologien wie KI.

Ungarn

In Ungarn wurde im Oktober 2018 eine KI-Koalition gegriindet. Es handelt sich um eine
Partnerschaft zwischen staatlichen Stellen, fithrenden IT-Unternehmen und Universititen.
Die Koalition erarbeitet derzeit eine KI-Strategie, um Ungarn als KI-Innovator zu posi-
tionieren. Aullerdem untersucht sie die sozialen und wirtschaftlichen Auswirkungen von
KI. Zu ihren Mitgliedern zéhlen etwa 70 universitire Forschungszentren, Unternehmen und
Behorden. Sie gilt als Forum fiir sektoriibergreifende Zusammenarbeit im Bereich der KI-
Forschung und -Entwicklung. Die Budapest University of Technology and Economics und
die Eotvos Lorand Universitiat sind Teil des Konsortiums, das das mit 20 Mio. EUR
ausgestattete Projekt AI4EU leitet, mit dem eine européische Plattform fiir KI auf Abruf
aufgebaut werden soll.

Vereinigtes Konigreich

Die im Mirz 2017 verdffentlichte UK Digital Strategy wiirdigt KI als entscheidenden
Faktor fiir das Wachstum der Digitalwirtschaft des Vereinigten Konigreichs (Vereinigtes
Konigreich, 20173s)). Sie stellt britischen Universititen Fordermittel in Héhe von
17,3 Mio. GBP (22,3 Mio. USD) fiir die Entwicklung von KI- und Robotertechnologien zur
Verfiigung. Die Regierung hat die Investitionen in KI-Forschung und -Entwicklung fiir die
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nichsten vier Jahre um 4,7 Mrd. GBP (6,6 Mrd. USD) erhoht. Diese Mittel sollen teilweise
tiber ihren Industrial Strategy Challenge Fund vergeben werden.

Im Oktober 2017 verdffentlichte die Regierung einen unter Federfithrung der Wirtschaft
erstellten Bericht iiber die KI-Branche des Vereinigten Konigreichs. Diesem Bericht
zufolge ist das Vereinigte Konigreich ein internationales Zentrum fiir KI-Expertise, was
u. a. der Leistung von Pionieren der Informatik wie Alan Turing zu verdanken sei. Laut
Schitzungen der britischen Regierung konnte KI 579,7 Mrd. GBP (814 Mrd. USD) zur
inldndischen Wirtschaft beitragen. Zu den im Vereinigten Konigreich genutzten KI-Tools
gehdren ein personlicher Gesundheitsfiihrer (Your.MD), ein fiir Bankkunden entwickelter
Chatbot und eine Plattform, die Kindern beim Lernen hilft und Lehrer unterstiitzt, per-
sonalisierte Bildungsprogramme zu entwickeln. Der Bericht enthdlt 18 Empfehlungen,
darunter beispielsweise die, den Datenzugang und Datenaustausch durch die Entwicklung
von Datentreuhdndern zu verbessern. AuBBerdem wird empfohlen, die KI-Kompetenzen
durch von der Wirtschaft geforderte KI-Masterabschliisse zu verbessern. Darliber hinaus
werden folgende Prioritdten genannt: die KI-Forschung durch eine Koordinierung der
Nachfrage nach Rechnerkapazitdten zwischen den relevanten Institutionen maximieren, die
Einfiihrung von KI durch einen britischen KI-Rat unterstiitzen und ein Rahmenkonzept
entwickeln, um die Transparenz und die Verantwortlichkeit KI-gestiitzter Entscheidungen
zu verbessern (Hall, W. und J. Pesenti, 201739)).

Im November 2017 hat die britische Regierung auch eine Industriestrategie verdffentlicht.
Darin wird KI als eine von vier ,,Grand Challenges® bezeichnet, die das Vereinigte
Konigreich bewiltigen muss, um in Zukunftsbranchen eine Spitzenposition einzunehmen
und von den weitreichenden Verdnderungen zu profitieren, zu denen es weltweit kommt
(Vereinigtes Konigreich, 201740)). Im April 2018 verdffentlichte das Vereinigte Konig-
reich den Al Sector Deal, der ein Investitionspaket von 950 Mio. GBP (1,2 Mrd. USD)
vorsieht. Dabei soll auf den Stirken des Vereinigten Konigreichs aufgebaut werden, um
ein KI-Okosystem von Weltformat zu errichten. Das Programm hat drei Schwerpunkte:
Kompetenzen und Talente, Anreize flir die Einfiihrung von KI sowie Daten und Infra-
struktur (Vereinigtes Konigreich, 2018417).

Um den Al Sector Deal umzusetzen und die Einfithrung von KI allgemein zu férdern, hat
die Regierung das Office for Artificial Intelligence (OAI) eingerichtet. Aulerdem hat sie
das Centre for Data Ethics and Innovation gegriindet. Das Zentrum hat die Aufgabe, die
Governance zu verbessern, um Innovationen zu ermdglichen und zugleich das Vertrauen
der Offentlichkeit zu sichern. Es soll die Regierung unabhingig und sachkundig zu den
MafBnahmen beraten, die fiir sichere, ethische und bahnbrechende Innovationen in daten-
gestiitzten und KI-basierten Technologien erforderlich sind. Das Zentrum plante, zu diesem
Zweck bis Ende 2019 ein Datentreuhandmodell zu erproben. Ein KI-Rat, der sich auf das
Fachwissen der Wirtschaft stiitzt, arbeitet zudem eng mit dem OAI zusammen (Vereinigtes
Konigreich, 2018(427).

Vereinigte Staaten

Am 11. Februar 2019 unterzeichnete Priasident Trump die Executive Order 13859 iiber die
»Aufrechterhaltung der amerikanischen Fiihrungsrolle im Bereich der kiinstlichen Intelli-
genz, mit der die amerikanische Kl-Initiative eingeleitet wurde. Diese Initiative ist auf
fiinf Handlungsachsen aufgebaut: 1. in KI-Forschung und -Entwicklung investieren, 2. KI-
Ressourcen mobilisieren, 3. Leitlinien fiir KI-Regulierung und technische Standards
festlegen, 4. Arbeitskrifte fiir KI ausbilden sowie 5. ein internationales Umfeld schaffen,
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das die amerikanische Forschungs- und Innovationstétigkeit im KI-Bereich fordert und
Mairkte fiir amerikanische KI-Unternehmen 6ftnet.

Dieser Initiative ging eine Reihe anderer Regierungsmafinahmen zur Stirkung der ameri-
kanischen Fithrungsrolle im KI-Bereich voran. Im Mai 2018 fand im Weiflen Haus der erste
KI-Gipfel (Summit on Al for American Industry) statt, an dem Akteure aus der Wirtschaft,
Wissenschaftler und fiihrende Regierungsvertreter teilnahmen. Die Teilnehmer betonten,
wie wichtig es sei, Hindernisse fiir KI-Innovationen in den Vereinigten Staaten zu beseiti-
gen und die Zusammenarbeit im FuE-Bereich mit den amerikanischen Verbiindeten zu
fordern. AuBlerdem verwiesen sie auf die Notwendigkeit, das Bewusstsein fiir KI zu
scharfen, damit die Offentlichkeit besser verstehe, wie diese Technologien funktionieren
und wie die Menschen in ihrem téglichen Leben von ihnen profitieren konnen. Im gleichen
Monat verdffentlichte das Weile Haus ein Informationsblatt mit dem Titel Artificial
Intelligence for the American People (Vereinigte Staaten, 201837), in dem die KI-
bezogenen Regelungen und MafBnahmen der Regierung aufgelistet wurden. Diese
MalBnahmen umfassen héhere 6ffentliche Mittel fiir KI-Forschung und -Entwicklung und
eine Regulierungsreform, um die Entwicklung und Nutzung von Drohnen und selbst-
fahrenden Autos zu erleichtern. Zu den weiteren Priorititen gehoren die Ausbildung von
Fachleuten in den Bereichen Natur- und Ingenieurwissenschaften, Technik und Mathe-
matik (wobei der Schwerpunkt besonders auf Informatik liegt) sowie bessere Mdglich-
keiten zur Nutzung von Daten der Bundesbehorden fiir KI-Forschung und -Anwendungen.

In den FuE-Budgets des Présidenten fiir die Finanzjahre 2019 und 2020 werden KI und
maschinelles Lernen als Prioritdten genannt. Konkret geht es dabei u. a. um KI-Grund-
lagenforschung in der National Science Foundation und angewandte FuE im Verkehrs-
ministerium. Weitere Forschungspriorititen sind die Analyse von Gesundheitsdaten in den
National Institutes of Health und die KI-Rechnerinfrastruktur im Energieministerium.
Insgesamt sind die Investitionen der US-Regierung in FuE fiir kiinstliche Intelligenz und
verwandte Technologien seit 2015 um mehr als 40 % gestiegen.

Im September 2018 begann das Select Committee on Al des National Science and
Technology Council, den National Artificial Intelligence Research and Development
Strategic Plan zu aktualisieren. Seit der Veroffentlichung des Plans im Jahr 2016 haben
sich die Technologien, Anwendungsfille und kommerziellen Nutzungsformen von KI
rasch weiterentwickelt. Das Select Committee konsultiert derzeit die Offentlichkeit zur
Verbesserung des Plans, wobei insbesondere Akteure einbezogen werden, die im Bereich
der KI-Forschung und -Entwicklung tétig sind oder von ihr betroffen sind.

Die Aus- und Weiterbildung der amerikanischen Erwerbsbevolkerung gehort ebenfalls zu
den Priorititen der US-Regierung. Pridsident Trump hat eine Executive Order zur
Einfiihrung einer von der Wirtschaft anerkannten betrieblichen Berufsausbildung unter-
zeichnet und eine auf Kabinettsebene angesiedelte Taskforce zur Forderung der betrieb-
lichen Berufsausbildung (Task Force on Apprenticeship Expansion) eingerichtet. Ebenso
wie in dem bereits erwihnten Informationsblatt wurde auch in einem Presidential Memo-
randum auf die groBe Bedeutung hochwertiger Bildungsangebote in Mathematik, Natur-
und Ingenieurwissenschaften und besonders Informatik hingewiesen. Mit diesem Memo-
randum wurden 200 Mio. USD an Zuschiissen bereitgestellt, wobei die Privatwirtschaft
300 Mio. USD beisteuert.

Der US-Kongress hat im Mai 2017 die parteiiibergreifende KI-Arbeitsgruppe Artificial
Intelligence Caucus ins Leben gerufen, deren Vorsitz die Abgeordneten John K. Delaney
und Pete Olson fithren (Vereinigte Staaten, 2017;44)). Die Arbeitsgruppe, in der Experten
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aus der Wissenschaft, staatlichen Behorden und dem Privatsektor vertreten sind, beschaf-
tigt sich mit den Auswirkungen von KI-Technologien. Der Kongress priift derzeit Rechts-
vorschriften, um auf Bundesebene einen KI-Beratungsausschuss einzurichten und Sicher-
heitsstandards fiir selbstfahrende Autos einzufiihren.

Zwischenstaatliche Initiativen

G7 und G20

Auf der Tagung der fiir IKT zustindigen G7-Minister in Takamatsu (Japan) im April 2016
legte der japanische Minister fiir Innere Angelegenheiten und Kommunikation eine Reihe
von Grundsitzen zu KI-Forschung und -Entwicklung zur Diskussion vor (G7, 2016451).

Die G7-Tagung der IKT- und Industrieminister, die im September 2017 unter italienischem
Vorsitz in Turin stattfand, schloss mit einer Erklarung, in der die G7-Lander die enormen
potenziellen Vorteile der KI fiir die Gesellschaft und die Wirtschaft anerkannten und einen
menschenzentrierten KI-Ansatz forderten (G7, 20174¢7).

Im Mirz 2018 kamen die Innovationsminister der G7 unter dem Vorsitz Kanadas in
Montreal zusammen. Sie sprachen sich fiir die Vision einer menschenzentrierten KI aus
und betonten den Zusammenhang zwischen Wirtschaftswachstum und Innovation im KI-
Bereich. AuBlerdem verwiesen sie auf die Notwendigkeit, das Vertrauen in KI-Techno-
logien zu starken, ihre Verbreitung zu unterstiitzen und eine inklusive KI-Entwicklung und
-Umsetzung zu fordern. Die G7-Mitglieder beschlossen MaBBnahmen mit folgenden Zielen:

¢ in Grundlagenforschung und angewandte FuE in der Frithphase investieren, um KI-
Innovationen herbeizufiihren, unternehmerische Initiative im KI-Bereich fordern
und die Arbeitskrifte auf die Automatisierung vorbereiten

e Forschungsforderung fortsetzen, insbesondere im Hinblick auf die Bewaltigung
gesellschaftlicher Herausforderungen, die Steigerung des Wirtschaftswachstums
und die Priifung ethischer Aspekte von KI sowie allgemeiner Fragen, beispiels-
weise in Bezug auf automatisierte Entscheidungssysteme

e die Offentlichkeit fiir die tatsichlichen und potenziellen Vorteile und die weit-
reichenden Auswirkungen von KI sensibilisieren

e geeignete technische, ethische und technologieneutrale Ansétze voranbringen

e den freien Informationsfluss durch den Austausch von Best Practices und Anwen-
dungsfillen in Bezug auf einen offenen, interoperablen und sicheren Zugang zu
Verwaltungsdaten fiir die KI-Programmierung unterstiitzen

o diese G7-Erklarung weltweit verbreiten, um die Entwicklung und Zusammenarbeit
im KI-Bereich auf internationaler Ebene zu fordern (G7, 20187)

Im Juni 2018 veroffentlichte die G7 in Charlevoix (Kanada) ein Kommuniqué, um eine
menschenzentrierte KI und die kommerzielle Nutzung von KI zu férdern. Die G7-Mit-
glieder kamen auBBerdem iiberein, sich weiter fiir geeignete technische, ethische und techno-
logieneutrale Ansétze einzusetzen.

Die Innovationsminister der G7 beschlossen, im Dezember 2018 in Kanada eine Multi-
Stakeholder-Konferenz tiber KI zu veranstalten. Auf dieser Konferenz sollte erortert
werden, wie die positiven Transformationskrifte von KI genutzt werden konnen, um ein
inklusives und nachhaltiges Wachstum zu fordern. Frankreich sollte im Rahmen seiner G7-
Prasidentschaft im Jahr 2019 weitere KI-bezogene Initiativen vorschlagen.
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Die G20 beschéftigt sich ebenfalls zunehmend mit KI, was sich auch an den Dis-
kussionsvorschldgen Japans im Rahmen des G20-Vorsitzes im Jahr 2019 zeigt (G20,
2018p17). Auf der G20-Tagung der Digitalminister in Salta 2018 wurden die Lénder
aufgefordert, Menschen und Unternehmen dazu zu befdahigen, von der Digitalisierung und
den neuen Technologien, beispielsweise 5G, loT und KI, zu profitieren. Japan wurde
ermutigt, seine Présidentschaft im Jahr 2019 zu nutzen, um die 2018 von der G20 geleistete
Arbeit, insbesondere im Hinblick auf K1, fortzusetzen.

OECD

OECD-Grundsdtze zur Forderung des Vertrauens in KI und ihrer Verbreitung

Im Mai 2018 griindete der OECD-Ausschuss fiir digitale Wirtschaft eine Sachver-
standigengruppe flir kiinstliche Intelligenz in der Gesellschaft (AIGO). Sie wurde ein-
gerichtet, um Grundsitze fiir die Politik und die internationale Zusammenarbeit zu
erarbeiten, die das Vertrauen in KI sowie deren Verbreitung fordern. Diese Grundsatze
bildeten anschlieend die Basis fiir die Empfehlung des Rats der OECD zu kiinstlicher
Intelligenz (OECD, 2019(3)), der am 22. Mai 2019 vierzig Lénder beitraten. Bereits 2018
hatte der Vorsitz der Tagung des Rats auf Ministerebene die OECD aufgefordert, ,,Multi-
Stakeholder-Gesprache iiber die mogliche Ausarbeitung von Grundsitzen zu fithren, die
die Entwicklung und ethische Anwendung kiinstlicher Intelligenz im Dienste der Men-
schen unterstiitzen sollten®.

Der AIGO gehorten mehr als fiinfzig Sachverstidndige aus verschiedenen Sektoren und
Bereichen an, darunter Vertreter staatlicher Stellen, der Wirtschaft, der Fachwelt, der
Arbeitnehmerorganisationen und der Zivilgesellschaft sowie der Europédischen Kommis-
sion und der UNESCO. Sie hielt vier Sitzungen ab: zwei im OECD-Hauptsitz in Paris, vom
24.-25. September und am 12. November 2018, eine beim Massachusetts Institute of
Technology (MIT) in Cambridge, vom 16.-17. Januar 2019, und eine Abschlusstagung in
Dubai, vom 8.-9. Februar 2019, am Rande des World Government Summit. Die von der
AIGO festgelegten Grundsitze fiir eine verantwortungsvolle Steuerung vertrauenswiirdiger
K1 sind fiir alle betroffenen Akteure relevant. Zu diesen Grundsétzen gehoren: Achtung der
Menschenrechte, Fairness, Transparenz und Erkléarbarkeit, Robustheit und Sicherheit sowie
Rechenschaftspflicht. AuBBerdem formulierte die Gruppe konkrete Empfehlungen, wie die
Grundsiétze auf nationaler Ebene umgesetzt werden konnen. Diese Arbeiten bildeten die
Grundlage fiir die Ausarbeitung der Empfehlung des Rats zu kiinstlicher Intelligenz, die die
OECD in der ersten Jahreshilfte 2019 vorlegte (OECD, 20193;).

Das KI-Observatorium der OECD

Die OECD unternahm auch Anstrengungen zur Einrichtung eines KI-Observatoriums, das
die aktuellen und voraussichtlichen Entwicklungen im KI-Bereich und deren Politik-
implikationen untersuchen soll. Es sollte 2019 seine Arbeit aufnehmen. Ziel ist es, die
Umsetzung der weiter oben aufgefiihrten KI-Grundsitze durch die Einbindung eines
breiten Spektrums externer Akteure zu unterstiitzen, z. B. von Vertretern staatlicher
Stellen, der Wirtschaft, der Wissenschaft und der Fachwelt wie auch der breiten Offent-
lichkeit. Das Observatorium ist als multidisziplindres und evidenzbasiertes Zentrum konzi-
piert, das Regierungen politisch relevante Daten, Denkanstée und Orientierungshilfen
liefern soll. Zugleich soll es eine Anlaufstelle bieten, bei der sich externe Partner iiber
politikrelevante KI-Aktivitdten und -Erkenntnisse im OECD-Raum informieren kénnen.
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Europdische Kommission und andere europdische Institutionen

Im April 2018 veroffentlichte die Européische Kommission eine Mitteilung iiber kiinstliche
Intelligenz fiir Europa, in der drei wichtige Priorititen dargelegt wurden: 1. Férderung der
technologischen und industriellen Leistungsfahigkeit der EU sowie der Verbreitung von KI
in der gesamten Wirtschaft, 2. Vorbereitung auf die mit KI verbundenen soziodkono-
mischen Verédnderungen und 3. Gewéhrleistung eines geeigneten ethischen und rechtlichen
Rahmens. Im Dezember 2018 legte die Kommission einen koordinierten Plan iiber die
Entwicklung von KI in Europa vor. Dieser Plan zielt in erster Linie darauf ab, die Wirkung
von Investitionen zu maximieren und gemeinsam den Weg nach vorn zu definieren. Er soll
bis 2027 laufen und enthélt rd. 70 EinzelmafBnahmen in den folgenden Bereichen:

e Strategische Mafinahmen und Koordinierung: Erstellung nationaler KI-Strate-
gien in den Mitgliedstaaten unter Angabe der Investitionssummen und Umset-
zungsmafinahmen

e Maximierung der Investitionen durch Partnerschaften: Forderung der Investi-
tionen in strategische KI-Forschung und Innovation durch 6ffentlich-private Part-
nerschaften, eine Fiihrungsgruppe sowie einen speziellen Investitionsfonds fiir
Start-ups und innovative KMU

e Vom Labor bis zum Markt: Stirkung der Spitzenforschungszentren und digitalen
Innovationszentren (Digital Innovation Hubs), Aufbau von Testeinrichtungen und
moglicherweise Einrichtung von ,,regulatorischen Sandkésten®

e Kompetenzen und lebenslanges Lernen: Férderung von Talenten, Kompetenzen
und lebenslangem Lernen

e Daten: Aufbau eines gemeinsamen europdischen Datenraums, um den Zugang zu
Daten von 6ffentlichem Interesse und digitalen industriellen Plattformen zu erleich-
tern, was auch Gesundheitsdaten umfasst

o Integrierte Ethik und regulatorischer Rahmen: Einfiihrung eines angemessenen
ethischen und regulatorischen Rahmens fiir KI (der Sicherheits- und Haftungs-
fragen umfasst). Der ethische Rahmen fiir KI sollte auf den Ethikleitlinien der
unabhingigen HEG-KI basieren. Die Europdische Kommission verpflichtet sich
aullerdem, das Grundprinzip einer ,,integrierten Ethik* in ihren Aufforderungen zur
Einreichung von Vorschlégen zu verankern.

e KI fiir den offentlichen Sektor: Maflnahmen fiir den 6ffentlichen Sektor, wie
beispielsweise die gemeinsame Beschaffung von KI-Lésungen oder die Bereit-
stellung automatisierter Ubersetzungen

¢ Internationale Zusammenarbeit: Internationale Ausrichtung, Verankerung der
KIin den Rahmen der Entwicklungspolitik und Ankiindigung eines internationalen
Treftens auf Ministerebene im Januar 2019

Im Rahmen ihrer KI-Strategie hat die Kommission auBlerdem im Juni 2018 die HEG-KI
eingesetzt. Die HEG-KI, die sich aus Vertretern der Wissenschaft, der Zivilgesellschaft
und der Wirtschaft zusammensetzt, hat zwei Aufgaben: Erstens soll sie Ethikleitlinien fiir
die Akteure erarbeiten, die sich mit der Entwicklung, Einfithrung und Nutzung von KI
befassen, um eine ,,vertrauenswiirdige KI“ sicherzustellen. Zweitens soll sie fiir die Euro-
pdische Kommission und die Mitgliedstaaten Politik- und Investitionsempfehlungen
(,,Empfehlungen®) im Hinblick auf die mittel- bis langfristigen KI-bezogenen Entwick-
lungen erarbeiten, um die Wettbewerbsfahigkeit Europas zu stirken. Parallel dazu hat die
Kommission ein Multi-Stakeholder-Forum, die Européische KI-Allianz, eingerichtet, um
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eine breit gefasste Diskussion iiber die KI-Politik in Europa anzuregen. Jeder kann iiber die
Plattform zur Arbeit der HEG-KI beitragen und so die Politik der EU mitgestalten.

Die HEG-KI verdffentlichte im Dezember 2018 einen ersten Entwurf ihrer Ethikleitlinien,
um Kommentare einzuholen. Der Leitlinienentwurf skizziert einen Rahmen fiir eine ver-
trauenswiirdige KI, die die EU-Grundrechte respektiert. Um vertrauenswiirdig zu sein,
muss KI geltendes Recht achten und ethisch, technisch robust und zuverlissig sein. Die
Leitlinien legen eine Reihe ethischer Grundsétze fiir KI fest. AuBlerdem werden wichtige
Anforderungen fiir eine vertrauenswiirdige KI und Methoden zur Umsetzung dieser
Anforderungen aufgefiihrt. Dariiber hinaus enthalten die Leitlinien eine nichterschdpfende
Bewertungsliste, die die einzelnen Anforderungen auf konkrete Anwendungsfille bezieht,
um den verschiedenen Akteuren zu helfen, die Grundsétze umzusetzen. Zum Zeitpunkt der
Abfassung dieses Berichts priifte die HEG-KI die Kommentare zu den Leitlinien, um den
Text der Européischen Kommission am 9. April 2019 offiziell vorzulegen. Die Européische
Kommission wird anschliefend die néchsten Schritte der Leitlinien und die Entwicklung
eines globalen ethischen Rahmens fiir KI néher erldutern. Das zweite Arbeitsergebnis der
HEG-KI, die Empfehlungen, sollte im Sommer 2019 vorgelegt werden.

2017 veroffentlichte die Parlamentarische Versammlung des Europarats eine Empfehlung
mit dem Titel Technologische Konvergenz, kiinstliche Intelligenz und Menschenrechte. In
dieser Empfehlung wird das Ministerkomitee aufgefordert, die Gremien des Europarats
anzuweisen zu untersuchen, welche Herausforderungen neue Technologien wie K1 fiir die
Menschenrechte bedeuten. AuBlerdem wurden darin Leitlinien zu Themen wie Trans-
parenz, Rechenschaftspflicht und Profiling gefordert. Im Februar 2019 verabschiedete das
Ministerkomitee des Europarats eine Erkldrung zur Manipulationskraft von Algorithmen.
Die Erklarung verweist auf die Gefahren fiir demokratische Gesellschaften, die sich daraus
ergeben, dass ML-Systeme Gefiihle und Gedanken beeinflussen kénnen, und sie fordert
die Mitgliedstaaten auf, diesen Gefahren entgegenzuwirken. Im Februar 2019 veranstaltete
der Europarat eine hochrangige Konferenz mit dem Titel ,,Die neuen Spielregeln
beherrschen: Wie sich die Entwicklung der kiinstlichen Intelligenz auf Menschenrechte,
Demokratie und Rechtsstaatlichkeit auswirkt*.

Dariiber hinaus verabschiedete die Européische Kommission des Europarats fiir die Wirk-
samkeit der Justiz im Dezember 2018 die erste europaische Ethik-Charta zur Verwendung
kiinstlicher Intelligenz in Justizsystemen. Darin werden fiinf Grundsétze fiir die Entwick-
lung von KI-Tools in den europiischen Justizsystemen vorgelegt. 2019 beschloss der Aus-
schuss fiir Recht und Menschenrechte, einen Unterausschuss fiir KI und Menschenrechte
einzurichten.

Im Mai 2017 verabschiedete der Europdische Wirtschafts- und Sozialausschuss (EWSA)
eine Stellungnahme zu den gesellschaftlichen Auswirkungen der KI. In der Stellungnahme
wurden die Interessentrager der EU aufgefordert sicherzustellen, dass die Entwicklung, der
Einsatz und die Nutzung von KI einen gesellschaftlichen Nutzen hat und das Leben der
Menschen verbessert. Der EWSA betont, dass Menschen die Kontrolle dariiber behalten
sollten, wann und wie KI im téglichen Leben eingesetzt wird, und nennt zwolf Bereiche,
in denen KI gesellschaftliche Herausforderungen entstehen ldsst. Dazu gehoren Ethik,
Sicherheit, Transparenz, Schutz der Privatsphire, Standards, Arbeit, Bildung, (Un-)Gleich-
heit und Inklusion, Rechts- und Verwaltungsvorschriften, Regierungsfiihrung und Demo-
kratie, aber auch Kriegsfiihrung und Superintelligenz. Die Stellungnahme fordert gesamt-
europdische Standards fiir KI-Ethik, angepasste Arbeitsmarktstrategien und eine euro-
péische Kl-Infrastruktur mit quelloffenen Lernumgebungen (Muller, 201745)). Der EWSA
hat eine befristete Studiengruppe zu KI eingerichtet, um diese Fragen zu priifen.
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Nordische und baltische Staaten

Im Mai 2018 unterzeichneten die Minister der nordischen und baltischen Staaten eine
gemeinsame Erklirung zum Thema ,KI in der nordisch-baltischen Region®. Zu den
Landern dieser Gruppe gehdren Danemark, Estland, Finnland, die Farder Inseln, Island,
Lettland, Litauen, Norwegen, Schweden und die autonome Region Aland. Sie kamen
iiberein, ihre Zusammenarbeit im KI-Bereich zu stirken und zugleich ihre Position als
Europas fithrende Region im Bereich der digitalen Entwicklung aufrechtzuerhalten (Nordic
Council of Ministers, 201891). In der Erkldrung werden sieben Handlungsachsen genannt,
um eine stirker auf den Menschen ausgerichtete KI zu entwickeln und zu fordern. Erstens
sollen die Moglichkeiten der Kompetenzentwicklung verbessert werden, damit mehr
Behorden, Unternehmen und Organisationen KI nutzen. Zweitens soll der Datenzugang
verbessert werden, damit KI zur Erhdhung der Qualitét der Dienstleistungen fiir die Biirger
und Unternehmen der Region eingesetzt werden kann. Drittens sollen ethische und trans-
parente Leitlinien, Standards, Grundsédtze und Werte zu der Frage erarbeitet werden, wann
und wie KI-Anwendungen genutzt werden sollten. Viertens soll dafiir gesorgt werden, dass
Infrastruktur, Hardware, Software und Daten — alles Faktoren, die fiir die Nutzung von KI
von zentraler Bedeutung sind — auf Standards basieren, die Interoperabilitit, den Schutz
der Privatsphire, Sicherheit, Vertrauen, Nutzerfreundlichkeit und Ubertragbarkeit ermog-
lichen. Funftens wollen die Lander sicherstellen, dass KI bei den Diskussionen iiber den
digitalen Binnenmarkt der EU und der Umsetzung entsprechender Initiativen ein hoher
Stellenwert eingerdumt wird. Sechstens werden sie unndtige Regulierung in diesem sich
rasch entwickelnden Bereich vermeiden. Siebtens werden sie den Nordischen Ministerrat
nutzen, um die Zusammenarbeit in relevanten Politikbereichen zu erleichtern.

Vereinte Nationen

Im September 2017 unterzeichnete das Interregionale Forschungsinstitut der Vereinten Na-
tionen fiir Kriminalitét und Rechtspflege das Gastlandabkommen zur Er6ffnung eines Zen-
trums fiir kiinstliche Intelligenz und Robotik im Rahmen des VN-Systems in Den Haag.?

Die Internationale Fernmeldeunion hat mit mehr als 25 anderen Unterorganisationen der
VN zusammengearbeitet, um den Weltgipfel von ,,Al for Good* auszurichten. AuBerdem
arbeitet sie mit Organisationen wie der XPRIZE Foundation und der Association for
Computing Machinery zusammen. Im Anschluss an den ersten Gipfel im Juni 2017
veranstaltete die Internationale Fernmeldeunion im Mai 2018 in Genf ein zweites
Gipfeltreffen.’

Die UNESCO hat einen globalen Dialog iiber die ethischen Aspekte von KI eingeleitet, um
der Komplexitit und den Auswirkungen von KI auf Gesellschaft und Menschheit Rech-
nung zu tragen. Im September 2018 veranstaltete sie eine Offentliche Gesprachsrunde mit
Experten, auf die im Mérz 2019 eine globale Konferenz mit dem Titel ,,Principles for Al:
Towards a Humanistic Approach? — Al with Human Values for Sustainable Development”
folgte. Diese Veranstaltungen zielten darauf ab, das Bewusstsein fiir die Chancen und
Herausforderungen von KI und dhnlichen Technologien zu schirfen und eine Reflektion
iiber sie anzustofen. Vorbehaltlich der Zustimmung des Exekutivrats der UNESCO im
April 2019 sollte im November 2019 auf der 40. Generalkonferenz der UNESCO die
Moglichkeit erortert werden, im Zeitraum 2020-2021 eine Empfehlung iiber KI zu
erarbeiten.
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Internationale Organisation fiir Normung

Die Internationale Organisation fiir Normung (ISO) und die Internationale Elektro-
technische Kommission (IEC) haben 1987 den gemeinsamen Fachausschuss ISO/IEC JTC 1
gegrindet. Der Ausschuss hat die Aufgabe, IT-Standards fiir Unternehmens- und Ver-
braucheranwendungen zu entwickeln. Im Oktober 2017 wurde im Rahmen des JTC 1 der
Unterausschuss 42 (SC 42) eingerichtet, um KI-Standards zu entwickeln. Der Unter-
ausschuss SC 42 berit die ISO- und IEC-Ausschiisse im Hinblick auf die Entwicklung von
KI-Anwendungen. Zu seinen Aufgaben gehdren die Ausarbeitung eines Referenzrahmens
und eines gemeinsamen Vokabulars, die Ermittlung der Berechnungsansitze und
-architekturen von KI-Systemen sowie die Evaluierung entsprechender Gefahren und
Risiken (Price, 2018s0).

Initiativen privater Akteure

Nichtstaatliche Akteure haben zahlreiche Partnerschaften gegriindet und Initiativen einge-
leitet, um KI-Fragen zu erortern. In vielen dieser Initiativen ist ein breites Spektrum von
Akteuren vertreten. Dieser Abschnitt beschreibt jedoch in erster Linie die Initiativen, an
denen die Fachwelt, der Privatsektor, Arbeitnehmerorganisationen und die Wissenschaft
beteiligt sind. Die Liste ist nicht erschopfend.

Fachkreise und Wissenschaft

Das Institute for Electrical and Electronics Engineers (IEEE) leitete im April 2016 die
Global Initiative on Ethics of Autonomous and Intelligent Systems ein. Sie zielt darauf ab,
die offentliche Diskussion iiber den Einsatz von KI-Technologien zu fordern und wichtige
Werte und ethische MaBstdbe festzulegen. Im Dezember 2017 verdffentlichte das IEEE die
zweite Fassung seiner Design-Leitlinien (Ethically Aligned Design) und bat die Offent-
lichkeit um Stellungnahmen. Die Verdffentlichung der endgiiltigen Fassung dieser Leit-
linien war fiir 2019 geplant (Tabelle 5.3) (IEEE, 2017;51}). Im Juni 2018 griindete das IEEE
zusammen mit dem MIT Media Lab den Council for Extended Intelligence. Diese Initiative
hat das Ziel, eine verantwortungsvolle Entwicklung intelligenter Systeme zu fordern, die
Kontrolle iiber personenbezogene Daten zuriickzugewinnen und Messgroflen fiir den
wirtschaftlichen Wohlstand zu entwickeln, die iiber das Bruttoinlandsprodukt hinausgehen
(Pretz, 2018;s27).

Tabelle 5.3. Grundprinzipien der IEEE-Leitlinien Ethically Aligned Design (Version 2)

Grundprinzipien Ziele

Menschenrechte Sicherstellen, dass autonome intelligente Systeme (AIS) die international anerkannten
Menschenrechte nicht verletzen

Wohlergehen in den Bei Design und Nutzung von AIS gréReres Augenmerk auf MessgréRen der Lebensqualitat

Vordergrund riicken richten, weil die traditionellen MessgroRen des (materiellen) Wohlstands die Auswirkungen von
Kl-Technologien auf das menschliche Wohlergehen nicht ausreichend erfassen

Verantwortlichkeit Sicherstellen, dass AlS-Designer und -Operatoren verantwortlich handeln und rechenschafts-
pflichtig sind

Transparenz Sicherstellen, dass AlS transparent arbeiten

Sensibilisierung fiir Das Risiko des Missbrauchs von AlS-Technologie minimieren

Missbrauchsrisiken

Quelle: IEEE (20171), Ethically Aligned Design (Version 2), http://standards.ieee.org/develop/indconn/ec/ead v2.pdf.
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Bei den KI-Leitsdtzen von Asilomar, die auf der Konferenz des Future of Life Institute im
Januar 2017 entwickelt wurden, handelt es sich um 23 Grundsitze, die kurz- und
langerfristig eine sichere und sozialvertragliche Entwicklung von KI sicherstellen sollen.
Die auf der Asilomar-Konferenz entwickelten Leitsdtze basieren auf Diskussionen,
Beitragen und Dokumenten des IEEE, der Wissenschaft und gemeinniitziger Organisa-
tionen.

Die Themen sind in drei Bereiche unterteilt. Unter ,,Forschungsthemen® werden mehrere
wichtige Aspekte genannt, die es zu gewihrleisten gilt: Forschungsgelder fiir eine gesell-
schaftlich positiv wirkende KI unter Beriicksichtigung schwieriger Fragen der Computer-
wissenschaft, Wirtschaft, Rechtswissenschaft, Ethik und Sozialwissenschaft, ein konstruk-
tiver Austausch zwischen Wissenschaft und Politik und eine Forschungskultur, die auf
Kooperation, Vertrauen und Transparenz basiert. Im Abschnitt ,,Ethik und Werte* wird
gefordert, dass KI-Systeme so entwickelt und betrieben werden sollten, dass Sicherheit,
Transparenz, Verantwortung, Freiheit und Privatheit, Menschenwiirde, Menschenrechte
und kulturelle Vielfalt, Teilhabe und Vorteile fiir alle gewahrleistet sind. Im Abschnitt
,Léangerfristige Probleme* wird darauf hingewiesen, dass starke Annahmen im Hinblick
auf die kiinftige Leistungsfahigkeit von KI vermieden werden sollten und dass die
Entwicklung einer allgemeinen kiinstlichen Intelligenz sorgfiltig vorausgeplant werden
sollte (FLI, 2017;s37). Tabelle 5.4 enthélt eine Liste der KI-Grundsétze von Asilomar.

Tabelle 5.4. Die KI-Leitséitze von Asilomar (Auszug)

Forschungsthemen Ethik und Werte Léangerfristige Probleme
— Forschungsziel - Sicherheit —Vorsichtige Annahmen zur
— Forschungsgelder —Transparenz bei Leistungsfahigkeit
—Verbindung von Wissenschaft Fehlfunktionen - Tragweite
und Politik —Juristische Transparenz —Risiken
—Forschungskultur —Verantwortung —Rekursive Selbstverbesserung
o —Vermeidung eines Wettlaufs — Wertorientierung — Allgemeinwohl
Leitsétze .
—Menschliche Werte
— Privatsphare

— Freiheit und Privatheit
— Geteilter Nutzen

— Geteilter Wohlstand
—Menschliche Kontrolle

Quelle: FLI (2017;531), Asilomar Al Principles, https://futureoflife.org/ai-principles/.

Das gemeinniitzige KI-Forschungsunternehmen OpenAl wurde Ende 2015 gegriindet.
Seine sechzig Vollzeitforscher haben den Auftrag, die Voraussetzungen fiir eine sichere
allgemeine kiinstliche Intelligenz zu schaffen und sicherzustellen, dass deren Nutzen so
breit und ausgewogen wie moglich verteilt wird.*

Die Future Society hat 2015 eine Kl-Initiative eingeleitet, um an der Gestaltung des
globalen KI-Regelwerks mitzuwirken. Sie hat eine Online-Plattform fiir einen multidiszi-
plindren Biirgerdialog eingerichtet. Diese Plattform soll dazu beitragen, dass die Dynamik,
die Vorteile und die Risiken von KI-Technologien besser verstanden werden, und so die
Ausarbeitung von Politikempfehlungen unterstiitzen.’

Dariiber hinaus gibt es in allen OECD-Léandern ebenso wie vielen Partnervolkswirtschaften
zahlreiche Initiativen der Wissenschaft. Die Internet Policy Research Initiative des MIT
soll beispielsweise helfen, die Kluft zwischen Fachwelt und Politik zu schlieBen. Das
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Berkman Klein Center an der Harvard-Universitit startete 2017 die Initiative ,,Ethics and
Governance of Artificial Intelligence®. Das MIT Media Lab befasst sich mit Themen wie
Algorithmen und Justiz, autonome Fahrzeuge sowie Transparenz und Erklérbarkeit von KI.

Initiativen der Privatwirtschaft

Im September 2016 starteten Amazon, DeepMind, Google, Facebook, IBM und Microsoft
die Partnership on Artificial Intelligence to Benefit People and Society (PAI). Diese
Partnerschaft zielt darauf ab, Best Practices fiir KI-Technologien zu untersuchen und zu
formulieren und der Offentlichkeit zu einem besseren Verstéindnis von KI zu verhelfen.
Aullerdem bietet sie eine offene Plattform fiir Diskussionen iiber KI und ihren Einfluss auf
Menschen und Gesellschaft. Seit ihrer Griindung hat sich die PAI zu einer multi-
disziplindren Stakeholder-Gemeinschaft mit mehr als achtzig Mitgliedern entwickelt.
Dabei handelt es sich um kommerzielle Technologieunternehmen ebenso wie um Vertreter
der Zivilgesellschaft, von Hochschulen und Forschungseinrichtungen sowie um Start-ups.

Der Information Technology Industry Council (ITI) ist ein Verband aus Techno-
logieunternehmen mit Sitz in Washington, DC. Er hat mehr als sechzig Mitglieder. Im
Oktober 2017 verdffentlichte der ITI die A Policy Principles (Tabelle 5.5). Diese Grund-
sitze unterstreichen die Verantwortung der Wirtschaft in bestimmten Bereichen und
fordern staatliche Unterstiitzung fir KI-Forschung und 6ffentlich-private Partnerschaften
(ITL, 2017;s47). Die Unternehmen ergreifen auch einzeln Mafnahmen.

Tabelle 5.5. Die KI-Politikgrundsitze des ITI

Verantwortung:
Verantwortungsvolle Entwicklung
und Nutzung fordern

Chancen fiir offentlich-private
Partnerschaften: Lebenslange
Bildung und Vielfalt fordern

Chancen fiir den Staat: Investieren
und das KI-Okosystem starken

—Verantwortung bei Design und —In KI-Forschung und -Entwicklung —Demokratisierung des Zugangs
Einsatz investieren und Chancengleichheit
- Sicherheit und Kontrollierbarkeit —Flexible Regulierung — Natur-fingenieurwissenschaftliche,
— Robuste und reprasentative Daten — Forderung von Innovation und technische und mathematische
— Interpretierbarkeit Internetsicherheit Bildung
- Haftung von KI-Systemen aufgrund - Cybersicherheit und Schutz der - Arbeitskrafte
ihrer Autonomie Privatsphare — Offentlich-private Partnerschaften
— Globale Standards und Best
Practices

Quelle: ITI (2017;541), Al Policy Principles, https://www.itic.org/resources/ Al-Policy-Principles-FullReport2.pdf.

Zivilgesellschaft

Die vom Electronic Privacy Information Center gegriindete Public Voice Coalition hat im
Oktober 2018 ihre Allgemeinen Richtlinien fiir die kiinstliche Intelligenz (Universal Guide-
lines on Artificial Intelligence — UGAI) vorgelegt (The Public Voice, 2018;ss)). Die UGAI
lenken die Aufmerksamkeit auf die zunehmenden Herausforderungen, die mit intelligenten
Computersystemen verbunden sind, und enthalten konkrete Empfehlungen zur Ver-
besserung ihres Designs. Sie fordern Transparenz und Rechenschaftspflicht von KI-
Systemen und sollen sicherstellen, dass die Menschen die Kontrolle {iber die von ihnen
geschaffenen Systeme behalten.® Die zwolf Grundsitze beziehen sich auf verschiedene
Rechte und Pflichten. Sie umfassen das Recht auf Transparenz und menschliche Bestim-
mung sowie Verpflichtungen in Bezug auf Identifikation, Fairness, Folgenabschidtzung und
Rechenschaft, Richtigkeit, Zuverldssigkeit und Giiltigkeit, Datenqualitét, offentliche
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Sicherheit, Cybersicherheit und Abschaltung. Zudem verbieten sie geheime Profiler-
stellung und umfassendes Scoring.

Arbeitnehmerorganisationen

Die UNI Global Union vertritt mehr als 20 Millionen Beschiftigte des Dienstleistungs-
sektors aus liber 150 Landern. Zu ihren Kernanliegen gehdrt die Sicherung einer Zukuntft,
die die Arbeitnehmer zu mehr Teilhabe befdhigt und menschenwiirdige Arbeit bietet. Sie
hat zehn wichtige Grundsitze fiir ethische KI festgelegt. Ziel ist es sicherzustellen, dass
Tarifvertrdge, globale Rahmenabkommen und multinationale Allianzen unter Einbezie-
hung von Gewerkschaften, Vertrauensleuten und globalen Allianzen die Arbeitnehmer-
rechte respektieren (Tabelle 5.6) (Colclough, 2018;s6)).

Tabelle 5.6. Die zehn wichtigsten Grundsiitze fiir ethische kiinstliche Intelligenz

(UNI Global Union)

1. Transparenz der
KI-Systeme:

2. Ausrlistung von
KI-Systemen mit einer
LEthik-Black-Box":

3. Kl im Dienst des
Menschen und des
Planeten:

4. Gesamtsteuerung durch
den Mensch (human in
command):

5. Sicherung einer
geschlechterneutralen,
unvoreingenommenen Kl

6. Teilhabe aller an
den Vorteilen von
KI-Systemen:

7. Gerechter techno-
logischer Wandel, grund-
legende Freiheiten und
Rechte:

8. Einrichtung globaler

Governancemechanismen:

9. Verbot der Ubertragung
von Verantwortung an
Roboter:

10. Verbot eines

Wettrlistens mit KI-Waffen:

Die Arbeitnehmer miissen das Recht haben, Transparenz bei den Entscheidungen/
Ergebnissen von KI-Systemen und ihren Algorithmen einzufordern. Sie miissen auBerdem
beziiglich der Implementierung, Entwicklung und Verbreitung von Kl-Systemen konsultiert
werden.

Diese Box sollte nicht nur maRgebliche Daten zur Gewahrleistung der Transparenz und
Erklarbarkeit des Systems, sondern auch klare Daten und Informationen Uber die darin
eingebauten ethischen Uberlegungen enthalten.

Dies umfasst Ethikcodes fiir die Entwicklung, Anwendung und Nutzung von KI, sodass
KI-Systeme Uber ihren gesamten operativen Prozess hinweg kompatibel bleiben und die
Menschenwiirde, die Integritat und die Freiheit, den Schutz der Privatsphare und der
kulturellen und geschlechtlichen Vielfalt sowie die grundlegenden Menschenrechte fordern.
Die Entwicklung von KI muss verantwortungsbewusst, sicher und nitzlich sein. Maschinen
mussen dabei den rechtlichen Status von Werkzeugen behalten und Menschen missen stets
die Kontrolle iber sie haben. Die Verantwortung fiir die Maschinen liegt beim Menschen.

Bei Gestaltung und Betrieb von KI-Systemen ist es wichtig, dass diese auf negative oder
schadliche menschliche Voreingenommenheiten hin kontrolliert werden und dass alle Vorein-
genommenheiten, sei es im Hinblick auf Geschlecht, Hautfarbe, sexuelle Orientierung oder
Alter, erkannt und nicht von den Systemen weiterverbreitet werden.

Der von Kl geschaffene wirtschaftliche Wohlstand sollte breit und gleichmaRig verteilt werden,
damit die gesamte Menschheit davon profitiert. Deshalb bedarf es globaler wie auch nationaler
politischer Strategien zur SchlieBung wirtschaftlicher, technologischer und gesellschaftlicher
Grében.

Mit der Weiterentwicklung der KI-Systeme und der Augmented Reality verschwinden Arbeits-
platze und Tatigkeitsfehler. Entscheidend sind daher politische Strategien fiir einen gerechten
Ubergang in die digitale Realitét, einschlieRlich spezifischer MaRnahmen, um freigesetzten
Arbeitskraften bei der Beschaftigungssuche zu helfen.

Nétig sind Governancegremien fir menschenwirdige Arbeit und ethische Kl auf globaler und
regionaler Ebene, in denen verschiedene Akteure vertreten sind, darunter KI-Programmierer,
-Hersteller, -Besitzer, -Entwickler und -Forscher, Arbeitgeber, Juristen, zivilgesellschaftliche
Organisationen und Gewerkschaften.

Roboter sollten so entwickelt und betrieben werden, dass sie geltende Gesetze einhalten und
die Grundrechte und -freiheiten, einschlielich der Persénlichkeitsrechte, achten.

Tédliche autonome Waffen, einschlieBlich Cyber Warfare, sollten verboten werden. UNI
Global Union fordert ein globales Abkommen tiber ethische Kl, das die unbeabsichtigten
negativen Folgen von Kl bewéltigen hilft bzw. verhindert und gleichzeitig ihre Vorteile fiir
Arbeitnehmer und Gesellschaft vergroRert. Wir betonen, dass Menschen und Unternehmen
die verantwortlichen Akteure sind.

Quelle: Colclough (2018s6)), “Ethical artificial intelligence — 10 essential ingredients”, https:/www.oecd-
forum.org/channels/722-digitalisation/posts/29527-10-principles-for-ethical-artificial-intelligence.
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Anmerkungen

! Der Bericht wurde von der britischen Botschaft in Mexiko in Auftrag gegeben, vom Prosperity
Fund des Vereinigten Konigreichs finanziert und von Oxford Insights und C Minds in Zusam-
menarbeit mit der mexikanischen Regierung unter Mitwirkung von Experten aus ganz Mexiko
erstellt.

2 Vgl. www.unicri.it/news/article/2017-09-07_Establishment_of the UNICRI.

3 Vgl. https://www.itu.int/en/ITU-T/AL/.

4 Vgl. https://openai.com/about/#mission.

3 Vgl. http://ai-initiative.org/ai-consultation/.

® Wegen weiterer Informationen vgl. https://thepublicvoice.org/ai-universal-guidelines/memo/.
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Kiinstliche Intelligenz in der Gesellschaft

1950 stellte Alan Turing erstmals die Frage, ob Maschinen denken kénnen. Seitdem wurden im Bereich

der kiinstlichen Intelligenz (KI) gewaltige Fortschritte erzielt. Heute verandert KI Gesellschaft und Wirtschaft.
Kl ermd&glicht Produktivitdtssteigerungen, kann die Lebensqualitét erhéhen und sogar bei der Bewaltigung
globaler Herausforderungen wie Klimawandel, Ressourcenknappheit und Gesundheitskrisen helfen. Mit

der weltweiten Einfihrung von KI-Anwendungen wachsen aber auch die Bedenken, die ihre Nutzung
aufwirft, u. a. in Bezug auf menschliche Werte und Fragen wie Fairness, menschliche Entscheidungsfreiheit,
Datenschutz, Sicherheit und Haftung. Dieser Bericht soll helfen, ein gemeinsames Versténdnis von kinstlicher
Intelligenz aktuell und fur die nahe Zukunft zu entwickeln. Dazu beschreibt er technische, wirtschaftliche und
politische Entwicklungen, geht auf konkrete Anwendungsfalle ein und befasst sich mit grundlegenden Fragen
der Politikgestaltung. Zudem soll er fir mehr Koharenz in den Diskussionen sorgen, die in verschiedenen
nationalen und internationalen Foren zum Thema kinstliche Intelligenz geflihrt werden.

Diese Publikation ist Teil des OECD-Projekts ,,Going Digital®. Ziel dieses Projekts
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und datengesteuerten Welt zu erhdhen.

v
W B
| PR
dig'tall' '
Making the transformation work
for growth and well-being

Weitere Informationen unter www.oecd.org/going-digital

#GoingDigital

PRINT ISBN 978-92-64-18146-5
PDF ISBN 978-92-64-43961-0

5

9789264718146




	Geleitwort
	Vorwort
	Dank
	Abkürzungsverzeichnis
	Zusammenfassung
	Die jüngsten Fortschritte in der künstlichen Intelligenz wurden durch maschinelles Lernen, Big Data und wachsende Rechenkapazitäten ermöglicht
	KI-Systeme erstellen Prognosen, geben Empfehlungen ab oder treffen Entscheidungen zur Umgebungsbeeinflussung
	KI kann die Produktivität erhöhen und zur Lösung komplexer Probleme beitragen
	KI-Investitionen und -Unternehmen verzeichnen ein rasches Wachstum
	Es gibt eine Vielzahl von KI-Anwendungen – von Verkehrslösungen bis hin zu Gesundheitsanwendungen
	Eine vertrauenswürdige KI ist Voraussetzung, um das Potenzial dieser Technologien voll auszuschöpfen
	KI wird für alle Akteure zu einem immer wichtigeren politischen Handlungsfeld

	1.  Technische Grundlagen
	Eine kurze Geschichte der künstlichen Intelligenz
	Aktueller Stand der Technik

	Was ist KI?
	KI-Systeme – Begriffsbestimmung
	Umgebung
	KI-System
	Modell, Modellierung und Interpretation

	Beispiele für KI-Systeme
	Kredit-Scoring-System
	Assistent für Menschen mit Sehbehinderung
	AlphaGo Zero
	Autonome Fahrsysteme


	Lebenszyklus eines KI-Systems
	KI-Forschung
	Cluster 1: ML-Anwendungen
	Cluster 1: Politikrelevanz

	Cluster 2: ML-Techniken
	Cluster 2: Politikrelevanz

	Cluster 3: ML-Verbesserung/-Optimierung
	Cluster 3: Politikrelevanz

	Cluster 4: ML-Kontext
	Cluster 4: Politikrelevanz


	Literaturverzeichnis
	Anmerkungen

	2.  Das wirtschaftliche Umfeld
	Wirtschaftliche Aspekte der künstlichen Intelligenz
	Künstliche Intelligenz erleichtert Vorhersagen
	Menschliche Vorhersagen werden durch maschinelle Vorhersagen ersetzt
	Maschinelle Vorhersagen werden durch Daten, Handlungen und Beurteilungen ergänzt
	Die Einführung von KI in einer Organisation erfordert komplementäre Investitionen und Prozessänderungen

	Private-Equity-Investitionen in KI-Start-ups
	Derzeit entfallen mehr als 12 % der Private-Equity-Investitionen in Start-ups auf KI
	Die meisten Investitionen in KI-Start-ups entfallen auf die Vereinigten Staaten und China
	Die Zahl der KI-Transaktionen ist bis 2017 gestiegen – ebenso wie ihr Volumen
	Die Investitionsmuster unterscheiden sich zwischen Ländern und Regionen
	Start-ups für autonomes Fahren erhalten erhebliche Finanzmittel

	Allgemeinere Trends in der Entwicklung und Verbreitung von KI
	Literaturverzeichnis
	Anmerkungen

	3.  KI-Anwendungen
	KI im Verkehr: autonome Fahrzeuge
	Wirtschaftliche und soziale Auswirkungen autonomer Fahrzeuge
	Marktentwicklung
	Technologieentwicklung
	Politikfragen
	Sicherheit und Regulierung
	Daten
	Sicherheit und Datenschutz
	Umwälzungen auf dem Arbeitsmarkt
	Infrastruktur


	KI in der Landwirtschaft
	Herausforderungen bei der Einführung von KI in der Landwirtschaft
	Möglichkeiten zur Förderung der Einführung von KI in der Landwirtschaft

	KI im Finanzsektor
	Kredit-Scoring
	Kreditvergabe von Finanztechnologie-Unternehmen
	Einsatz von KI zur Kostensenkung bei Finanzdienstleistungen
	Compliance
	Betrugserkennung
	Algorithmushandel

	KI in Marketing und Werbung
	KI in der Wissenschaft
	Treiber der KI in der Wissenschaft
	Vielfältige KI-Anwendungen in der Wissenschaft
	KI kann auch in einem geschlossenen Forschungskreislauf mit Robotersystemen kombiniert werden
	Politische Grundsatzfragen

	KI im Gesundheitswesen
	Hintergrund
	Positive Effekte der KI auf die Gesundheitsversorgung
	Konkrete Beispiele

	KI im Gesundheitswesen – Erfolgs- und Risikofaktoren

	KI in der Strafverfolgung
	KI und prädiktive Algorithmen für die Justiz
	Vorausschauende Polizeiarbeit
	Nutzung von KI durch die Justiz
	KI zur Vorhersage des Ausgangs gerichtlicher Verfahren
	Andere Einsatzmöglichkeiten künstlicher Intelligenz in Rechtsverfahren

	KI im Sicherheitsbereich
	KI und digitale Sicherheit
	KI in der Überwachung

	KI im öffentlichen Sektor
	KI-Anwendungen in Verbindung mit erweiterter und virtueller Realität
	KI für interaktive AR/VR-Anwendungen
	VR zum Trainieren von KI-Systemen

	Literaturverzeichnis
	Anmerkungen

	4.  Überlegungen zur Politikgestaltung
	Menschenzentrierte KI
	Inklusives und nachhaltiges Wachstum und Lebensqualität
	KI verfügt über ein erhebliches Potenzial zur Förderung der Ziele für nachhaltige Entwicklung
	Die Entwicklung gerechter und inklusiver künstlicher Intelligenz hat zunehmend Priorität

	Menschenzentrierte Werte und Fairness
	Menschenrechte und Ethikrichtlinien
	Ethische Normen sind in den internationalen Menschenrechtsbestimmungen verankert
	KI könnte zur Förderung der Menschenrechte beitragen
	KI könnte Menschenrechte aber auch gefährden
	Menschenrechtsbestimmungen können durch KI-Ethikrichtlinien ergänzt werden
	Menschenrechtsbestimmungen sind im KI-Kontext ein wichtiges Instrument
	Ein an den Menschenrechten ausgerichteter KI-Ansatz kann dazu beitragen, Risiken, Prioritäten und benachteiligte Gruppen zu identifizieren und Abhilfe zu schaffen

	Schutz personenbezogener Daten
	KI stellt das Konzept der „personenbezogenen Daten“ und der Einwilligung infrage
	KI stellt auch die Datenschutzgrundsätze der begrenzten Datenerhebung, der Nutzungsbegrenzung und der Zweckbestimmung infrage
	KI kann die Prinzipien der Beteiligung und Zustimmung des Einzelnen aber auch stärken

	Fairness und Ethik
	ML-Algorithmen können implizit in ihren Trainingsdaten enthaltene Verzerrungen reproduzieren
	Philosophie, Recht und Informatik haben unterschiedliche Auffassungen von Fairness und ethischer KI
	Im Personalwesen zeigen sich die Chancen und Risiken von KI besonders deutlich
	Diskriminierung in KI-Systemen kann auf verschiedene Weise verringert werden
	Anstrengungen zur Gewährleistung von Fairness in KI-Systemen können Zielkonflikte mit sich bringen
	Politikverantwortliche sollten über den angemessenen Umgang mit sensiblen Daten im KI-Kontext nachdenken


	Transparenz und Nachvollziehbarkeit
	Transparenz ist beim Einsatz von KI und bei der Funktionsweise von KI-Systemen von entscheidender Bedeutung
	Transparenzansätze in KI-Systemen
	Einige Systeme bieten theoretische Garantien für die Einhaltung bestimmter Grenzen
	In einigen Fällen kann statistische Evidenz für die Gesamtleistung eines Systems erbracht werden
	Optimierungstransparenz ist die Transparenz in Bezug auf die Ziele und Ergebnisse eines Systems
	Das Konzept der Nachvollziehbarkeit bezieht sich auf ein bestimmtes Ergebnis eines KI-Systems
	Im Bereich der Nachvollziehbarkeit wird aktiv geforscht, dies ist aber mit Kosten und möglichen Zielkonflikten verbunden


	Robustheit und Sicherheit
	Was unter Robustheit und Sicherheit zu verstehen ist
	Risikomanagement in KI-Systemen
	Die Bestimmung des erforderlichen Sicherheitsniveaus sollte auf einer Nutzen-Risiko-Abwägung beruhen
	Anwendung von Risikomanagementkonzepten während des gesamten Lebenszyklus von KI-Systemen
	Das Ausmaß des Gesamtschadens und der unmittelbare Risikokontext sollten nebeneinander betrachtet werden

	Robustheit gegenüber den mit KI verbundenen digitalen Sicherheitsrisiken
	KI ermöglicht raffiniertere Angriffe potenziell größeren Ausmaßes

	Sicherheit
	Lernende und autonome KI-Systeme haben sicherheitsrechtliche Konsequenzen
	Möglicherweise müssen die Standards für sichere Arbeitsbedingungen aktualisiert werden


	Rechenschaftspflicht
	Die zunehmende Nutzung von KI verlangt nach einer Rechenschaftspflicht für die Funktionsweise von KI-Systemen
	Das erforderliche Maß an Rechenschaftslegung hängt vom Risikokontext ab

	Politikumfeld für künstliche Intelligenz
	In KI-Forschung und -Entwicklung investieren
	Langfristige Investitionen in öffentliche Forschung können maßgeblichen Einfluss auf die Innovationstätigkeit im KI-Bereich haben

	Ein digitales Ökosystem für KI fördern
	KI-Technologien und -Infrastruktur
	Datenzugang und -nutzung
	Datenzugang und Datenaustausch können Fortschritte im KI-Bereich beschleunigen oder umgekehrt bremsen
	Bestimmte Politikmaßnahmen können den Datenzugang und -austausch für die KI-Entwicklung verbessern
	Es werden technische Lösungen für Datenengpässe entwickelt

	Wettbewerb
	Geistiges Eigentum
	Kleine und mittlere Unternehmen

	Günstige Rahmenbedingungen für KI-Innovationen schaffen
	Wandel der Arbeitswelt und Kompetenzentwicklung
	Beschäftigung
	KI dürfte die Menschen bei einigen Aufgaben ergänzen und bei anderen ersetzen und neue Arbeitsformen schaffen
	KI dürfte zu Produktivitätssteigerungen führen
	KI dürfte die Art der Aufgaben verändern, die automatisiert werden können, und diesen Prozess vielleicht beschleunigen
	Der Beschäftigungseffekt der KI wird davon abhängen, wie schnell sie sich in den verschiedenen Sektoren durchsetzen wird
	KI-Technologien werden sich wahrscheinlich auf Tätigkeiten auswirken, die traditionell höhere Qualifikationen voraussetzen
	KI kann Menschen ergänzen und neue Arbeitsformen schaffen
	Die Prognosen über den Nettoeffekt von KI auf das Beschäftigungsvolumen gehen stark auseinander
	KI wird die Arbeitswelt verändern
	Es müssen Parameter für organisatorische Veränderungen festgelegt werden
	Die Nutzung von KI zur Unterstützung der Arbeitsmarktfunktionen ist ebenfalls vielversprechend
	Regeln für die Nutzung von Beschäftigtendaten festlegen

	Den Wandel begleiten
	Die Politik muss den Übergang zu einer KI-basierten Wirtschaft begleiten, insbesondere mit Maßnahmen im Bereich des Sozialschutzes

	Zur Nutzung von KI erforderliche Kompetenzen
	Mit dem Wandel der Arbeitswelt verändern sich auch die Kompetenzanforderungen
	Es bedarf Initiativen zum Aufbau und zur Weiterentwicklung von KI-Kompetenzen, um Kompetenzengpässen entgegenzuwirken
	Zur Nutzung von KI erforderliche allgemeine Kompetenzen
	Komplementäre Kompetenzen


	Messung
	Literaturverzeichnis
	Anmerkungen

	5.  KI-Maßnahmen und -Initiativen
	Künstliche Intelligenz für wirtschaftliche Wettbewerbsfähigkeit: Strategien und Aktionspläne
	Grundsätze für KI in der Gesellschaft
	Nationale Initiativen
	Überblick über nationale KI-Maßnahmen
	Argentinien
	Australien
	Brasilien
	China
	Dänemark
	Deutschland
	Estland
	Finnland
	Frankreich
	Indien
	Italien
	Japan
	Kanada
	Korea
	Mexiko
	Niederlande
	Norwegen
	Russische Föderation
	Saudi-Arabien
	Schweden
	Singapur
	Tschechische Republik
	Türkei
	Ungarn
	Vereinigtes Königreich
	Vereinigte Staaten

	Zwischenstaatliche Initiativen
	G7 und G20
	OECD
	OECD-Grundsätze zur Förderung des Vertrauens in KI und ihrer Verbreitung
	Das KI-Observatorium der OECD

	Europäische Kommission und andere europäische Institutionen
	Nordische und baltische Staaten
	Vereinte Nationen
	Internationale Organisation für Normung

	Initiativen privater Akteure
	Fachkreise und Wissenschaft
	Initiativen der Privatwirtschaft
	Zivilgesellschaft
	Arbeitnehmerorganisationen

	Literaturverzeichnis
	Anmerkungen




