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A través de los Programas de Beneficios Sociales (PBS), los gobiernos protegen a las
personas y las familias de riesgos econdmicos y sociales, y proporcionan una red de
seguridad para los hogares y las empresas. Los PBS incluyen a todos los programas
gubernamentales que brindan algun tipo de derecho, ya sea un servicio, producto o
asignacion financiera. Ejemplos de beneficios incluyen pensiones, cupones de
alimentos, beneficios de desempleo y créditos fiscales. Para muchos, estos programas
son una fuente de recursos vital. Sin embargo, el fraude esta socavando la integridad
de estos programas y la capacidad de los gobiernos para brindar y administrar beneficios
durante la crisis del COVID-19. Dado que los gobiernos estan presenciando un aumento
en los casos de fraude en PBS, mantener la efectividad y la rendicion de cuentas de
estos programas es mas importante que nunca. Si no se controlan, los casos de fraude
pueden privar a los beneficiarios de apoyos y servicios esenciales en el momento en
que mas los necesitan. Esta nota considera como los gobiernos pueden proteger a los
PBS del fraude y el error, a corto y largo plazo, para garantizar que los servicios lleguen
a los beneficiarios, a medida que los efectos de la crisis del COVID-19 continuan.
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Un elemento clave de los paquetes de estimulo econémico son los Programas de Beneficios Sociales
(PBS)". La entrega efectiva de los PBS es fundamental para garantizar que las personas afectadas por la
crisis del COVID-19 reciban un apoyo vital, como beneficios por enfermedad, compensacién temporal por
reduccion de horas de trabajo, seguro de desempleo y asistencia social. Varios gobiernos han aumentado
el apoyo a los hogares y las empresas, por ejemplo, extendiendo los beneficios por enfermedad a los
trabajadores en cuarentena o auto-aislados y proporcionando beneficios parciales de desempleo a los
trabajadores cuyas horas se han reducido debido a una fuerte disminucién de la demanda (OCDE,
2020r1]). De hecho, millones de personas en todo el mundo no pueden trabajar. En los Estados Unidos,
mas de 44 millones de personas han solicitado beneficios de desempleo desde el comienzo de la crisis
del COVID-19 (hasta el 11 de junio de 2020) (Tappe y Luhby, 2020 [2]). Los gobiernos estan trabajando
juntos para hacer lo mejor posible y amortiguar el impacto negativo de la crisis. En Francia, el gobierno
aprobd6 un decreto para garantizar que los trabajadores que estan desempleados temporalmente como
resultado de la crisis del COVID-19 puedan recibir hasta el 84% de su salario neto (Servicio Publico-
Republica Francesa, 20203]). En Australia, se han introducido tres paquetes de estimulo econémico a
nivel de la Commonwealth, que incluyen medidas para subsidiar los salarios, proporcionar apoyo en el
flujo de efectivo a las empresas y ofrecer apoyo a los ingresos de los hogares (Fondo Monetario
Internacional, 2020(4]). La Comisién Europea ha propuesto un instrumento de recuperacion de EUR 750
billones, Préxima Generaciéon UE (Next Generation EU), que priorizara las acciones necesarias para
impulsar la recuperacion y resistencia de Europa después de la crisis (Comisién Europea, 2020 [5]). En los
Estados Unidos, un plan de ayuda econdmica bipartidista de USD 2 trillones ofrecera asistencia a decenas
de millones de hogares e incluye una mayor cobertura de desempleo.

Es comprensible que el objetivo principal de los gobiernos en este momento sea apoyar a las personas y
las empresas sin crear procedimientos onerosos, 0 peor aun, introducir medidas que eviten que los
beneficiarios accedan por completo a los PBS. Para muchos gobiernos, garantizar que los PBS continden
operando de manera efectiva y eficiente es una preocupacion primordial mientras gestionan los riesgos
de fraude y error, incluidos los pagos insuficientes y excesivos. Las personas y los funcionarios del
gobierno pueden cometer errores en el proceso de solicitud o al enviar o procesar informacion,
especialmente si los programas son nuevos o se han ampliado rapidamente. Tales casos se consideran
como errores y no son fraudulentos (van Stolk y Tesliuc, 2010 ]). Por lo tanto, puede haber una
compensacion entre los "errores de exclusiéon" (que impiden que los destinatarios pretendidos reciban
apoyo) y los "errores de inclusion" (que impiden la recepcién no pretendida, ya sea por accidente o como
resultado de un fraude). Durante situaciones de emergencia, los gobiernos pueden adoptar una mayor
tolerancia al riesgo para este ultimo, dado que su prioridad es desembolsar los pagos y garantizar la
entrega de programas vitales.

Si bien las desviaciones a menudo se deben a errores, la evidencia muestra que durante o después de
una crisis (por ejemplo, desastres naturales, crisis humanitarias o crisis de salud publica), existe un mayor
riesgo de fraude, ya que habiles perpetradores aprovechan la oportunidad de explotar fondos y esquemas
de emergencia (ACFE, ndi7)) (Departamento de Justicia de los Estados Unidos, ndis)) (Skogen, 2017(9)).
La crisis del COVID-19 no es una excepcion. A medida que los gobiernos y los ministerios ajustan sus
controles y medidas de mitigacidn para satisfacer la demanda inmediata derivada de la crisis del COVID-
19, la integridad de los PBS puede verse afectada en el corto plazo. De hecho, los gobiernos y las
organizaciones internacionales ya han presenciado un fuerte aumento en las quejas y denuncias de fraude

! El término "programas de beneficios sociales" se refiere a todos los programas gubernamentales que brindan algun
tipo de derecho a individuos, hogares o empresas, ya sea un servicio, producto o subsidio financiero. Los beneficios
incluyen, entre otros, transferencias de efectivo (por ejemplo, pensiones, beneficios de desempleo y cupones de
alimentos), créditos fiscales, viviendas subsidiadas o gratuitas, y subsidios y descuentos para bienes y servicios
médicos.
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desde el comienzo de la crisis del COVID-19 (Europol, 2020 [10]) (Departamento de Justicia de los Estados
Unidos, 2020 11]) (Pratt, 2020 [ 12]). Los esquemas comunes incluyen:

e Proporcionar informacion falsa o engafosa, a menudo con identidades robadas, para acceder a
los beneficios;

e Estafas de suplantacion de identidad realizadas por perpetradores que crean sitios web falsos
para robar datos de compariias que son elegibles para fondos de emergencia; y

e Establecer compafiias falsas para solicitar beneficios bajo subvenciones gubernamentales para
empresas (O’Shea, 2020113]) (INTERPOL, 2020114)).

En particular, los paises enfrentan una serie de amenazas de fraude relacionadas con subvenciones y
planes destinados a apoyar a empresas y empleados durante la crisis del COVID-19. En Nueva Zelanda,
por ejemplo, empleadores que no tenian derecho a un esquema gubernamental de subsidio salarial contra
el coronavirus han devuelto NZD 17 millones después de que los investigadores de fraude en el Ministerio
de Desarrollo Social detectaron que las compafiias no estaban transfiriendo el dinero a los empleados
(Ainge Roy, 2020r151). Esto significa que una cantidad significativa de los fondos que se han etiquetado
para ayudar a las empresas en dificultades y a sus empleados podrian presentar retrasos para llegar a
aquellos que tienen derecho o perderse por fraudes. Se han identificado esquemas disefiados para
defraudar a los PBS durante la crisis del COVID-19 en muchos paises, incluidos Canada, Irlanda y
Alemania (Begley, 202016]) (Cullen y Everson, 2020;17) (Matthews, 2020}1g)).

Para salvaguardar la integridad de los fondos de emergencia y asegurar la rendicién de cuentas de los
PBS, las funciones de control interno y gestion de riesgos pueden jugar un rol critico en asegurar que los
fondos gubernamentales sirvan su propdésito. En el contexto de los PBS y el fraude, la gestion de riesgos
es un pilar critico de la prevencion. En principio, las evaluaciones de riesgo, que consisten en
metodologias cuantitativas y cualitativas, pueden ayudar a identificar los efectos y la probabilidad de los
riesgos, y posteriormente priorizar la manera de invertir recursos destinados a atender debilidades de
control antes de que ocurra el fraude. Adicionalmente, las evaluaciones de riesgo pueden ayudar a los
administradores a decidir no solamente cuando actuar, sino también cuando los controles son suficientes
para reducir riesgos de acuerdo con ciertos criterios predefinidos. Estos criterios pueden incluir factores
que son importantes para la provision de servicios, tales como el tiempo requerido en un proceso de
registro (i.e. la inversién en controles) en relacién con la probabilidad y efecto de la ocurrencia de un riesgo
de fraude.

Adicionalmente, lineamientos especificos a nivel del gobierno completo pueden apoyar a los ministros
responsables de los PBS a identificar y mitigar riesgos de fraude cuando sea posible. Por ejemplo, en el
Reino Unido, la Funcion de Gobierno Contra el Fraude (Government Counter Fraud Function) publicé
nuevos lineamientos para lideres y expertos en fraude en organismos de gobierno y autoridades locales
que administran programas de emergencia. Los lineamientos contienen ejemplos de amenazas de fraude
inminentes y principios detallados para el control efectivo del fraude en la gestion de emergencias, incluida
la forma de implementar controles antifraude que no representan mayores cargas (Gobierno del Reino
Unido, 20201197). En varios otros paises, los organismos gubernamentales estan emitiendo consejos y
orientaciéon para individuos y empresas para que ayuden a salvaguardar los fondos de apoyo contra
esquemas fraudulentos, incluidos Canada, Estados Unidos y Francia (Tasker, 2020 [20)) (Kreidler, 2020(21])
(ICAEW, 2020i221) (AFP / Le Figaro, 2020123)).

Las funciones de auditoria interna y externa dentro de los gobiernos también juegan un papel vital en la
proteccion de la integridad de los PBS. Si bien ciertas medidas de control pueden ser demasiado
engorrosas para implementarse y adaptarse durante una situacion de emergencia, como la crisis del
COVID-19, los 6rganos de auditoria interna y externa pueden brindar certeza manteniendo la rendicion
de cuentas en los PBS durante toda la crisis. Por ejemplo, las funciones de auditoria interna pueden
ayudar a identificar los factores de riesgo de fraude al emplear técnicas analiticas como la mineria de
datos o la coincidencia de datos (data matching), las cuales destacan debilidades y tendencias que
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podrian sugerir actividades fraudulentas o abusos en PBS. Las funciones de auditoria interna son aptas
para identificar caracteristicas comunes de los esquemas de fraude y evaluar la efectividad de los
controles para prevenir o detectar el fraude, recomendando acciones adicionales donde sea necesario.
Con respecto a la evaluacioén ex post, la auditoria interna y las instituciones de fiscalizacion superior (SAl)
pueden verificar si los fondos se dispersaron adecuadamente durante la crisis inmediata, verificando y
garantizando la recuperacién de reclamos fraudulentos cuando sea posible. Dichas actividades ayudan a
asegurar que los fondos obtenidos de manera fraudulenta puedan asignarse adecuadamente después de
la crisis del COVID-19 y a fortalecer la confianza del publico en la gestion de la crisis por parte de los
gobiernos (ICAEW, 202022]). Los recuadros 1 y 2 proporcionan informacion sobre las medidas que los
gobiernos pueden adoptar para mitigar los riesgos de fraude en PBS en la gestion a corto y largo plazo
de la crisis del COVID-19.
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Recuadro 1. Medidas de corto plazo para salvaguardar la integridad de los
Programas de Beneficios Sociales derivados del COVID-19

Al desarrollar respuestas a la crisis del COVID-19, las medidas inmediatas que se pueden aplicar para
salvaguardar la integridad de los programas y fondos de apoyo incluyen:

e Usar los sistemas y controles existentes, tales como vincular los criterios de elegibilidad de
otros servicios publicos para llegar a aquellos que necesitan apoyo como resultado de la
pandemia, y ayudar a reducir los retrasos en la provision de servicios o apoyos financieros.
Este enfoque puede ayudar a los ministerios a actuar con prontitud en situaciones de
emergencia, al tiempo que se conservan algunas medidas de control contra el fraude que no
agotan indebidamente los recursos.

e Asegurar que personal con experiencia contra el fraude estd inmerso en el disefo e
implementacion de provisiones de emergencia para elaborar evaluaciones de riesgo de fraude.
El personal con experiencia contra el fraude puede ayudar a identificar y comunicar qué
esquemas Yy tendencias de fraude prevalecen mas. Esto es evidente en Nueva Zelanda, donde
los investigadores de fraude han estado monitoreando la implementacion del esquema de
subsidio salarial del gobierno.

e Evaluar y comunicar una tolerancia bien definida de riesgo para actividades especificas o areas
de operaciones: esto ayuda a garantizar que cualquier ajuste o adaptacion de los controles no
sea ad hoc, sino que se base en criterios predeterminados y juicios compartidos.

e Asegurarse de que el personal esta al tanto del fraude y tenga canales apropiados para
denunciar: poniendo a disposicion del personal y el publico en general canales para reportar
sospechas de fraude es una medida de control importante para mitigar los riesgos de fraude y
dispendio.

Cuando los gobiernos omiten procedimientos estandarizados e introducen medidas en plazos
estrechos, las agencias simplemente podrian no tener el tiempo o los recursos para llevar a cabo la
debida diligencia como lo harian normalmente. Para detectar reclamos o actividades fraudulentas, y
para distinguir el fraude del error, se pueden aplicar técnicas de analisis de datos sobre la informacion
y las aplicaciones que se reciben: las proximas investigaciones de la OCDE muestran que el registro y
la renovacioén de beneficiarios son actividades especificas que estan en riesgo de fraude; de tal forma
que las medidas de control deben estar dirigidas a estas etapas del proceso cuando sea posible
(OCDE, Proximamente [24]).
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Recuadro 2. Medidas de largo plazo para asegurar que los controles se ajustan
al propdsito de evitar y detectar fraudes en los Programas de Beneficios
Sociales derivados del COVID-19

Con la perspectiva de una recesion mundial inminente, la transicion de la entrega inmediata de
beneficios a la provisién de servicios a largo plazo requiere una atencién particular para reducir los
riesgos de fraude. Los gobiernos dedicaran grandes sumas a estos servicios, aumentando la inversion
sistematica en programas de beneficios sociales de los que dependeran muchos ciudadanos.

A medida que los ministerios se mueven hacia disposiciones de bienestar a mas largo plazo, los
gobiernos podrian considerar las siguientes medidas y procesos contra el fraude:

e Revisar las estrategias y politicas existentes de prevencion de fraude en anticipaciéon a un
mayor numero de beneficiarios que sus programas tendran que atender y, como resultado, a
una mayor amenaza de que estafadores experimentados puedan actuar contra individuos y
empresas vulnerables. Como parte de este proceso, los ministerios deben realizar un analisis
exhaustivo para determinar controles antifraude costo-efectivos.

e Aumentar las capacidades y los sistemas de analisis de datos para asegurarse que sistemas
automatizados identifican efectivamente patrones y actores fraudulentos.

e Realizar andlisis histdricos para identificar practicas fraudulentas durante la crisis inmediata del
COVID-19.
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