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본 보고서는 보건의료체계가 당면하고 있는 도전과제와 보다 스마트한 건강과 

안녕을 위한 전략적 방향을 기술 및 정책적 관점에서 살펴보고 있다. 또한 정보통

신기술(ICT)의 역할을 살펴보고 보다 스마트한 건강과 안녕 시스템을 개발하기 

위한 연구와 정책 대안도 담고 있다.

본 보고서는 2011년 2월 15~16일 미국 워싱턴 DC에서 ‘보다 스마트한 건강과 

안녕 구현(Building a Smarter Health and Wellness Future)’이라는 주제로 개최된 

OECD-국립과학재단(NSF) 워크숍 내용을 활용했다. 본 책자는 워크숍에 참석한 

전문가들의 발표 및 토론의 핵심주제와 논문 6편에 근거한 증거와 논의 내용(파트 2 

참조)으로 구성되어 있다. 논문 6편의 주제는 워크숍에서 도출된 우선순위 정책과 

연구분야를 반영했다.

• 보건의료와 사회서비스 통합 필요성

• 참여형 돌봄 및 개인이 관리하는 건강기록

• 개인 맞춤형 의료에 대한 도전

• 기술과 보건의료 혁신의 융합

• 새로운 프라이버시 및 보안 위험요소

• 빅 데이터와 건강

워크숍에서 제기된 주요 내용을 요약한 문서는 이미 온라인으로 발행되었다. 

보다 과학적이고 구체적으로 기술된 내용은 국제의료정보학회지(International Journal 

of Medical Informatics(제82권 4호, 209-219쪽) 특별호에 수록되어 있다. OECD 정보

통신정책 위원회(Committee for Information, Computer and Communications Policy, 

ICCP)는 특별호에서 다룬 문제의 중요성을 인식하고 2012년 OECD 6개국의 사례

연구를 포함한 추가 과제 연구에 착수하기로 결정했다.  
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프로젝트는 전반적으로 미국 국립과학재단의 지원을 받았으며 프로젝트가 진행

됨에 따라 보고서는 연사 및 OECD 회원국 전문가의 의견과 조언을 추가하였다. 

특히 워크숍 보고관으로서 검토와 의견을 주신 마이클 릭비(Michael Rigby) 박사, 

프로젝트의 우선순위 분야 선정에 도움을 주신 수지 이아코노(Suzi Iacono) 박사, 

워크숍 조직 관련 의견과 지원을 제공한 윌리엄 바키스(William Barkis) 박사께 감사의 

말씀을 전한다. OECD 사무국 엘레트라 론치(Elettra Ronchi)는 본 프로젝트를 맡아 

보고서 초안을 작성했고, 엘로디 피에르(Elodie Pierre), 제인 워렌-피치(Jane 

Warren-Peachey), 조세프 루(Joseph Loux)와 줄리아 그레고리(Julia Gregory)는 중요한 

업무인 행정과 편집을 지원했다. OECD 사무국은 본 보고서 작성을 위해 워크숍에 

참여하고 의견을 주신 OECD 경제산업자문 위원회(Business Industry Advisory 

Committee, BIAC) 위원들의 기여에도 사의를 표한다. 

본 보고서는 OECD 사무총장의 책임 하에 출판되었다. 보고서에 포함된 견해는 

워크숍에서 보고된 내용으로 국립과학재단, OECD 또는 OECD 회원국 정부의 

견해가 반영된 것은 아니다. 또한 보고서에 언급된 산업체, 브랜드명, 상품 또는 

제조 과정과 관련하여 OECD 또는 상기 언급된 다양한 주체가 이를 승인하거나 

권고한 것이 아니다. 
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요 약

사회와 인구학적 변화, 만성질환의 증가, 보건의료 제공의 효율성 및 질 향상의 

필요성으로 인해 모든 OECD 국가에서 건강과 안녕은 중요한 토론주제로 부각되고 

있다.

이러한 도전 과제를 극복하기 위한 시스템적 접근 과정에는 새롭고 보다 지혜

로운 돌봄 모형을 지원하는 정보기술의 적극적 활용이 반드시 필요하다는 것에 

많은 사람들이 동의하고 있으며 점점 강해지고 있다. 이런 형태는 노인과 장애인

들이 값비싼 병원이나 양로원보다는 가정에 머무르도록 하고, 오랜기간 동안 독립

적인 삶을 영위하게 하며, 더 건강한 생활방식 선택에 대한 개인 책임을 목표로 

한다.

돌봄의 새 모델과 더불어 ‘학습하는 보건의료체계’에 대한 비전이 모습을 갖추어 

가고 있다. ‘과학, 정보, 돌봄 문화의 진전이 돌봄 경험의 지속적이고 자연스러운 

부산물로서 새로운 지식을 창출하고 더 나아가 건강 및 보건의료의 지속적인 

개선을 향한 최선의 실행이 될 것이다.’(Grossman et al., 2011).

이러한 비전을 달성하기 위해서는 프로세스를 공유하고 다양한 출처의 방대한 

데이터와 기존 관행과의 주요 차이점을 분석할 수 있는 역량 강화가 필요하다. 

오늘날 보건의료는 반응적이고 단편적이며 질병에 초점을 두고 있다. 새로운 보건

의료는 전향적이고 예방적이며 삶의 질과 안녕에 초점을 맞출 것을 요구하고 있다. 

현재 보건의료는 병원과 의사 중심이다. 새로운 스마트 모델은 환자 중심적이고 

많은 의료가 가정에서 제공되며 더 방대한 사회 연결망을 포괄해야 할 것이다

(개인의 건강과 안녕에 가족과 지역사회가 상당 부분 기여하는 방식). 진단과 

치료에 대한 현재 접근법은 임상의의 교육과 경험을 기반으로 한다. 스마트 모델은 

좀 더 근거에 입각한 접근법과 개인 맞춤형 의료를 제공하게 될 것이다.

본 보고서는 OECD 회원국이 기술 및 정책 관점에서 건강과 안녕 비전 달성을 

위해 고려하는 전략적 방향을 살펴보고 있다. 또한 정보통신기술(ICT)의 역할을 

살펴보고 보다 스마트한 건강과 안녕 시스템 개발에 대한 연구 및 정책적 선택

사항도 논의하고 있다.
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장애요인들과 비전을 달성할 수 있도록 하는 조건에 대해 더 많이 이해할수록 

새롭게 떠오르는 스마트 건강 모델을 잘 수용하고 적시에 사용하며 모든 이해

당사자들의 이익을 극대화할 수 있게 연구 어젠다와 정책 활동의 질이 높아질 

것이다. 더 나은 돌봄 모델을 제공하기 위한 정보통신기술의 폭넓은 적용 및 사용은 

과학과 기술 발달의 기반만으로 달성되는 것은 아니다. 분명한 건강 편익을 달성

하기 위해서는 개발자들과 사용자들(환자, 의사, 의료비 지급시스템)을 위한 올바른 

정책이 필요하다. 

본 보고서는 2011년 2월 15~16일 미국 워싱턴 DC에서 ‘보다 스마트한 건강과 

안녕’이라는 주제로 개최된 OECD-국립과학재단(NSF) 워크숍 내용을 활용했다. 

보고서는 워크숍에서 전문가들의 발표 및 토론의 핵심내용, 논문 6편을 바탕으로 

한 증거와 논의 내용(파트 2 참조)으로 구성되어 있다. 논문 6편의 주제는 워크숍

에서 도출된 우선순위 분야를 반영했다. 보건의료와 사회서비스 통합 필요성, 

참여형 돌봄과 개인이 관리하는 건강기록, 개인 맞춤형 의료에 대한 도전, 기술과 

보건의료 혁신의 융합, 새로운 프라이버시 및 보안 위험요소, 빅 데이터와 건강이 

도출된 주제이다.

워크숍은 OECD가 추가적으로 정책적 식견과 전문성을 제공할 수 있는 기회 

이기도 했다. 전문가들은 OECD가 지속적으로 추진할 과제로 결정할 수 있는 

다음 네 가지 영역에 대해 국제적 행동을 위한 몇 가지 제안을 했다. 1) 빅 데이터 

도전과제 해결, 2) 의미있는 혁신 촉진, 3) 잠재적 신규 위험요소의 이해와 현주소, 

4) 가상의료 미래에 대한 지역사회 의사소통 장벽을 없애기 위한 노력 지원이 

선택된 네 개의 영역이며 이에 대한 추가 행동의 주요 골자는 아래와 같다.

앞으로 몇 년 내에 과거보다 더 많은 건강과 안녕 데이터가 생성될 것으로 

예상되며, 이러한 데이터는 안전하고 정확하게 보관되고 보건의료 제공 시점에서는 

의미있는 정보로 변환되어야 한다. 컴퓨터 기반의 임상 및 행정기록의 방대한 집합, 

유전체학의 발전, 신규 진단, 의료영상, 센서 및 모바일 기술, 지리정보 위치 기술이 

이러한 데이터와 정보시스템 성장과 발전에 기여한다. 

전체적으로 방대하고 다양한 데이터의 수집 및 조사는 인구 건강, 질병 예방, 

보건의료의 질과 안전, 보건의료 연구 및 혁신 등 시스템적 효율성 증진에 기여할 
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것이다. 데이터베이스와 의사결정 지원 도구가 전자 환자기록과 연동되면 임상적 

선택에 의해 바로 연구결과가 나오는 주요 메커니즘이 될 것이다.

그러나 서로 다른 임상정보 시스템, 모니터링 및 모바일 기기에서 데이터를 

수집하는 데는 어려움이 있다. 기존의 기술 및 분석도구는 많은 보건의료 데이터 

출처를 효과적으로 관리할 수 없고 수집조차 하지 못할 수 있으며 유용하고 실천

가능한 건강 정보로 변환시킬 수 없다. 방대한 건강 데이터는 내재적인 가치를 

지니지 못하고 많은 비용을 유발시키며 보안에 대한 잘못된 인식만을 심어줄 수 

있다. 데이터 완전성 확보는 일반적으로 센서 네트워크에서 가장 큰 도전과제이며 

데이터 수집 및 분석에 있어서 보다 탄탄한 절차를 개발하기 위한 연구를 진행해야 

한다. 

새롭고 강력한 데이터 마이닝, 분석 및 연산 도구를 개발하여 데이터에서 의미

있는 것을 추출하고 책임있는 보건의료서비스를 행하는 것이 중요하다.

의미있는 진전을 위해서는 여러 기술에서 스마트 솔루션의 통합된 생태계로의 

이동이 필요하다. 연구･개발과 새롭고 스마트한 돌봄모델은 융합 기술에 의해 

모습이 갖춰지고 있다. ‘연통’ 또는 ‘벽’ 접근법은 새롭고 스마트한 돌봄모델 개발 

잠재력을 제한할 것이다. 스마트 솔루션이란 보건 및 파트너 분야에서 장비가 

경계없이 기능해야 하고 다양한 사용자 요구사항에 적응해야 한다는 것을 의미한다.

그러나 혁신은 기술혁신 이상의 것을 요구한다. 보건의료 대응, 스마트한 서비스 

제공 수단은 서로 다른 문화와 역할을 가진 행위자들의 다양한 관점에서 급진적인 

조직 및 사회 혁신을 요구한다. 여기에는 공공 및 민간부문 이해당사자들의 관점이 

모두 포함되어야 한다.

혁신을 하려면 환자/시민이 새로운 돌봄모델에 의해 어떻게 영향을 받고 환자/

시민이 새로운 돌봄모델을 어떻게 생각하는 지를 알아야 한다. 

신기술이나 혁신에는 새로운 위험과 예상치 못한 결과가 따르기 마련이다. 
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시민과 사회의 이익을 위해 새로운 기회를 적극적으로 모색하고 장려하는 것도 

좋지만, 질 평가, 모니터링, 잠재적인 부작용과 의도적인 남용 파악, 사고와 사건에 

대한 건설적인 보고 및 분석, 적절한 통제, 메커니즘과 규제를 철저하게 해야 한다.

건강과 안녕 연구를 수행하고 즉시 적용하라는 압력이 거세다. 제약회사 혁신을 

위해 임상효과를 검정하고 임상결과를 가이드라인과 통제에 연계하는 등 건전한 

연구개발 수행을 촉진하도록 강력한 수단이 구축되었다.

건강정보기술의 채택과 사용, 그리고 보건의료제공체계의 설계와 재설계가 

강력하게 통제되지는 않았다. 예를 들어 전자 건강기록 사용 확대에 따른 위험에 

대해 아직 알려진 것이 거의 없다.

전자정보 가용성 확대, 인텔리전트 의료 임플란트를 포함한 모바일 기기의 확대, 

건강기록을 감지하고 처리할 수 있는 전화기, 몸에 착용할 수 있는 새로운 유형의 

센서와 액추에이터는 새로운 환경을 창출하고 있으며 이와 동시에 새로운 보안 

및 프라이버시에 대한 우려가 생기고 있다. 이러한 우려는 활동 기록의 프라이버

시에 대한 경미한 위험요소부터(계보기가 수집하는 데이터) 안전에 치명적인 것

(인슐린 펌프의 소프트웨어 정합성)까지 다양하게 나타난다.

이러한 위험요소를 더 잘 정의하고 줄일 수 있도록 이를 측정할 필요가 있으며 

이렇게 함으로써 남아있는 위험요소가 받아들일 만한 것인지 확인 가능하다. 이는 

새로운 개념의 데이터를 중심으로 한 경제에서 보다 스마트한 건강과 안녕 

시스템이 갖추어야 할 도덕적 개발 부분에 포함되어야 한다.

정보통신기술과 관련된 몇 가지 영역은 더 좋은 시스템을 만들기 위해 연구를 

필요로 한다. 접근 제한 및 감사, 암호화 및 신뢰 기반, 자동화 정책, 모바일 헬스

(m-health), 식별 및 인증, 데이터 구분 및 비식별이다.

현식을 위한 노력은 서로 조율되고 통합되어 중복되는 일이 발생하지 않도록 

해야 한다. 그러나 전문가의 또는 전문분야의 벽을 ‘허무는 것’과 기존의 의료기관

에서 의료를 제공하던 관행에서 원격 모니터링을 기반으로 한 유비쿼터스 의료로 

나아가는 일은 그 자체로 도전적인 일이며 파격적인 혁신을 요구한다. 급진적인 

변화가 필수적이기는 하지만 조심스럽고 건설적인 방향으로 관리되어야 한다. 
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이러한 시도를 성공으로 이끌기 위해서는 참여를 유도하고 유지하는 것이 핵심이다.

기존의 프로세스도 좋은 의도에서 개발되었고 편안함, 안정감, 확실성, 책임성, 

발전과 만족을 주었다. 새로운 질서 속에서 새로운 프로세스도 과거와 같은 요구를 

충족시키지만 새롭게 통합된 일 처리 방식을 지원하고 혁신을 제한하는 것이 다를 

것이다.

지역사회는 동질적이지 않으며 시민들도 동일하지 않다. 개인과 가족은 다양한 

방법으로 살며, 건강과 안녕 의제와 특별히 연관된 영역도 많다. 교육, 소득 및 재원, 

삶의 방식, 가족 크기 및 구조 등이다. 믿음, 문화, 인종적 배경, 고용 또는 과거 직업 

역시 영향을 미친다. 미래의 스마트 보건의료의 구조 및 양상에 대한 도전은 보건

의료 제공과 관련된 국가적 패턴의 관점에서 모든 사람이 동등하게 이용할 수 있고 

접근할 수 있도록 돕는 것이다.

OECD-NSF 워크숍 결과는 다수의 이해당사자의 요구와 혁신의 가속화 및 지속

가능하고 측정가능한 의료 솔루션 장려를 위한 여건 조성을 위한 국제 정책 

어젠다에 초점을 맞추었다. 워크숍 참석자들은 특히 국제적 가이드라인이 특히 

유용하다고 언급하며, 아래 제시된 이슈를 해결하기 위한 방법 모색의 출발점을 

제공할 것으로 보는 영역으로 빠르게 성장하고 있는 모바일 헬스 분야를 꼽았다.

• 데이터 도전과 신뢰할 수 있는 서비스의 필요성. 시스템이 개인 건강(또는 

기타 관련자료) 데이터를 관리할 수 있도록 설계할 필요가 있다. 개인 데이터 

수집, 분석 및 활용에 대해 널리 수용될 수 있는 프라이버시 및 보안 표준이 

필요하다.

• 완전성 및 상호운용성. ‘벽에 둘러쌓인’ 접근법은 새로운 스마트 돌봄 모델의 

잠재성을 제한한다. 보건분야의 새로운 모바일 기기는 단절없이 기능해야 하고 

많은 사용자에 대응할 수 있어야 한다. 혁신을 가속화하고 시스템 전반의 통합 

및 측정을 가능하게 하기 위해 정부의 개입도 필요하다.

• 재원 조달 및 새로운 비즈니스 모델. 새로운 돌봄모델에 대한 투자와 이용을 

장려하기 위해 보건의료 제공 시스템의 각 단계에 인센티브를 제공하는 규제 

구조를 이해할 필요가 있다.
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• 근거 기반의 이행. 새로운 기기와 플랫폼의 사용 및 그 비용과 편익을 모니터링 

평가하고 가장 효과적인 행위를 도출하고 계획 및 분석을 위한 경제적 모델 

생성을 위해 평가시스템이 개발되어야 한다. 건강결과와 보건의료체계의 

결과를 이해하기 위한 성과 측정 방법도 개발되어야 한다.

• 역량 강화 및 교육. 새로운 기술 플랫폼의 사용, 새로운 도구에 대한 환자의 

이해 및 사용의 증진에 대해 보건의료 제공자와 지역사회 보건의료 종사자를 

교육시켜야 하는 거대한 수요가 존재한다. 가장 효과적인 행위를 도출하기 

위해 사례연구가 도움이 될 수 있다.
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1. 건강과 안녕에 대한 욕구_21

제 1 장

더 좋고 효율적인 보건의료를 제공하며, 제공자의 책임감을 고취하고 건강한 

생활방식과 의존적이지 않은 삶을 촉진하기 위해 더 스마트한 건강과 안녕 

시스템이 필요하다. ‘스마트’한 기술은 정부가 서비스 제공, 재원 조달, 지배구조, 

의료의 질, 인력과 정보로 구성된 보건의료체계의 핵심 6개 요소의 취약점을 

해결할 수 있도록 도움을 준다. 보건의료와 복지서비스의 효과적인 통합은 이런 

과제의 진전을 가로막는 핵심 장애요소이다.

이스라엘 통계자료는 해당 이스라엘 당국이 제공한 것이다. OECD가 이스라엘 당국이 제공한 

자료를 이용하는 것은 국제법에 따른 골란고원, 동예루살렘, 웨스트뱅크 이스라엘 정착촌의 

지위에 영향을 주지 않는다.
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OECD 보건의료체계는 개선이 필요하다. 보건의료비는 다른 비용보다 더 빠른 

속도로 증가하고 있으며 국내총생산(GDP)에서 차지하는 비율도 늘어나고 있다. 

더구나 국민의료비 증가가 반드시 건강결과의 개선으로 이어지지도 않는다. 예방 

가능한 의료과오로 고통받고 있는 환자가 너무 많으며 만성질환 환자의 절반 정도

만이 제대로 된 의료서비스를 받고 있다.

국민의료비가 증가함에 따라 사람들이 보다 건강한 삶을 영위하는 데 도움이 될 수 

있게 자원을 잘 활용하도록 제도를 만들라는 압력이 크다. 특히 현재 경제 및 재정 

상황에서 보건의료를 보다 스마트하고 효율적으로 제공할 수 있는 방법을 찾는 

것이 OECD 회원국 정부의 주요 관심사가 되었다. 미래 건강과 안녕에 대한 욕구를 

감안할 때 여섯 개 주요 분야에서 스마트한 솔루션이 필요하다. 그 내용은 다음과 

같다.

보건의료는 OECD 회원국의 공공지출에서 중요 영역 중 하나이며 앞으로 몇 년 

동안 국민의료비는 지속적으로 증가할 것으로 전망된다(OECD, 2012). 1990년부터 

2010년까지 OECD 국가의 GDP에서 국민의료비가 차지하는 비율이 늘었다. 2010년 

GDP에서 국민의료비가 차지하는 비율은 평균 9.5% 정도였다(그림 1.1.). 이는 1970년대 

5% 정도, 1990년대 7% 수준에 비해 증가한 것이다. 일본은 국민의료비 비율이 

2000년 7.6%에서 9.5%로 급증하여 현재는 OECD 평균과 비슷한 수준이다.

2003년에서 2008년 사이 국민의료비 비율 증가가 주춤해졌지만 지난 15년 동안 

거의 모든 OECD 국가에서 국민의료비 증가율이 경제성장률보다 높았다.

이러한 성장률을 유지하기 위해서는 OECD 회원국 정부가 국가 수입의 상당 부분을 

지속적으로 보건의료에 지출해야 하고 다른 영역의 지출은 줄여야 하겠지만, 그렇게 

하지는 않을 것이다.

지난 몇 년 동안 각국 정부는 국민의료비 증가를 억제하기 위한 정책적 수단을 

사용했다. 단기적인 ‘지시와 통제’ 정책은 단기적으로 지출을 감소시킬 수 있지만 

장기적으로는 예기치 못한 결과를 가져오기도 한다. 그렇다고 중기적으로 보건

의료비를 증가시키는 기존의 압력을 완화시킬 수 있지도 않다(OECD, 2010a).
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1. 네덜란드의 경우 국민의료비를 공공부문과 민간부문으로 분명하게 구분하기가 어려웠다.
2. 총 국민의료비에서 투자비는 제외되었다.
3. 이스라엘에 대한 정보: http://dx.doi.org/10.1787/888932315602
출처: OECD Health Data 2012
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장기적인 국민의료비 통제 방안에는 보건의료 제공의 질과 효율성을 개선하고 

돌봄의 조화를 이룸으로써, 투입 자본의 가치를 높이는 것이다(OECD, 2010a). 

여전히 많은 OECD 국가에서 보건의료제공 구조가 지나치게 분절화되어 있다. 

그 결과 비효율성이 존재하고 과도한 비용이 발생했다. 병원시설은 과도하게 규모가 

커졌고 불균형적인 자원 배분을 야기했다. 인구 고령화에 따른 만성질환(다수의 

만성질환) 유병률 증가를 고려했을 때 좀 더 효과적인 주민 중심의 1차/지역사회 

보건의료 및 예방으로의 전환을 통해 비용이 많이 소요되는 의료에 대한 필요성을 

줄이는 것이 매우 중요하다. 그러나 많은 국가에서 이렇게 전환하려고 할 때, 

구조적인 장애요인에 직면한다.

과도한 이용은 의료적 정당화 없이 특정 약물 또는 치료가 제공되었을 때 발생

한다. 예를 들어 단순한 감기에 항생제를 사용하거나 비용이 저렴하거나 부작용이 

적은 효과적인 방법을 사용하지 못하는 것이 과도한 이용에 해당한다. 과소 이용은 

의사 또는 병원이 전문적으로 필요한 의료를 환자에게 제공하지 않거나 입증된 

보건의료 진료지침을 따르지 않을 때 발생한다.

미국에서 1998년~2000년 랜드연구소(Rand Corporation)가 수행한 연구에 따르면 

30가지 급성 및 만성질환에 대해 정의된 439개 질 지표에서 사람들은 권장된 

의료의 54.9% 밖에 제공받지 못했다. 의료의 질 지표는 각 질병의 검진, 진단, 

치료 및 후속 조치에 대한 권장사항을 기반으로 한다. 노인의 백내장 또는 유방암의 

경우 권장된 의료 중 75% 이상이 제공된 반면 10가지 질병에 대해서는 권장된 의료 

제공 비율이 50%를 넘지 않았다. 고관절 골절의 경우 권장된 의료 중 22.8%만이 

제공되었고 알코올 의존증의 경우 그 비율이 10.5%였다. 모든 사례에 적용된다고 

보기엔 무리가 있지만, 대다수의 경우에서 권장된 의료를 준수하지 않았기 때문에 

보건의료서비스의 과소 이용으로 여겨진다(McGlynn et al., 2003).

다른 연구에서도 보건의료제공 시 권장된 의료를 준수하지 않았다는 유사한 

증거가 있다. 예를 들어 브리티시 컬럼비아(캐나다)의 프레이져 보건당국(Fraser 

Health Authority)에서 1996년부터 2001년까지 20,000명의 당뇨병 환자를 대상으로 

한 연구에서 의사 방문 횟수와는 상관없이 임상 가이드라인에서 권장한 모든 

서비스와 검진을 받은 환자의 비율은 50% 미만이었다(Krueger, 2006; OECD, 2010b).
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약물치료 과오

약물치료 과오는 병원 입원과 1차의료 처방의 상당 수를 차지한다. 약물치료 과오 중 

흔히 발생하는 유형은 건망증 또는 부주의로 인한 과오, 판단 또는 기획의 과오

(규칙 기반 과오), 환자의 과거 알러지 이력 등에 대한 지식 부족으로 인한 과오가 

있다.

특허 보호 기간이 끝나가는 몇 가지 기존 약품 중 일부 환자에게 심각한 부작

용을 유발할 수 있는 것도 있다. 이러한 약물에는 아스피린, 이부프로펜과 항우울제, 

베타차단제, 아편제 등 일반 의약품이 포함된다(Pirmohamed et al., 2004). 미국에서 

약물 부작용은 주요 사인 중 하나로 꼽히고 있다(4~6대 주요사인으로 추정됨). 

이에 대한 개선이 필요하다. 특정 약물 또는 치료에 대한 환자 반응을 보다 정확

하고 빠르게 예측하는 능력이 환자 안전, 건강결과 개선 및 효율적인 국민의료비 

사용을 위해 중요하다.

OECD 회원국은 모두 수명이 크게 증가했으며 기대수명은 1950년 66세에서 

2007년 76세 이상으로 증가했다. 80세 이상 인구의 기대여명은 2008년과 2050년 

사이 2.5배 증가할 것으로 예상된다. OECD 회원국 중 기대수명이 높은 국가는 

아시아에서는 일본과 한국, 유럽에서는 이탈리아, 노르웨이, 스웨덴이다. OECD 

회원국 중 노르웨이와 스웨덴의 80세 이상 인구 비율이 가장 높다(그림 1.2.).

일본에서 80세 이상 인구의 비율은 현재 7% 수준에서 2050년경 17%로 증가할 

전망이며 EU 27개국에서는 그 비율이 5%에서 11.5%로 증가할 것이다. 이는 40년 

만에 비율이 두 배 이상 증가하는 것이다.

모든 노인인구가 만성질환을 앓고 있지는 않지만 증가하는 노인 코호트와 나이 

많은 노인인구의 확장은 만성질환을 가지는 노인의 비율이 심각하게 증가함을 의미

한다. 더구나 연령에 관계없이 생애 마지막 3년에 가장 많은 비용이 필요하다.
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출처: OECD Labour Force and Demographic Database, 2010; OECD (2011), Help Wanted? Providing
and Paying for Long-term Care, OECD Publishing, doi: 10.1787/9789264097759-en.

미국에서 70세 이상 인구의 대부분은 적어도 만성질환 한 가지를 앓고 있다.  

심혈관질환 하나가 남성의 40%에 영향을 미친다(Adams et al.,1999). OECD의 최근 

연구에 따르면 노인의 당뇨병 유병률이 전반적으로 증가했다. 전통적으로 이러한 

만성질환의 영향을 적게 받았던 국가에서도 경종을 울릴만한 추이가 관찰되고 있다. 

예를 들어 일본은 1989년부터 2004년까지 당뇨병 유병률 연평균 증가율이 5.3% 

였다(LaFortune and Balestat, 2007). 연령 증가에 따라 동시 이환도 증가한다. 

영국에서 60세 이상 남성 중 35% 정도는 만성질환을 두 가지 이상을 앓고 있었고

(WHO Europe, 2006), 영국에서 장기 만성질환을 앓는 환자는 17백만 명으로 70~80% 

정도는 자가의료의 지원이 필요할 것으로 보인다(Watkins, 2004). 건강하지 못한 

식단, 좌식 생활, 비만 역시 건강 악화와 이환율 증가의 원인이기도 하다.
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당뇨의 경제적 영향은 상당하다. 2010년 OECD 국가의 국민의료비 중 당뇨병과 

합병증 치료 및 예방에 사용된 금액은 3,450억 달러(미화)로 추정된다(IDF, 2009). 

미국에서만 2007년 당뇨병 관련 의료에 사용된 금액이 1,160억 달러(미화)였다

(ADA, 2008). 호주에서 2004~2005년 당뇨병 관련 직접 국민의료비는 순환성 의료

비의 2% 정도를 차지했다(AIHW, 2008). 2009년 OECD 회원국에서 당뇨병은 30만

명의 주요 사망원인이었으며 대부분 선진국에서 4대 또는 5대 주요 사망원인이다. 

이러한 상황을 그대로 방치한다면 OECD 국가에서 당뇨병 환자 수는 20년 이내에 

1억 명에 도달할 것이다(그림 1.3.). 

출처: OECD (2011), Health at a Glance 2011: OECD Indicators, OECD Publishing,
doi: 10.1787/health_glance-2011-en.
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OECD 보건의료체계의 미래 지속가능성은 노인인구와 만성질환 환자를 위한 

보건의료의 질 및 효율을 개선할 수 있는 역량에 달려있다. 이를 위해서는 서비스

제공시스템 재설계, 실시간 의사결정을 위한 기술 사용 촉진, 더 생산적인 상호작

용과 더 나은 결과를 위한 환자 자기관리 지원을 통합된 만성질환 관리의 혁신 혹은 

재설계가 필요하다(표 1.1.).

인구 고령화
전체 수요에 대한 영향은 장래 추이에 따라 달라지지만 필수 의료의 
성격은 장기요양, 환자중심, 가정 기반의 지원서비스를 중점적으로 
하는 방향으로 바뀔 것이다.

만성질환 환자 수의 급증
1차/지역사회 기반 의료에서 좀 더 전향적으로 계획된 의료서비스 제공과 
환자 자기관리 장려를 통해 증상 관리 및 악화 방지를 위한 새로운 
보건의료 모델이 필요하다.

여러 복잡한 증상 및 다중이환 발생의 증가 의료제공의 연속성을 통해 서비스 간의 조율 증대가 필요할 것이다.

인력 가용성
인력의 고령화와 수요 증대는 인력 가용성, 보건의료 종사자 능력의 
효율적인 활용, 정보기술 및 1차/지역사회 기반 의료에 대한 투자에 
영향을 줄 것이다. 

만성질환의 유병률 증가 및 삶의 양식 선택
환자의 개인 자원 및 자기관리 잠재력을 보다 잘 활용하는 것이 필요
하다.

여러 의료제공자로부터 만성질환에 대한 보건의료서비스를 받는 환자가 늘어

나고 있지만, 보건의료체계의 분절화는 심화되고 있다. 이는 결국 환자가 적절한 

의료서비스를 받을 기회가 없어지며 비효율적이고 안전하지 못한 결과를 야기한다. 

만성질환 환자는 서로 연합된 보건의료 전문가 및 서로 다른 전문가로부터 의견을 

듣는다. 이는 지불 방법이 상이하고 서로 조율되지 않거나 심지어 서로 경쟁하는 

인센티브 구조(비용 통제 및 질과 관련된)에서 운영되는 보건의료기관 간 부조화 

문제로 이어진다. 

보건의료체계 내에서뿐만 아니라 서로 다른 방식으로 조직되고 재원 조달되는 

보건의료 및 복지서비스를 조화시키는 것도 어렵다. 서비스 제공의 대상 시민은 

같지만 서로 자기 분야의 효율성을 추구하기 때문에 공통의 관리구조가 부재하고 
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통합된 가버넌스, 자금 지원, 정보관리를 위한 수단이 없다. 보건의료체계와 상관

없이 연속성을 갖는 의료에 대한 환자의 기대를 충족시키기 위해서는 보건의료를 

넘어선 관점에서 돌봄의 조화와 통합을 고려하는 것이 점점 중요해질 것이다.

보건의료 프로세스에서 환자의 역할도 최근 중요해졌다. 환자는 자신의 건강 

관리에 있어서 핵심적이고 주체적인 역할을 해야 한다는 인식이 커지고 있다.

의료에 대한 접근은 의사와 간호사의 적절한 인력 수와 분포를 필요로 한다. 특정 

지역에서의 보건의료 전문가 부족은 환자에게는 더 긴 이동 시간, 의사와 관련 보건

의료 제공자에게는 업무 부담으로 이어진다. 몇몇 OECD 국가에서 의사의 부족 

및 불균등한 분포는 도전과제이며 특히 시골이나 인구가 거의 없는 지역에서는 

가까운 도시지역으로 이동하는 데 많은 시간이 소요되고 있다(그림 1.4.).

출처: OECD (2011), Health at a Glance 2011: OECD Indicators, OECD Publishing,
doi: 10.1787/health_glance-2011-en.
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의사 밀집도는 수술과 특수 전문의 같은 집중도 때문에 인구가 많은 도시지역에서 

높게 나타난다. 캐나다의 경우 2006년 ‘가정의’(대부분은 일반의)의 16% 미만, 

전문의의 2% 미만이 시골 및 작은 도시지역에 위치하지만, 전체 인구의 24%가 이들 

지역에 거주하고 있다(Dumont et al., 2008). 마찬가지로 미국에서도 2004년 대도시가 

아닌 지역에 거주하는 인구는 17%였지만 활동의사 중 9%만이 이들 지역에서 

활동하고 있으며 미국 카운티의 50% 정도에서 환자를 직접 진료하는 산부인과 

의사가 없었다(NCHS, 2007). 프랑스에서는 2010년 일반의의 22%, 전문의의 4%가 

전체 인구의 36%가 거주하는 인구 10,000명 미만 도시에서 활동한다(DREES, 2010).

인력 부족 특히 지방과 같은 지역적인 인력 부족은 보건의료체계가 양질의 보건

의료서비스를 제공할 수 있는 역량을 위협하며 형평성 문제를 야기할 수 있다.

병원 입원 또는 요양기관 입원을 대신해서 가정의료 수요가 증가할 것으로 예상

된다. 현재 많은 OECD 국가에서 장기요양에 사용되는 공적자원의 30% 이상이 가정

의료에 사용되고 있다.

수발이 필요한 노인들이 가정에 머물 수 있게 하는 것은 단순히 공공지출 감소의 

필요성 때문만이 아니다. 오늘날 연금 수급자는 과거보다 소득이 많고 자신의 의료에 

대해 지불할 능력이 더 높다. 주택 표준도 증가했다. 지난 10년 동안 많은 OECD 

국가에서는 가정에서 장기요양보호를 제공할 수 있는 프로그램을 도입했다. 많은 

국가들은 지역사회 기반 서비스 및 가정의료 보장 및 지원을 확대했다(예: 캐나다, 

아일랜드, 스웨덴). 오스트리아와 네덜란드처럼 가정에서 장기요양보호를 받는 

수급자에게 현금을 지원해 주는 형태로 이용자에 대한 재정지원 방안을 도입한 

국가도 있다.

자료 추이 분석이 가능한 대부분의 국가에서 가정내 장기요양 보호를 받는 

수급자의 수가 (전체 장기요양보호 수급자 대비 비율) 지난 10년 동안 증가했다

(그림 1.5.). 가정에서 보호를 받는 장기요양보호 수급자 비율은 일본과 노르웨이에서 

가장 높다. 이들 두 국가에서 지난 10년 동안 계속 증가하여 현재 장기요양보호 

수급자 중 75% 정도가 가정에서 서비스를 받는다.

이러한 양상은 이미 부족한 가정 지원 종사자에 대한 수요를 증대시킬 것이다. 

노동시장에서 여성 참여율 증가, 가족 규모 감소, 무자녀 가정, 이혼, ‘양 친척

(step-kin)’ 또는 ‘조각난(patchwork)’ 가족의 지속적인 증가와 같은 사회적 변화로 

인해 종사자에 대한 수요는 더욱 증가할 것이다(OECD, 2011).
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출처: OECD (2011), Health at a Glance 2011: OECD Indicators, OECD Publishing,
doi: 10.1787/health_glance-2011-en.

보건의료체계의 주요 압력의 핵심은 정부가 이러한 압력을 얼마나 잘 예상하고 

대응할 수 있느냐에 따라 보건의료체계의 미래 지속가능성이 결정된다는 것이다. 

이러한 도전은 기존의 것을 더 많이 한다고 해결될 수 없다는 쪽으로 의견이 모아지고 

있다. 과감한 조치와 혁신적인 보건의료제공 방법을 실험하고자 하는 의지가 필요

하다.

노인과 장애인이 비싼 병원이나 요양시설이 아닌 집에서 진료를 받겠다고 요구

하고 더 나은 생활방식을 선택할 때, 개인의 책임을 강조하고 장기적으로 독립적인 

생활을 가능하게 하는 새롭고 스마트한 돌봄모델을 지원하는 정보기술을 사용

하도록 체계적인 노력이 요구된다. 환자 중심의 보건의료를 지원하기 위해 건강과 

행태 자료를 전송하고 처리 분석하는 역량을 키우고 예방과 질병관리를 더 잘 할 

수 있도록 효율적인 임상연구 노력이 필요하다.



32 _ 1. 건강과 안녕에 대한 욕구

앞에서 언급했듯이 많은 OECD 국가에서 ‘스마트’한 시도가 진행되고 있다. 

정보기술은 급속도로 발전하고 있으며, 더욱 널리 이용되고 비용도 더 저렴해지고 

있다. 원격의료, 끊김 없이 생체신호를 감지하고 보고할 수 있는 센서, 식단과 약물 

투여의 순응을 개선시킬 수 있는 모바일 앱과 돌봄관리체계의 가용성은 보건의료

제공의 변혁을 가능하게 한다.

개별적인 대응 대신 조화되고 체계적인 활동에 대한 필요성 인식이 점차 확대

되고 있다. 조화를 이루고 통합하려는 노력이 필요하고 중복되는 부분이 발생하

지 않아야 한다. 그러나 전문적인 또는 전공분야의 벽을 ‘허무는 것’과 기존의 의

료기관 기반의 의료제공에서 유비쿼터스 보건의료 제공으로 나아가는 일은 그 자

체로 어려운 일이며 많은 과정 중에 파격적인 혁신을 요구한다.

급진적인 변화는 필수적이긴 하나 민감하고 건설적으로 관리되어야 한다. 5장

에서도 언급하겠지만 수십 년 동안 고립된 발전의 영향은 정보통신기술 기반의 

스마트함만 가지고는 제거할 수 없다. 21세기 글로벌 사회의 가치에 걸맞은 건강 

및 사회복지 서비스를 제공할 수 있는 전체적인 접근법을 찾기 위해서는 관련된 

인문, 문화, 조직적 요소를 다룰 필요가 있다.
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제 2 장

모바일 플랫폼, 클라우드 컴퓨팅을 통한 저장 능력, 전송 및 처리 기술, 새로운 

센싱 기술, 컴퓨팅 파워는 전혀 새로운 방식으로 의료를 제공할 수 있는 기회이다. 

보건의료 및 사회서비스 분야는 급진적인 변화를 만들어내는 속도가 더뎠다.  

현재 구조에서 투자의 깊이, 내재적인 전문가의 보수주의, 규제적 불확실성, 

정보의 비대칭성 및 환자의 권한 및 책임 강화와 관련된 문제가 현재까지 변화를 

방해하는 요소로 작용했다.
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2010년 미국 과학기술 대통령 자문위원회는 디지털 미래를 예측하며 보건의료를 

중요한 연구개발 분야로 꼽았다. 자문위원회는 효과적인 기술 기반 솔루션은 임상적 

필요성, 사회복지와의 상호작용, 인지하는 제약 요소, 행태 변화의 장애요소, 

데이터의 이질성, 의미의 불일치, 기계 물리 시스템의 기술적 제약 등을 다루어야 

한다고 언급했다. 

문제의 복잡성과 광범위성 때문에 삶의 질, 만성질환 환자와 노인의 독립적인 

삶과, 복지 등에 대한 제약을 파악하고 해결하기 위해 다양한 분야의 과학자와 

엔지니어가 필요하다. 사람들이 식습관과 운동 같은 건강증진 생활방식을 못하게 

하고 방해가 되는 요소가 무엇인지, 보건의료 의사결정 참여에 방해가 되는 요소가 

무엇인지 이해하기 위해 기초적인 기술 진화가 필요하다.

급진적 혁신의 필요성과 기술의 적용이 혁신에 도움이 된다는 사실은 점점 분명

해지고 있다. 오늘날 보건의료는 수동적이고, 단편적이며 질병에만 초점을 두고 

있다. 새로운 보건의료는 전향적이고 예방적이며 삶의 질과 복지에 초점을 맞출 

필요가 있다. 현재 보건의료는 병원과 의사 중심이다. 이 모델은 환자 중심의 접근

법으로 바뀔 필요가 있으며 더 많은 의료가 가정에서 제공되어야 하고 더 폭넓은 

사회 네트워크를 포함해야 한다(개인의 건강과 웰빙에 가족과 지역사회가 주요 

기여자이어야 함). 의료는 개인의 상황, 필요성, 환경의 차이를 고려하면서 안녕, 

질병, 건강의 회복과 관련된 모든 요인을 다루는 데 있어 환자를 파트너로 참여시

켜야 한다. 의료는 환자를 중심 구성원으로 한 팀 활동이 되어야 하며 환자가 일생 

동안 최적의 건강을 달성하고 유지할 수 있도록 의료제공자와 기관 간 경계 없는 

통합이 이루어져야 한다. 현재 진단과 치료의 접근법은 임상의들의 교육과 경험을 

기반으로 하고 있으며 치료 결정은 확률적으로 근거 있는 정보 대신 입증되지 않은 

정보에 의해 영향을 받는 경우가 종종 있다. 이는 좀 더 증거에 입각한 치료와 개인 

맞춤형 의료를 제공하기 위해 변화되어야 한다.

이런 목표를 달성하기 위해서는 참여적이고 예측 가능하며 개인 맞춤형의 예방적 

보건의료모델로 패러다임 전환이 필요하다(P4 모델: 그림 2.1.). 후드와 프린드

(Hood and Friend)는 그들이 개발한 이 모델(2011)에서 첫째, 의료는 정보과학이며, 

둘째, 질병의 방대한 복잡성을 해결하기 위해 시스템 또는 전체적인 접근법이 

필요하고, 셋째, 의료의 개인화를 위한 새로운 지식과 기술의 등장과 넷째, 각 개인과 

관련된 수십억 개의 데이터 포인트 판독을 위한 수리적이고 계산적인 신규 분석

기술의 필요성에 대해 언급하고 있다.
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출처: Based on L. Hood and S.H. Friend (2011), ‘Predictive, personalized, preventive, participatory

(P4) cancer medicine’, Nature Reviews Clinical Oncology 8:184-187.

이런 맥락에서 정보기술의 발전은 수많은 기회를 제공한다. 최근에는 일반의와 

병원에서 전자건강기록(electronic health records, EHR)의 도입에 초점을 두고 있다. 

보건의료 제공자는 전자건강기록으로 전환하기 위해 노력하고 있으며 대부분의 

OECD 국가에서는 점진적으로 전자건강기록을 채택하고 있다. 이는 쉽지만 좀 더 

증거에 입각한 개인 맞춤형 의료의 초석을 다지는 길이기도 하다.

전자건강기록을 넘어 새로운 유비쿼터스 정보 공유 플랫폼을 장려하는 것은 변혁을 

위한 의미있는 약속이다. 이 문제에 대해서는 6장과 10장에서 다루도록 한다.

건강정보를 처리하는 힘이 강력해져 오늘날 완전히 새로운 방법으로 개인 맞춤형 

치료가 가능해졌다. 첫째, 우선 개인에 대해 전자형식으로 기록된 의료 이력을 

조회하고 처리하는 능력은 알러지 등의 개인의 생물학적 반응뿐만 아니라 진단검사 

결과나 특정 치료의 결과 등 개인정보의 더 많은 패턴을 빠르게 식별할 수 있도록 

해준다. 둘째, 유전체 정보는 의료에 대한 반응에 영향을 미치는 인구집단 간 차이를 

식별하는 데 도움을 주고 개인의 유전 프로파일에는 개인의 치료뿐만 아니라 

선별적 예방법에 대한 정보도 담을 수 있다.
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DNA 염기서열과 유전체 분석의 진화는 치료 반응에 대한 이해도를 높여주었다. 

예를 들어 종양학에서 병리학자들은 유방암에 대한 타목시펜 호르몬 요법의 적격

성을 결정하기 위해 에스트로겐 수용체 발현을 측정한다. 연구결과에 항상 일관성이 

있었던 것은 아니지만(Roederer, 2009) 그 효과성은 약물대사에 필요한 효소(시토

크롬 효소P450 2D6)에 따라 다른 것으로 나타났다. 치료의 개인화를 목적으로 이 

효소의 유전형을 파악하기 위해 상업적 검사를 이용할 수도 있다.

유전체 염기서열 분석 비용이 감소함에 따라 유전체 정보는 의료서비스로 

편입될 가능성이 있다. 그러나 이를 클리닉에서 효과적으로 이용하기 위해서는 

6장에서 심도 있게 다룰 기술 및 정책적 문제를 해결해야 한다. 해결해야 할 기술적 

문제로 개인 맞춤형 의료 잠재력 구현을 위한 새로운 데이터 관리 및 처리 방법의 

필요성이 있다. 여기에는 1) 방대한 유전체 정보의 처리, 2) 기능적 영향 및 유전체 

변이의 영향 해석, 3) 복잡한 유전 상호작용을 표현형과 연계할 통합적 시스템 

데이터, 4) 특정 환자에게 안전하고 유용한 약물을 신속 정확하게 처방할 임상의의 

역량을 저해하지 않도록 의료제공 시점에 데이터를 가용하게 하는 것이 포함된다

(Fernald et al., 2011).

또한 전체 환자 정보에 대한 접근이 가능하도록 하여 다수의 데이터 출처에 대한 

우려를 불식시킬 수 있도록 해야 한다. 이러한 방대한 정보는 바이오인포매틱스 

부문이 해결해야 할 상당한 도전과제를 내포하고 있다. 예를 들어 임상실험을 하는 

한 의사가 특정 질병의 진단 기준과 개인 맞춤형 의료에 대한 권장사항에 대해 

질문을 하는 경우가 생길 수도 있다. 따라서 환자 전자건강기록의 일관성과 완전

성이 점점 더 중요해진다.

단순한 질문은 한 자료화일에서 조회를 통해 답할 수 있지만 다양한 목적으로 

개발된 여러 데이터 저장소에 있는 지식을 통합해야만 해결할 수 있는 질문도 있다. 

이러한 데이터 저장소는 통일된 계획 또는 표준을 따르지 않는 경우도 있는데, 

현재 이런 비일관성이 필요한 통합 분석을 어렵게 한다. 데이터의 형식과 일관성이 

보장되는 경우에만 ‘패턴’을 정확하게 감지할 수 있다.

사용되는 용어의 의미를 정형화하는 존재론은 환자 데이터와 개인 맞춤형 의료와 

관련된 정보를 자동으로 통합하는 데 주요한 역할을 담당할 것이다. 존재론은 이미 

약물, 게놈약학, 임상실험을 지원하기 위해 개발되었으며 생물학적 경로를 통합하고 

교류하기 위한 메커니즘을 제공한다. 존재론은 보건의료와 생명과학 적용에서 더 

많이 사용될 것이다(Shah et al., 2009).
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또한 프라이버시 문제는 유전자형 표현 정보의 연계성 분석과 관련하여 발생한다. 

일부 전문가는 분자구조의 유전자형은 특정 개인을 식별하기에 충분한 정보를 

가지고 있다고 주장한다(Gymrek et al., 2013). 개인 맞춤형 의료의 성공적인 이용을 

위해서는 개인의 프라이버시를 지켜주면서 전체 환자데이터의 분석을 위한 플랫

폼을 제공하는 포괄적인 시스템이 필요하다.

보안문제 역시 중요하다. 데이터의 양과 임상 환경에서 잠재적으로 방대한 수의 

최종 소비자들이 있기 때문에 승인된 사용자 인증을 위한 정교한 도구와 환자 

데이터 접근을 모니터링할 수 있는 효과적인 방법을 통합하는 높은 보안수준을 갖춘 

시스템이 요구된다. 도전과제는 상당수의 새로운 데이터 입력을 수용할 만큼 유동적

이고 치료 결정을 지원하는 특정 도구에 산출 값을 제공할 수 있는 시스템을 구축

하는 것이다.

비록 이러한 노력이 어렵고 파격적이며 시간이 소요되지만, 개인 맞춤형 의료의 

도입과 폭넓은 이행을 촉진하기 위해서는 필요한 과정이다.

유비쿼터스 보건의료 모델은 건강정보의 실시간 모니터링, 분석 및 전송을 

위한 스마트 센싱 및 생체 인증 기기의 이용을 기반으로 한다. 정보를 바탕으로 

한 진단, 치료에 대한 임상적 의사결정과 결과의 평가를 위해 보건의료 제공자들이 

이러한 정보에 접근할 수 있다. 또한 환자들이 정보를 이용하여 교육용으로 활용

하거나 예방적 조치를 취할 수 있다.

유비쿼터스 센싱을 지원하는 기술은 이미 존재하고 있으며 매일 전 세계적으로 

의료기기에 표시되는 생리학적 모니터링 데이터 스트림 양이 증가하고 있다. 이러한 

기술을 네트워크 인프라와 결합하여 통합된 아키텍처를 만들고 병원을 넘어 가정과 

모바일 환자까지 의료를 확대하는 것이 도전과제이다.

예를 들어 급성 당뇨병 환자를 다루기 위해 혈당 수준을 지속적으로 모니터링할 

수 있고 체내 삽입된 저장소에서 인슐린 공급을 조절할 수 있다. 심장내과에서는 

급사를 포함한 주요 심장질환의 전조 증상을 파악하기 위해 주요 생리학적 변수를 

지속적으로 모니터링할 수 있는 체내 삽입 센서의 가치가 높아지고 있다. 데이터 

스트림은 증거에 입각한 관행과 원격 보건의료의 진단, 예방, 지원 향상의 가능성을 

열어준다. 이러한 데이터는 임상적 질문에 대한 답을 줄 수 있으며 의료적 대응에 

영향을 줄 수 있는 새로운 질문을 제기할 수도 있다.
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인체통신네트워크(BAN)는 급속한 진전을 이룰 수 있는 또 다른 분야이다. BAN의 

의료적 적용은 생체의학 신호의 지속적인 파형 샘플링, 생체신호의 모니터링, 의료

기기의 원격 제어 등이다. 운영 환경에 따라 인체 통신네트워크는 두 가지 범주로 

분류된다.

하나는 의료 모니터링처럼 인체의 표면 또는 인근에서 주로 작동하는 착용 

가능한 BAN이다. 다른 하나는 체내 삽입 가능한 BAN으로 캡슐 내시경 또는 심박

조율기처럼 인체 내에서 운영되는 것이다. 착용 가능한 BAN 시스템은 전형적으로 

작은 센서를 포함한 여러 기기로 구성된다. 이러한 센서는 환자를 모니터링하기 

위해 환자 또는 인근에서 사용된다. 이러한 BAN은 자연적인 생리상태에서 환자의 

일상생활에 지장을 주지 않고 장기적으로 환자의 건강을 모니터링할 수 있도록 

해준다. 체내 삽입 가능한 BAN(체내 센서 네트워크)은 삽입된 장비와 원격 모니

터링 간 커뮤니케이션을 가능하게 해준다. 이러한 스마트 어플리케이션의 한 예가 

‘가상병동’이다. 이 가상병동을 통해 환자의 상태는 가정에서 모니터링되고 데이터

에서 의료진 방문이 필요하다는 평가가 나오면 모바일 의료진이 환자를 방문한다. 

이는 당연히 환자에게 더 좋을 뿐만 아니라 지불자인 지역사회의 비용을 경감

시켜준다.

통계적 패턴 인식과 기기 학습을 기반으로 하는 눈에 띄지 않는 모니터링은 조기

진단과 예방에 혁명을 가져올 것이다. 만성질환을 앓는 개인들에게 눈에 띄지 않는 

모니터링은 의사가 약물투약 순응과 활동 수준 지침을 감시할 수 있도록 함으로써 

환자에게 더 나은 결과를 가져다준다. 또한 환자의 다양한 건강결과를 이해하는 데 

도움을 준다.

이런 의료기기는 노인 환자들에게 약물 투여 같은 것뿐 아니라 넘어짐, 거의 

넘어짐, 신체활동, 사회화, 움직임을 모니터링할 수 있도록 해준다. 예를 들어 

가속도계가 포함된 착용 가능한 넘어짐 감지기는 가정에서의 생활 보조를 위한 

정보기술의 좋은 예이다(Brown, 2005). 대부분의 시스템들에서는 센서에서 정기적인 

보고서가 무선통신을 통해 지역 기반 기지국으로 전송된다. 가정에서 생활하는 

노인인구를 대상으로 적용할 잠재 가능성이 매우 크다.

유비쿼터스 컴퓨팅은 건강에 대한 조치에 필요한 상황과 위치 인식을 제공하는 데 

사용할 수 있다. 이러한 기술의 힘은 다수의 센서 시스템과 다른 원천 정보를 

서로 연결할 수 있는 능력에서 비롯된다. 예를 들어 위성위치확인시스템(GPS) 

데이터는 가속도계 기반 신체활동 측정 기기와 지리정보시스템(GIS)과 연계될 수 
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있다. 전염병 연구에서 개인 간 상대적인 거리를 결정하거나 특정 지역까지의 

거리를 계산하기 위해 블루투스를 사용할 수도 있다.

서로 연결된 센서 기반의 정보 이용의 예로서 사람들이 신체활동을 증가시키기 

위해 엘리베이터 대신 계단을 이용하도록 장려하거나 개인에게 혈당 측정을 상기

시켜주기 위해 휴대폰으로 문자를 전송하는 것이 포함된다. 개인이 건강한 방식으로 

행동하도록 설득하기 위한 단서를 제공하려는 전략은 유비쿼터스 컴퓨팅의 또 다른 

유망 분야이다. 유비쿼터스 센싱은 임상의사들에게 환자의 습관과 행동에 대해 

새롭고 가공하지 않은 정보를 제공함으로써 보건의료를 제공하는 데 강력한 역할을 

할 수 있다. 기술은 프라이버시를 희생하기 때문에, 반드시 기술의 적용은 자유로운 

동의 하에 행해져야 한다.

센서 기반의 스마트 기기 비용이 점점 줄어들고 임상 환경 외부에서 환자의 

습관과 관련된 정보 필요성이 증대하고 이러한 시스템의 폭넓은 적용이 실현 가능

해졌다. 충분히 검증된 센서는 개인과 의료제공자들에게 정확성이 높은 상황 정보를 

제공함으로써 개인의원과 의료기관 모두의 의료서비스를 변혁시킬 잠재력을 가지고 

있다(그림 2.2.).

출처: M. Pavel (2011), ‘Predicting future data game changing challenges’, presentation at the OECDNSF
Workshop on Building a Smarter Health and Wellness Future, Washington, DC, 15-16 February,
www.oecd.org/sti/biotech/oecd-nsfworkshopagendabuildingasmarterhealthandwellnessfuture.htm.
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가장 큰 장애요소는 깔린 하드웨어 또는 소프트웨어에 대한 깊은 이해가 없어도 

보건의료제공 시점에서 시스템을 구성하고 구현하며 데이터에서 지식을 수집하고 

추출할 수 있도록 하는 능력이다. 상황 인지를 위해서는 시스템들이 산출하는 

정보를 비롯하여 정보를 사용하는 알고리즘에 대한 많은 요구를 충족할 수 있어야 

한다. 또 상황을 인식하기 위해서는 시스템이 사용자, 욕구, 역할 및 선호도에 대한 

내부 정보를 관리하고 있어야 한다. 신호분석, 패턴 인식, 클러스터링 및 데이터 

마이닝 알고리즘이 센서 기반의 정보가 임상적 의미를 도출하기 위해 사용되지만, 

의사들은 이를 적용할 시간이나 전문성이 없다.

따라서 효율적이고 사용자 친화적인 데이터 흐름 처리는 유비쿼터스 컴퓨팅에서 

핵심적인 역할을 한다. 인간의 지식과 경험을 기기가 생성하는 데이터와 결합하여 

더 낳은 건강 결과를 도출하는 것이 도전과제이다. 좋은 환자 진료는 데이터적인 

측면만 가지고는 이룰 수 없는 것이기 때문에 새로운 접근법을 개발하는 데 인간

적인 요소를 포함시키는 것이 중요하다. 

이러한 시스템 이행에 있어 두 번째로 중요한 요건은 탄탄한 프라이버시 보호 

및 보안이다. 착용 가능한 BAN(WBAN)에서 수집한 데이터를 WBAN에 저장되어 

있는 동안 또는 WBAN에서 전송되는 동안 보안과 프라이버시를 지키는 것은 아직 

하지 못한 숙제이며 데이터 기밀성, 데이터 정합성 및 데이터 인증과 같은 도전과

제가 남아있다. 

OECD-NSF 워크숍에서 논의된 내용은 스마트 돌봄모델로 가는 진행 과정에 

기술적 사회적 장벽이 있음을 시사했다. 개인 맞춤형 의료 및 유비쿼터스 의료에서 

주요 기술적 장벽은 기하급수적으로 축적되는 환자 데이터를 다루는 것이다. 십 년 

내에 각 개인의 건강상태를 정의하는 수 십억 개의 데이터 포인트로 구성된 ‘가상 

클라우드’가 생성될 가능성이 많다. 보건의료를 위한 정보기술 시스템은 보건의료 

제공 시점에 이러한 방대한 데이터를 안녕과 질병에 관한 실행 가능한 단순 

가설로 정리할 수 있어야 한다. 

전체적으로 환자의 유비쿼터스 실시간 모니터링 과정은 정보집약적이다. 

생성된 정보는 보통 분절화되어 프로세스, 변수, 의사결정 기준으로 사용되기도 한다. 

이는 보건의료 전문가들에게는 과도한 정보 축적으로 이어질 수 있으며 상당한 네트

워크 부하를 유발시킨다. 또한 데이터 흐름의 다수는 모니터링 화면을 벗어나는 
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순간 상실된다. 정보를 효율적으로 임상적으로 실행 가능한 지식으로 변환하는 

것은 다양한 종류의 정보에서 의미를 융합하고 추출할 수 있는 탄탄한 알고리즘 

및 컴퓨팅 모델의 개발에 달려 있다. 확장성에 영향을 미치는 주요 요소로는 1) 기술의 

끊김 없는(seamless) 통합 및 상호운용성, 2) 메시지 수집, 보건의료 전문가에게 

메시지 전송 및 전달, 환자 당 전송되는 정보의 양에 대한 신뢰성, 3) 모니터링과 

전송 주기 및 상황인식이다.

보건의료에 대한 새로운 스마트 접근법을 충분히 활용하기 위해서는 수용성과 

사용성 문제를 신중하게 고려해야 한다. 유비쿼터스란 환자가 통합된 서비스를 

누리고 서비스 요소 간 중재할 필요가 없다는 것을 의미한다. 그러나 한 주체의 

행동이 다른 자원에 대한 수요에 영향을 미치기 때문에 팀 워크, 협상, 순서 조율의 

새로운 이슈를 낳게 된다.

개인 맞춤형 의료 및 유비쿼터스 의료에서 새로운 프라이버시 및 책임 문제가 

대두될 것이다. 새로운 접근법의 힘과 함의에 대해 환자, 의사, 보건의료 관련 지역

사회를 교육할 수 있는 방법은 무엇인가? 환자들은 기존에 제공되던 의료 및 기술과 

개인 맞춤형 의료 또는 센서 기반 보건의료의 차이점을 알지 못할 수 있다. 그러나 

환자들은 프라이버시와 기밀성을 매우 중요하게 생각하고 있기 때문에 환자는 개인

정보 취득 과정, 추출한 정보의 사용, 제3자(예:고용주, 건강보험사 등)에게 자료 

유출 가능성에 대해 우려한다.

이러한 우려 중 일부는 입법과 기타 정책적 도구를 통해 해결할 수 있다. 기타 

우려는 데이터에 익명성을 부여하고 안전한 컴퓨터 환경을 제공하는 등 새로운 

접근법이 필요하다. 또한 환자와 가족의 적극적인 참여도 필요하다. 

현재 가격 책정 및 의료비 지불 구조에서 이런 새로운 돌봄 모델의 가치에 대한 

인식 부족으로 추가적인 발전이 이루어지지 못하고 있다. 새로운 모델의 비용 - 

효과에 대한 증거를 제시할 필요가 있을 것이다. 

이러한 모델에 대한 경험이 아직 초기 단계이기 때문에 OECD 회원국이 이렇게 

신개발 지원을 위한 국제적 시도와 전략에서 배우는 것은 가치있는 일이다.
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제 3 장

더 나은 건강결과를 얻기 위해서는 환자의 권한이 더욱 신장되어야 한다. 

오늘날 개인이 관리하는 건강기록, 참여형 모바일 헬스 및 헬스 앱, 소셜 네트워크는 

건강과 안녕의 ‘공동 소유권 및 공동 생산’을 위한 환경을 구축하는 데 도움이 

된다. 이들은 새로운 참여형 의료 패러다임을 제시하고 환자가 개인의 건강정보에 

연결되고 의사소통하며 공유하는 방법, 새로운 보건의료 선택사항을 찾고 접근

하는 방식을 변화시키고 있다. 임상연구를 포함하여 건강한 생활방식에 대한 정보 

확산을 가속화하고, 건강행태 수정과 건강 혁신을 촉진하기 위해 혁신의 효과성, 

안전성과 유용성을 극대화할 수 있는, 더 많은 연구가 필요하다.
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보다 스마트한 건강과 안녕을 성취하기 위해서는 보건의료 제공의 변화도 필요

하지만 더 좋은 건강결과를 목표로 환자가 참여하고 정보를 얻는 방법을 변화시

켜야 한다.

환자 중심의 건강을 주장하는 사람들은 개인이 자신의 건강을 책임져야 한다고 

주장한 지 오래되었다. 치료 가이드라인에 순응하는 환자 비율이 떨어지고 삶의 

질이 나빠지며 정신건강이 악화되는 등 자기관리가 어렵다는 인식은 자기관리 

전략을 개선해야 하는 필요성을 강조했다. 자기관리는 당뇨와 비만과 같은 만성

질환에 확실하게 적용되며 보건의료체계는 지원의 관점에서 역할이 커지고 있음을 

인지하고 있다. 개인이 자신의 건강에 대해 가장 잘 판단할 수 있는 한 보건의료 

또는 예방 프로그램의 성공 가능성은 환자의 참여와 건강행태에 대한 의미 있는 

공동 소유권 및 공동 생산에 달려있다. 환자가 자신의 보건의료에 대해 책임질 때 

안전성과 질적인 측면에서 의미 있는 향상이 있었다고 언급하는 논문이 늘고 

있다.

환자를 보건의료 이용의 중심에 놓으면 보건의료 제공자들은 세부전공 기반의 

의료와 대체의료를 포함한 여러 전문분야 간 벽을 허물 수 있다. 환자 중심의 데이터 

시스템에서 모든 환자는 많은 것이 이루어지는 데이터 포인트이다.

예를 들어 통합 관리의료 컨소시엄인 카이저 퍼머넌트는 개인별 관리도구를 

만들기 위해 환자 데이터를 분석하는 알고리즘을 이용한 전자의무기록을 사용하고 

있다. 이 관리도구를 사용해 의료제공자 팀이 환자를 돌보거나 환자에게 교육이나 

조언을 한다. 개인 맞춤형 정보는 치료를 선택할 때 사용하지만 행동 변화 제안, 

최적의 몸무게 및 활동 수준, 기타 건강증진 기회를 제안하는 데 사용되기도 한다. 

콜로라도에서 카이저는 환자 데이터를 이용한 집중적인 팀 의료접근을 통해 심장

질환에 의한 사망을 72% 줄일 수 있었다(A. Silvestre, 2011).

모바일 헬스 및 소셜 미디어의 폭발적인 사용으로 정보통신기술은 질병 예방과 

삶의 질을 극대화할 수 있도록 생활방식과 건강행태를 변화시키는 데 도움을 주는 

예방 및 안녕 메시지 제공에 특화되어 있다. 특히 개인건강기록(PHR), 참여형 

모바일 헬스, 소셜 네트워크는 새로운 의료 패러다임을 제시하고 있으며 환자가 

접속하여 의사소통하고 개인 건강정보를 공유하며 새로운 돌봄 선택사항을 찾고 

결정하는 방법을 변화시키고 있다. 이번 장에서는 이러한 분야의 진전사항에 대해 

살펴보고자 한다. 7장에서는 호주의 사례를 집중적으로 다룬다. 
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개인건강기록(PHR)은 웹 기반의 의료 이력으로 의료기록의 사본, 진단명, 약물 

투여, 생체신호, 예방접종, 연구실 결과에 대한 보고서, 연령과 몸무게와 같은 개인

정보가 저장되어 있다. 오늘날 적용 사례는 환자가 자신의 데이터를 입력할 수 

있도록 하는 웹 페이지에서부터 환자가 자신의 전자건강기록에 접근할 수 있도록 

하는 의사 소유의 환자 포털, 환자가 청구 데이터에 접근할 수 있도록 하는 고용주/

지불자 포탈에 이르기까지 다양하다.

개인건강기록에 대한 논의는 지난 몇 년 동안 지속되었으며 건강정보기술, 

정책 및 시장에서 이 분야에 대한 관심이 높다. 개인이 관리하는 전자건강기록

(PCEHR)은 PHR이 세분화된 것으로 사용자가 자신의 건강기록에 대한 접근을 관리

하는 정도에 따라 구분된다.

7장에서 논의될 PHR은 보건의료의 질과 안전성을 개선하고 낭비와 비효율성을 

제거하며 환자를 위한 연속성과 건강결과를 개선할 수 있는 핵심 기회를 제공한다.

미국의 팔로알토 의학재단(PAMF)과 카이저 퍼머넌트는 PHR를 초기에 도입했다. 

1999년 외래 EHR 시스템 분야의 주요 공급자인 에픽 시스템즈(Madison, WI)는 

자신의 EHR 상품에 대한 환자 포털을 개발하기로 결정하고 해당 포털을 마이차트

(MyChart)라고 명명했다. PAMF는 에픽과 협력하여 자신의 EHR과 통합될 PHR의 

기능 요건을 개발했다.

PAMF는 2000년 말 이행된 마이차트의 첫 고객이 되었다. 그 이후 9만 명의 

환자가 PAMF 온라인(www.pamfonline.org, PAMF 버전의 마이차트)을 이용해 오고 

있다. 이 환자들은 PAMF의 팔로알토 부서에서 다루는 1차의료 환자의 45%를 차지

했다. 미국 전역에서 240만 명의 환자가 마이차트를 이용한다. 2007년 9월 26,000명의 

환자가 매월 PAMF의 마이차트에 접속하고 2만 건의 보안 메시지를 전송했다.

카이저 퍼머넌트도 2000년 마이 헬스 매니저(My Health Manager)라는 PHR 

시스템을 도입하여 환자가 자신의 정보를 온라인으로 확인하도록 환자에게 건강

관리 도구를 제공했다(그림 3.1.). 마이 헬스 매니저를 통해 회원들의 자신의 의료

기록과 보건의료 제공자와 보험플랜의 상호교류가 가능하도록 만든 시간-절약 도구에 

접근할 수 있다. 2011년까지 330만 명 이상의 카이저 퍼머넌트 회원들이 kp.org에 

자신의 PHR을 활성화시켰고 이를 통해 마이 헬스 매니저는 세계에서 가장 활발하게 

PHR이 사용되는 곳이 되었다. 매월 89만 건 이상의 보안 이메일 메시지가 카이저 

퍼머넌트의 의사와 임상의들에게 전달되는데 이는 소비자들이 전자방문(e-visits)에 
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더 많은 관심을 보이고 있다는 증거이다. 카이저 퍼머넌트 회원들은 이제까지 

2,580만 건의 연구실 검사결과를 온라인으로 확인했다(A. Silvestre, 2011).

출처: https://healthy.kaiserpermanente.org/health/care/consumer/my-health-manager.

마이크로소프트와 구글을 포함한 거대 소비자 중심의 기술 인프라 기업들 역시 

PHR 소프트웨어 플랫폼을 운영한다. 환자 개인 기록에 대한 인터넷 접근이 가능한 

보건의료 기록 저장소를 만들고자 하는 이러한 서비스의 목표는 처방 이력과 치료 

기록과 같은 방대하고 다양한 개인 건강정보의 도입을 촉진하고자 하는 것이다.

2007년 선보인 마이크로소프트의 헬스볼트(HealthVault)는 현재 기관 포털을 통해 

의사들에게 의료제공 시점에 PHR에 접근할 수 있는 커뮤니티 커넥트(Community 

Connect)를 포함한다. 커뮤니티 커넥트는 2010년 운영을 시작하였으며 미국의 몇

몇 작은 지방병원과 보건의료 네트워크에서 도입했다.

2008년 발표된 구글헬스(Google Health)는 2011년 서비스가 중단되었다. 구글

헬스의 플랫폼은 헬스볼트와 매우 유사했으며 환자의 결정에 따라 의사에게 의료

제공 시점에 데이터에 대한 접근성을 부여하는 중앙집중형 건강기록 보관소를 제공

했다. 초기에 구글은 잘 알려진 미국 병원, 약국, 건강검진 기업들과의 파트너십 
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계획을 발표했다. 구글은 서비스를 폐지할 때 구글헬스 서비스가 환자와 보건의료 

제공자 등 목표한 집단의 관심을 충분히 끌지 못했다고 발표했다(Lohr, 2011). 

몇몇 OECD 국가에서 PHR은 급속도로 발전하고 있으며 국가 이헬스(e-health) 

어젠다의 일부로 채택되기도 했다. 영국의 경험에 비추어 보면 전반적으로 환자들의 

반응은 긍정적이었다. 보안과 기밀성에 관해 우려를 제기하는 사람도 있지만 보고된 

문제가 많지 않으며 PHR의 많은 유용성이 잠재적 위험요소를 상쇄한 것으로 보인다

(Pagliari et al., 2007).

7장에서 논의된 것처럼 PHR을 효과적으로 이용하기 위해서는 PHR이 보건의료 

프로세스에 적절하게 통합되어야 한다. 초기 온라인 PHR은 보건의료 제공자와 통합 

없이 환자 데이터만 포함하고 있어 큰 가치를 제공하지는 못했다. 그 이후 PHR은 

전자통신과 교육을 포괄하고 기록의 이동성을 증진함으로써 복잡성과 상호작용성을 

증대시켰다. 

이러한 구조는 상호운용성을 보장하기 위해 임상자료의 전송, 용어, 보안에 대한 

합의된 표준이 필요하다. 환자-의사 관계의 변화도 예상하고 효과적으로 관리해야 

한다. 이를 위해 전문가 관행과 문화의 변화가 필요할 것이다.

앞으로 수년 내에 환자가 여러 데이터 출처에 접속할 수 있도록 하고, 약국, 

클리닉, 병원에서 온 데이터를 통합할 수 있도록 하는 다양한 상품이 출시될 것이다. 

환자는 통합 데이터를 조회하고 처방전 없이 살수 있는 약, 자가 측정값(혈당 측정 

값 등), 질적인 관찰 내용(주관적인 증상 보고 또는 기록)과 같은 입력 항목을 추가

할 수 있을 것이다.  

모바일 헬스(M-health)는 현재까지 IT 기반의 보건의료제공 시스템에서 가장 

빠르게 성장하는 분야이다. 모바일 헬스는 예방에서부터 진단, 치료, 모니터링에 

이르기까지 보건의료 연속성에 따라 폭넓은 범위에서 보건의료 전문가들 또는 

시스템과 상호작용할 수 있도록 실시간으로 유용한 피드백을 제공할 수 있는 

스마트한 수단을 제공하고 있다(그림 3.2.). 모바일 헬스는 당뇨병과 심장질환과 같이 

질병 관리에 있어 지속적인 상호작용이 중요한 분야에서 특히 빛을 발한다. 현재 

모바일 헬스에서는 모바일 전화 태블릿, 위성 위치확인 시스템 기기, 모바일 텔레

케어 기기, 모바일 환자 모니터링 기기 등 다양한 기기들이 사용되고 있다. 
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출처: OECD adapted from PricewaterhouseCoopers (2012), ‘Touching Lives through Mobile Health:
Assessment of the Global Market Opportunity’, GSMA, February, www.gsma.com/connectedliving/wpcontent/
uploads/2012/03/gsmapwctouchinglivesthroughmobilehealthreport.pdf.

이러한 기기 중 특히 휴대폰은 보다 집중적인 자기 모니터링, 피드백, 자기 관리, 

임상 지원을 보다 방대하고 저렴한 가격으로 확산시킬 수 있는 가능성을 제공한다. 

특히 스마트폰은 다양한 데이터 스트림과 모니터링 활동을 지원한다. 예를 들어 

운동기록기, 위치 및 활동, 수면, 환경을 암시하는 기타 데이터의 자동 추적, 생체 

측정 기록의 자동 또는 수동 입력(혈당측정기 값), 사용자의 증상 또는 행태의 자기

보고 등이 있다. 이러한 정보가 적절히 관리되면 높은 수준의 개인 맞춤형 의료 

개입을 촉발시키는 데 활용될 수 있고 개인이 자신의 행태를 이해하고 관리할 수 

있는 능력을 상당히 개선시켜 줄 것이다.

참여형 모바일 헬스의 성공적이고 광범위한 도입을 위해 중요한 4가지의 요소가 

있다. 1) 참여자들을 유도하고 유지시키는 것, 2) 개인정보의 수집, 분석 및 이용에 

관해 널리 통용되는 프라이버시와 보안 기준, 3) 통합 및 상호운용성(모바일 기기는 

끊김 없이 기능해야 하고 사용자의 다양한 건강 욕구에 맞춰져야 한다), 4) 재원 

조달 및 신규 비즈니스 모델이다. 모바일 헬스에 대한 투자와 사용을 촉진시키기 

위해 보건의료제공체계의 여러 단계에서 규제 구조를 조정하고 인센티브를 조율할 

필요가 있다.

폭넓은 사용을 위해 모바일 및 보건의료 산업은 규모의 경제를 가능하게 하는 

상호운용성 솔루션을 찾기 위해 노력할 필요가 있다. 개인 모바일 기기와 보건

의료서비스 환경 간 서로 합의된 정보 교환 기준 및 연결성이 없다면(표3.1), 수집･
분석되는 정보의 양과 질에 큰 차이가 생길 것이다. 이는 임상적 이용을 제한할 

수 있으며 지불자들이 투자를 꺼리는 원인을 제공할 수 있다.
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⁀

‿

홈센싱 및 제어 체중계 지그비 PC 보건의료 제공자 서비스

침대/의사 센서 혈압 블루투스 개인건강시스템 질병관리 서비스

삽입형 모니터 혈당계 Z 웨이브 휴대폰 식단 또는 운동 서비스

아기 모니터 펄스옥시미터 USB 셋톱박스 개인건강기록 서비스

개인 비상대응시스템 폐활량계

의학 임플란트 
통신서비스/
의료전자데이터 
서비스

집선기 임플란트 모니터링 서비스

소비자 전자 약물투여 추적 이더넷

계보기 와이파이

휘트니스 장비 홈플러그

출처: Carroll et al. (2007), ‘Continua: an interoperable personal health ecosystem’, IEEE.

최근의 모바일 기술 에코시스템은 전반적으로 배타적인 소유권 시스템에 과도

하게 의존하고 있다. 보건의료체계가 모바일 기술의 지속적인 발견, 발명, 진화와 

사용에 반응하도록 자극하기 위해서는 개방에 따른 혁신을 촉진시킬 수 있는 

도구와 기술이 필요하다. 개방 시스템 구현의 장애물 중 다수는 기술적인 것이 

아니지만 개방 시스템의 기술적 기반이 있어야만 장벽을 허물 수 있다(Estrin, D. 

OECD-NSF Workshop, 2011). 개방 플랫폼들은 소프트웨어, 방법론, 데이터 및 분석

기법의 공유 및 표준화를 발전시킨다. 개방 플랫폼은 특수한 상황에서 시험되어 

다른 환경에 적용될 수 있는 하부구조를 창출할 수 있다. 또한 개방 플랫폼은 모듈형 

시스템 구성요소의 기준을 포함할 수 있으며 새로운 작업 흐름의 요소들을 지원

하고 대체비용 모델을 철저히 연구하며 새로운 기법과 도구를 평가하고 동일 문제에 

대한 서로 다른 접근법을 비교할 수 있어야 한다.

참여형 모바일 헬스 솔루션의 비즈니스 잠재력은 어마어마하다. 모바일 모니터링 

서비스와 앱이 모바일 헬스 시장을 주도할 것으로 보이며 2017년 150억 달러
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(미화) 상당인 시장의 65%를 차지할 것으로 전망된다. 만성질환 관리와 급성기 

진료 후 모니터링 서비스도 2017년 107억 달러(미화)의 수익을 기록할 것으로 

예상되어 비율이 커질 전망이다. 여기서 대부분의 수입은 만성질환 관리 부문에서 

창출될 것이다. 독립적 고령화 솔루션 역시 2017년 잠재적 수입이 43억 달러(미화)에 

이를 것으로 예상되어 상당한 기회를 제공하고 있다(PwC, 2012).

보건의료시스템의 진료비 지불제도는 현재 이러한 종류의 서비스를 보상하지는  

않는다. 현재 급여 대상의 모바일 솔류션 수는 극히 적으며 대부분은 시범단계에 

있다. 더구나 급여 대상이 되려면 모바일 헬스 솔루션은 그만한 돈을 지불할 가치를 

입증해야 하며 솔루션의 사용이 진료의 효율성과 질을 증진시켰다는 증거를 제시

해야 한다.

모바일 헬스 앱

모바일 플랫폼이 사용자에게 더 친근해지고 강력해지며 쉬운 이용이 가능해지

면서 혁신가들은 이동성이 있는 모바일 플랫폼이 제공하는 이점을 이용하기 위해 

보다 복잡한 모바일 앱을 개발하기 시작했다. 이러한 앱 중 일부는 개인이 자신의 

건강과 안녕을 관리하도록 도움을 주는 데 집중하였다. 다른 모바일 앱은 상처 측정 

또는 초음파 이미징 등 환자에 대한 보건의료 제공을 개선하고 촉진시킬 수 있는 

도구로서 사용하도록 보건의료 제공자에게 초점을 맞추었다(Franko, 2011; Freshwater, 

2011). 이번 장에서는 소비자에게 마케팅하는 앱에 초점을 맞추어 살펴보고자 한다.

다양하고 이용 가능한 소비자 헬스 앱이 최근 급증했다(표 3.2.). 리서치 투 가이

던스(Research2Guidance)와 모비헬스뉴스(MobiHealthNews)에 따르면 2012년 애플 

아이튠즈 스토어에 10,000~13,600개의 헬스 앱이 존재하여 헬스 앱이 가장 빠르게 

성장하는 범주로 부상했다고 발표했다. 리서치 투 가이던스는 모바일 헬스 앱의 

세계 시장 규모가 2012년 12억 달러에 달할 것으로 추산했다.

헬스 앱은 운동과 휘트니스 앱에서부터 다이어트, 심박 수 모니터링, 수면 추적, 

감정 추적, 질병, EKG, 눈 검사의 모니터링을 제공하기 위해 스마트폰에 부착된 

주변 장치에 이르기까지 다양하다(Handel, 2011). 모바일 헬스 앱 중 집단 행동의 

동기유발을 위해 게임 역학을 사용하는 앱도 있다. 개인이 어떻게 기기를 이용하

는지 정보를 제공하고 결과를 결정하는 사회적, 심리적 요인을 더 잘 이해하기 위해 

환자 데이터를 수동 데이터와 연결하는 앱도 존재한다. 
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심장질환 16.2%  정신건강 5.4%  금연 2.0%

식단 14.1%  만성질환 5.3%  약물투여 준수 1.7%

스트레스 및 휴식 10.4%  계산기 4.9%  PHR 0.9%

근력운동 8.1%  수면 3.6%

여성건강 7.1%  응급 2.5%  기타 17.9%

출처: MobiHealthNews (2012), ‘An analysis of consumer health apps for Apple iPhone 2012’

페이션트 뷰(PatientView)는 보고서(European Directory of Health Apps 2012)를 

통해 전문적인 건강정보나 건강특집을 제공하는 유럽의 다양한 모바일 헬스 앱을 

소개했는데, 전체적으로 32개 유럽국가 언어가 망라되어 있다. 앱을 62가지 유형

으로 분류하였는데, 식단 조절, 당뇨병 관리 및 투약 알림 앱이 가장 많았다.

이러한 순위는 시장의 우선순위와 잠재적인 의료 이용을 반영한다. 당뇨병 

환자들은 데이터 추적 부담을 많이 지고 있다. 특정 앱을 정기적으로 사용하고 

‘자동적으로 기록’을 할 수 있다면 질병 관리에 큰 도움이 될 것이다. 혈당 데이터는 

인슐린 투약 정보, 식품 섭취 및 신체활동 정보와 결합하여 전체 혈당량에 대한 

견해를 제공하여 문제 해결 및 예방을 가능하게 해준다. 식사에서 탄수화물의 

함량을 측정하는 것은 인슐린 의존성 당뇨를 앓고 있는 사람들에게 또 다른 도전

과제이다. 이러한 사람들에게 탄수화물 함량의 잘못된 측정은 혈당이 위험한 수준

까지 떨어지거나 올라가는 결과를 초래할 수 있다. 모바일 앱은 다양한 음식의 탄

수화물 함량을 조언하는 데 이용될 수 있고 그 결과 탄수화물이나 칼로리 함량을 

보다 잘 측정할 수 있다. 

정부 역시 환자에게 의료정보를 제공하고 취약한 계층의 경우 세부적으로 건강을 

관리할 수 있도록 건강한 생활방식과 행태 변화를 유도하기 위해 점진적으로 모바일 

헬스 앱을 사용하고 있다. 

2011년 영국의 국가보건서비스(NHS)는 보건의료 조언을 제공하는 모바일 앱을 

선보였다. 이 앱은 건강, 치통, 설사, 구토, 복부 통증, 발진 등 통증, 화상 등의 

다양한 증상에 관한 정보 접근권을 제공한다. 이 앱은 NHS 직통 전화 서비스로 

연결된다. 추가적인 확인이 권장되는 경우 환자는 자신의 상세한 연락처 정보를 

제출하고 NHS 직속 간호사의 조언을 요청할 수 있다. 
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공급망과 비즈니스 모델

헬스 앱의 공급망은 매우 복잡하다. 이동통신업자(스마트폰 사용자에게 음성 

및 데이터 사용을 위한 무선네트워크를 제공하는 사업자), 운영체제(주요 운영체

제로는 애플의 아이폰 iOS, 구글의 안드로이드, 블랙베리에 사용되는 리서치인모션이 

있다), 제조사(여러 전자회사가 스마트폰을 제조한다), 앱 개발자가 주로 스마트폰 

기반의 앱 상품 및 서비스를 책임진다.

이러한 회사들이 개발한 상품과 서비스는 사용자가 스마트폰이 제공하는 다양한 

기능을 활용할 수 있도록 해준다. 대형 제약회사들이 이 시장에 진출하여 단순한 

알러지 추적자나 약 복용 알림을 넘어선(사노피 아벤티스의 센서 기반 iBGStar 당뇨 

모니터링 앱) 모바일 헬스 앱을 지원하고 있으며 센서는 이러한 환경 속에서 점점 

중요성이 커지고 있다.

비즈니스 관점에서 보면 행태, 건강, 안녕, 모바일 위치 데이터의 활용과 공유는 

상품과 서비스의 공급과 개선, 광고 수입 증가 등을 통해 모바일 업계와 제약회사

들에게 큰 수익을 창출할 잠재력을 가진다.

제약회사들은 자사의 약품과 진단의 가치를 증진시켜 줄 솔루션에 매우 관심이 

크다. 솔루션은 무상으로 제공되거나 약품과 함께 제공되는 ‘서비스 패키지’로 

제공될 것이다.

대형 제약회사들의 아이폰 앱 중 일부를 살펴보면(GSK, Novartis, Sanofi-Aventis, 

Roche, Johnson&Johnson), 제약회사들이 이러한 앱에 관심이 있음을 유추할 수 있다

(표 3.3.). 2011년 어니스트 앤 영이 발표한 2011년 제약업계 보고서에 따르면 2010년 

제약업계가 추진한 헬스 기술 신규 이니셔티브가 78% 증가했다. 그 중 41%는 

스마트폰 앱에 대한 이니셔티브였다. 

소비자와 보건의료시스템이 받는 편익은 잠재적으로 매우 크다. 더 건강한 

행태를 유도하기 위한 도전과제 중 하나는 작은 변화가 시간이 지날수록 특정 

건강결과에 어떠한 영향을 미치는지에 대한 인식을 제고하는 것이다. 예를 들어 

신체활동이나 식단에 조금만 변화를 줘도 매일 500칼로리를 줄일 수 있으며 

일주일에 1파운드의 감량 효과가 있다는 인식을 심어주는 것이다. 작은 변화의 

영향은 집중적인 특정 행동에 대한 집중적인 추적을 요하기도 한다. 모바일 앱은 

이러한 프로세스를 촉진시킬 수 있다.

학습에 의해 흔히 잘못 알려진 관념을 바로 잡을 수 있다. 특정 개인에 대해 

정보와 함께 개인 맞춤형 온라인 서비스를 제공하는 앱은 질병 관리와 스트레스나 
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감정 기복이 심한 상황에 대한 전략과 기술을 제공함으로써 정서적으로 대처하는 데 

도움을 줄 수 있다. 많은 앱의 소셜 네트워크 기능 역시 보건의료 제공자와 함께 

온라인, 실시간으로 교류할 수 있도록 하여 상황에 대처하는 데 도움을 준다. 

전자적으로 데이터를 추적함으로써 개인이 특정 목표를 달성했을 때 자동으로 

가상의 보상이나 격려를 제공할 수 있도록 해준다. 걷기와 달리기와 같은 신체

활동을 추적하는 기기가 대표적인 예이다. 데이터는 기기에서 신체활동 수준에 따라 

가상 또는 실제 보상을 하는 쌍방향 웹사이트로 기기로부터 데이터가 업로드된다.

보건의료 전문가 예후계산기
위험요소 계산기
정보
교육
EKG 값

약물투여 추적자
알림

환자 질병인식
교육
환자 다이어리
치료추적
증상 추적자
임상실험 위치자
전문가 검색엔진
알림

일반인 교육적 게임
전문가 위치자
질병인식
뉴스 및 정보
메시지보드
예방접종 추적자
약국 위치자

출처: Adapted from A.T. Kearney (2010), ‘Mobile health, who pays?’,
www.atkearney.com/documents/10192/178350/mobile_health.pdf.

건강 관련 앱이 빠르게 진화하고 있지만 보건의료체계에서 이러한 앱을 보다 

폭넓게 활용하기 위해서는 규제와 경제적인 도전과제들을 해결해야 한다.

우선 이러한 앱이 많은 잠재적 편익을 제공하고 있는 것처럼 보이지만 위험도 

동반할 수 있다. 가장 큰 우려는 제공되는 정보와 서비스의 질, 프라이버시(예: 불

분명한 목적으로 권한이 없는 제3자에게 자료 공개의 위험), 소비자 추적, 신원 도용, 

개인 안전에 대한 위협, 감시에 대한 것이다. 모바일 업계 협회와 프라이버시 보호 
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조직은 고객의 개인정보를 사용하는 경우 소비자의 프라이버시를 더 잘 보호할 수 

있는 기준을 권고하고 있다(GAO, 2012). 소비자 데이터의 이용과 공유 방법에 대해 

소비자들에게 분명하게 명시하지 않는 상황에서 소비자들은 이러한 데이터 이용에 

대해 분별력 있게 동의하는 데 필요한 정보를 충분히 제공받지 못하고 있다. 

둘째, 헬스 앱 부문에서 새로운 파트너십이 등장하고 있다. 이렇게 빠르게 진화

하는 에코시스템, 비즈니스 모델, 시장 잠재력, 관련 가버넌스 구조에 대한 이해를 

증진시킬 필요가 있다.

마지막으로 이러한 앱이 개인의 건강 관련 태도와 이용을 조절하는 방법으로서 

그리고 개인이 약물 투여 또는 치료 일정에 순응할 수 있도록 하는 도구 측면으로

서의 효용성에 대해 좀 더 탄탄한 증거가 필요하다.

소셜 네트워크는 삶을 변화시킬 만큼 중대한 질환을 가지고 있는 환자들에게 

유사한 인구학적, 임상적 특징을 가지고 있는 다른 환자들을 찾거나 그들의 경험

에서 배울 수 있는 플랫폼을 제공한다. 소셜 네트워크는 환자에게 예방, 치료, 의료

제공자 관점에서 정보와 선택에 쉽게 접근하도록 해준다. 지난 몇 년 동안 전 

세계의 일부 국가에서 보건의료 제공자들과 규제자들이 제약 없는 시민 커뮤니

케이션에서 행해지는 의견에 맞추어 일을 처리할 필요가 있다고 하며 소셜 네트

워크의 힘을 보여주었다.

이러한 네트워크는 코칭을 통해 환자의 권한을 강화하고 행태 변화를 지원할 

수 있는 적합한 도구이다. 사회적 상호교류는 ‘설득 잠재력’이 높으며 적시에 

적절한 상황에서 편리한 방법으로 개입할 수 있다. 환자를 자신의 돌봄에 있어 능동

적인 참여자로 만들기 위한 선결 과제 중 하나가 자신감과 동기부여이기 때문에 

특히 중요하다. 

온라인 소셜 커뮤니티는 당뇨병과 같은 만성질환 환자들이 정보를 공유할 수 

있는 수단을 제공한다. 참여자는 개인적 이야기나 경험을 제공하고 비슷한 문제를 

겪고 있는 다른 참여자들은 배움의 기회를 얻는다(그림 3.3.). 다른 환자들의 질병 

관리 방법을 관찰하면서 개인들은 자신의 행동을 평가할 수 있는 기회도 갖는다. 

메시지 보드 포스팅이나 실시간 채팅을 통해 전문가 조언을 제공할 수 있는 보건

의료 전문가가 운영하는 온라인 커뮤니티도 있다.

이러한 온라인 커뮤니티의 수와 범위가 증가하면서 온라인 커뮤니티의 질, 
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안전성, 효과성에 대한 연구가 필요해졌다. 예를 들어 헬스 네트워크의 사용자 

행동을 살펴보면 프라이버시와 관련하여 1:1 대면에서 기대되는 것과 다른 행동을 

보인다는 것을 알 수 있다. 소셜 네트워크에서 회원들은 자신의 이름, 사진 또는 

이메일 주소와 같이 자신을 식별하는 데 사용될 수 있는 개인정보를 공유하기도 

한다. 회원들이 본인과 관련하여 제공하고, 소셜 네트워크 커뮤니티를 통해 널리 

공유하는 민감한 정보에는 처방전, 유전병, 성 기능 장애, 수술 또는 다른 치료 

합병증에 대한 정보가 포함될 수 있다. 이러한 정보는 보통 대중이 공유하기에 

적절하지 못한 정보로 간주되는데 보건의료 제공자들이 제공할 경우 대부분 프라

이버시 법을 위반하게 되는 정보들이다. 많은 사용자들은 자신의 행위가 장기적으로 

프라이버시 문제에 어떠한 의미를 가지는지 잘 이해하지 못할 수 있다.

출처: PatientsLikeMe, www.patientslikeme.com.

폭넓은 사회적 이득

온라인 커뮤니티가 회원들 간 서로를 격려하는 장을 제공할 뿐만 아니라 공중

보건 연구, 모니터링, 기타 건강 관련 행동에 사용될 정보를 생성하는 장이 되고 

있다는 인식이 확산되고 있다.
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홍보 목적이나 병원에 대한 소비자 경험을 파악하기 위해 소셜 네트워크를 

활용하는 병원이 늘고 있다. 미국 병원 5,000개 중 700곳 이상이 서비스를 홍보하고 

이해 당사자들과 의사소통 능력을 확장하기 위해 소셜 미디어와 소셜 네트워킹을 

이용하고 있었다(Bennett, 2010). 보건의료센터도 자신들이 제공한 의료에 대한 

환자들의 견해를 파악하기 위해 커뮤니티를 만들고 있다. 정부기관 역시 소셜 네트

워크를 활용하여 국민들의 참여를 도모하고 있다(예를 들어 제품 리콜 기간이나 

H1N1 감기 유행병에 대한 대비시) (CDC, 2009).

이러한 연구들은 무작위 임상실험의 기준을 충족시키지 못하지만 소셜 네트

워크는 환자의 자기 경험을 수집함으로써 유용한 초기 데이터를 수집할 수 있는 

가능성 있는 기회로 간주되고 있다. 예를 들어 소셜 네트워크인 페이션츠 라이크 미

(PatientsLikeMe)는 최근 네트워크에 등록하고 의사로부터 의약품 오프라벨(Off-label)로 

복용하기 시작한 348명의 루게릭 환자에 대한 정보를 수집하기 위해 리튬 특화 

데이터 수집 프로세스를 개발했다(Wicks, 2010)(그림 3.4.). 무작위 임상실험이나 

임상연구에서 이제까지 루게릭병에 대한 효과적인 치료법을 제시하지 못했다. 

루게릭 병은 신경계 퇴행성 질환으로 진행성 근 약화 및 무력증을 유발하며 치명적

이다. 증상 발현 이후 중앙 생존기간은 2~5년이다.

출처: PatientsLikeMe, www.patientslikeme.com.

건강 정보의 공유를 확장하는 것은 질병의 치료와 환자의 자기보고 건강결과 

측면에서 유용한 자원을 생성하며 Patients Like Me와 같이 ‘공개 원칙’을 기반으로 
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이점을 만들어내기도 한다. 환자들이 서로의 정보를 공유할 준비가 되었고 공유할 

용의가 있으며 다른 사람들이 환자들의 경험을 통해 편익을 얻을 수 있다고 생각함

으로써 단순한 정보 검색 행동 이상의 것으로 볼 필요가 있음을 뜻한다. 환자들은 

단순히 자신을 위한 정보를 얻고 심리적 위안을 얻는 것뿐만 아니라 온라인 커뮤

니티의 다른 구성원에게 힘을 실어주기 위해 프라이버시를 포기할 수도 있다. 사실 

건강 관련 소셜 네트워크의 사용자 중 일부는 보건의료 제공자들이 제공할 수 

없는 정보를 소셜 네트워크에서 찾는 경우도 있다고 보고했다.

대부분 OECD 국가에서 당면한 가장 중요한 건강과 안녕의 도전과제는 당뇨병, 

고혈압, 천식과 같은 만성질환, 우울증, 건강하지 못한 생활방식(나쁜 식단, 운동 

부족, 흡연)과 관련된 것이다. 사람들이 자신의 건강 정보에 대해 접근권을 부여함

으로써 보다 건강한 생활방식을 장려하도록 하고 자기관리를 지원하게 하며 분별력 

있는 결정을 내릴 수 있도록 하는 것이 중요하다.

3G와 4G의 확산과 광통신의 발달은 보건의료 도전과제 해결을 위해 모바일 기기의 

이용과 인터넷의 이용 가능성에 새로운 장을 열어주었다. 자기관리 지원 행동 수정, 

참여형 보건의료를 지원하는 모바일 기기, 서비스, 어플리케이션의 잠재력은 그 

어느 때보다 크다. 

본 장에서 살펴본 플랫폼은 환자의 건강 서비스 및 정보에 대한 접근성 강화 

및 권한 신장, 자가 의료에 대한 잠재력을 가지고 있다. 이러한 플랫폼은 특정 

행동과 건강행동의 효과성과 타당성에 대한 개인의 주관적인 평가에 영향을 줄 

수 있다.

PHR과 참여형 모바일 헬스, 모바일 앱은 병원 외부 환경에서 개인과 의사가 만성

질환의 증상, 부작용, 치료를 모니터링하고 관리할 수 있도록 지원하고 이러한 

증상을 악화시킬 수 있는 생활방식을 해결하기 위해 ICT의 힘을 이용한다. 자신의 

건강 관련 행동과 결과를 추적하고 관리하는 것이 용이하도록 만들어 주고 이것이 

통합 에코시스템과 결합될 수 있다면 사람들의 건강과 삶의 질을 크게 개선시킬 

잠재력을 가질 뿐만 아니라 사회 전반의 국민의료비를 감소시킬 수 있다. 보건의료 

환경의 미래 통합 모습의 그림일 것이다.

소셜 네트워크를 통해 환자들은 어떤 것이 효과가 있고 어떤 것이 효과가 없는지 

평가하고 비슷한 집단에서 지원과 피드백이 있는지를 찾을 수 있었으며 이러한 
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정보들을 가지고 보건의료 제공자들과 자신의 상태에 대해 상의하는 역량을 키울 수 

있었다. 또한 환자 결과의 추적 관찰 등 방대한 피드백 정보를 실시간으로 제공하는 

환자 인구집단의 가치 있는 표본을 기반으로 공공 보건의료 관리자들은 의사결정을 

내리기 시작했다. 제약회사가 행하는 부정적인 사건들도 쉽게 모니터링하고 모델화 

할 수 있다.

그러나 이러한 플랫폼과 새로운 참여형 보건의료 모델의 이행은 몇 가지 연구 

및 정책적 의문을 제기한다. 

첫째, 참여형 보건의료 이니셔티브의 성공을 위해서는 참여자들을 유도하고 이를 

유지하는 것이 필수적이다. 다양한 플랫폼과 기술의 도입이 돕고자 했던 사람들의 

삶에 어떠한 영향을 미치는지 파악하고 이러한 플랫폼의 사용이 직접적으로 개인 

의료 경험을 개선하는지 확인하는 것이 중요하다.

둘째, 이러한 기술의 잠재적 위험에 대비하여 효과, 공유, 협력, 사용 간 균형을 

맞추는 것이 중요하다. 소셜 네트워크와 모바일 플랫폼은 보건의료 정보 교환을 

가속화시킬 수 있지만 프라이버시, 보안, 데이터 관리, 개인 통제 관련 정책에 

주의를 기울여야 한다.

이 분야에서 기술의 급속한 발전을 규제적 틀이 뒷받침하지 못하고 있다. 이는 

활동에 대한 데이터 프라이버시와 같은 경미한 문제부터(계보계에서 수집한 정보) 

안전에 중요한 위험과 품질 보증(당뇨병을 관리하는 헬스 앱과 함께 사용되는 센

서의 소프트웨어 무결성 등)의 문제까지 우려를 낳고 있다. 기술적 진보는 의료기기, 

의료 앱 간의 경계를 무너뜨리고 있기 때문에 정부 규제 당국은 이에 대해 우려하고 

있다.

위협과 필요 요소를 결정하는 데 연구가 필요하다. 기기 소프트웨어를 관리하고 

플랫폼과 사용자 사이에 위치한 제3자가 데이터를 관리하기 위해서는 ‘도로 

안전규칙’과 같은 적절한 절차서에 대한 연구가 필요하다. 예를 들어 참가자들이 

어떠한 정보를 누구와 얼마 동안 공유했는지 구체적으로 설명할 수 있도록 하는 것

이 중요하다. 잠재적으로 해로운 결과를 가져올 수 있는 잘못된 정보로부터 소비자

를 보호하는 것도 필요하다. 

셋째, 이러한 어플리케이션을 중심으로 새로운 파트너십이 등장하고 있다. 이렇게 

빠르게 진화하는 에코시스템, 비즈니스 모델, 시장 잠재력, 관련 가버넌스 구조에 

대한 이해를 증진시킬 필요가 있다. 이는 측정 및 평가를 위한 탄탄한 매트릭스 

개발과 함께 통합되어야 한다.
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제 4 장

OECD-NSF 워크숍은 OECD가 추가적으로 정책적 식견과 전문성을 제공할 수 

있는 분야를 논의하고 결정할 수 있는 기회를 제공했다. 참석자들은 빅 데이터 

도전과제, 지식창출 및 이용, 의미있는 혁신, 잠재적인 위험요소, 통합의료 미래를 

위한 조직 및 사회 혁신이라는 보다 스마트한 건강과 안녕 구현을 위한 교차 

영역에 대해 집중적으로 논의했다. 이번 장과 8, 9, 10장에서는 해당 분야의 

현황과 새로운 스마트 의료모델이 가져다주는 기회와 도전과제에 대해 다룬다.
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사이버 인프라의 발전으로 새로운 종류의 가상 데이터가 생성되고 있다. 디지털 

이미징, 센서, 분석도구를 통한 사람들 간 상호교류에 대한 데이터에서부터 생체 

및 공간 정보를 수집하는 새로운 방법, 임상 및 행정 기록과 같은 다양한 출처에서 

데이터를 취합하는 것 등이다.

앞으로 몇 년 동안 그 어느 때보다도 많은 의료정보와 데이터가 생성될 것으로 

전망된다. 이 모든 정보는 수집되어 안전하고 정확하게 보관되고 서비스 시점에서 

의미 있는 정보로 변환되어야 한다. 한 사람의 염기서열 분석은 4백만 개의 유전자 

변이 또는 수 십만 메가바이트의 처리 정보를 생성한다. 이렇게 방대한 정보의 수집, 

비교, 분석을 하기 위한 상당한 기술적 문제가 존재한다.

또 다른 데이터 측면의 도전과제는 유비쿼터스 센서 기반 보건의료 데이터 

환경의 증가와 함께 대두된다. 이러한 환경은 임신 합병증이나 만성질환의 특정 

임상증상 또는 일상생활 정보를 실시간으로 모니터링하여 아픈 사람이 사고를 

당하거나 도움이 필요한 순간을 신속히 파악할 수 있도록 한다. 유비쿼터스 컴퓨

팅은 빠르게 현실화되는 보다 스마트한 건강과 안녕을 위한 비전이다. 그러나 앱

들은 다양한 출처의 데이터를 저장하고 다수 도메인의 협력, 저장된 정보의 치료 후 

가시화가 필요하다. 조직은 장기간에 걸쳐 방대한 양의 정보를 관리하고 유지해야 

할 것이다. 미래 성장 가능성 대해 비용-효과적이고 확장 가능한 방법으로 대비하는 

것이 ‘빅 데이터 관리 도전과제’의 핵심이다.

서로 다른 임상정보 시스템과 모니터링 기기에서 데이터를 가져오고, 그 데이

터에서 지식을 추출하는 것 역시 어려운 과제이다. 현재 전자 데이터가 존재하는 

경우 그 데이터는 특정 어플리케이션 또는 데이터베이스에 묶여있다. 종종 상호운

용성이 제공되지 않는 경우도 있고 그런 경우 불가능하지는 않더라도 의미있게 

데이터를 연결, 통합, 처리하기가 어려워진다. 또한 데이터 공유에 대한 인센티브도 

제한적이다. 프라이버시 규제는 제공기관 외부에서 데이터 수집과 분석을 목적으로 

보건의료 데이터에 접근하는 것을 제한하기도 한다. 여러 출처 간 데이터 통합 

과정을 더욱 복잡하게 만드는 것은 대부분의 데이터 저장소는 데이터가 생성된 

연구소 또는 기관에서 정보의 장벽 형태로 진화한다는 것이다.
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비정형적 데이터에서 가치 끌어내기

EHR과 건강 인포매틱스 기기가 널리 확산되면서 비정형적/퍼지 데이터를 이용

하는 것이 가치 있는 정보를 얻는 데 도움이 될 것이다. 비정형적 정보에는 손으로 

작성된 의사의 사례 노트, 퇴원 요약, 관찰 보고서 또는 건강기록, 음성 녹음, 이메일 

메시지 같은 전자통신 매체에서 가져온 텍스트 기록 등이 포함된다. 보건의료기관의 

데이터 중 80% 이상은 비구조적인 것이다. 데이터에는 가치 있는 정보가 포함

되어 있지만 지금까지 이를 분석할 수 있는 방법은 거의 없었다. 

비정형적인 데이터는 보고서, 관찰 기록, 서면 기록에서의 코드화 부족으로 인해 

구조적으로 정형적인 데이터의 분석보다 더 복잡하다. 그러나 비구조적인 데이터 

분석을 위해 특정 기술 솔루션을 사용할 수 있다. 퇴원 코드에 의존하지 않고 

텍스트 형식의 의무기록에서 특정 의료 개념을 추출하는 자연어 처리(NLP)와 같은 

자동 접근법의 개발은 신뢰할 수 없는 행정 데이터나 노동집약적이고 비용이 비싼 

수동 차트 검토의 대안으로 활용될 수 있다. 

예를 들어 전자의무기록에서 NLP를 사용하는 경우 기존의 환자 안전 지표 또는 

알고리즘을 기반으로 한 행정 코드와 비교했을 때 수술 후 합병증 식별을 개선할 수 

있다. 또한 NLP 기반의 검색 전략은 수동 추출보다 확장성이 높아 표본 대신 보건

의료제도 전체 인구를 대상으로 한 감시를 가능하게 할 잠재력을 가지고 있다

(Nadkami et al., 2011). 그러나 보건의료에서 NLP의 적용은 전문 의학용어의 방대한 

양과 임상의료 절차를 기반으로 하기 때문에 특히 어렵다. 

학습하는 보건의료 제도를 위하여

어떠한 접근법이 가장 효과가 좋은지, 제공한 의료의 질, 의료를 제공한 상황, 

대상에 대한 지식 격차는 오늘날 보건의료시스템에 영향을 미친다. 

전자건강기록에서 데이터마이닝과 보급된 ICT 시스템은 이러한 격차를 줄여주고 

보건의료 시스템의 성과를 보다 잘 이해하며 건강과 건강결과의 결정요인을 파악

하고 거의 실시간으로 임상연구 수행에 엄청난 잠재력을 선사한다. 현재 임상 

데이터로 간주되는 것은 개인별 인구 통계 데이터로 변형될 수 있다. 예를 들어 

보급된 ICT 시스템에서 추출한 데이터는 사회 및 기타 데이터와 함께 처리하여 

행동의 패턴과 인과관계, 건강문제의 발생률과 유병률 경향을 파악하여 공공보건, 

건강증진, 임상연구의 성격을 급진적으로 변화시킨다.

프로세스가 안전하고 개인적이라는 대중의 신뢰를 구축하고 유지할 수 있는 
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메커니즘과 함께 이러한 프로세스가 정기적으로 일어날 수 있다면 소위 ‘빠르게 

학습하는 보건의료시스템’을 수립하는 데 큰 진전을 이룰 수 있을 것이다. 

개원의, 공공 보건의료 제공자, 정책 입안가들을 위한 실시간 의사결정지원

시스템과 피드백 시스템으로 나아갈 수 있는 EHR 공유의 큰 잠재력이 강조되어 

왔다. 상대적으로 작은 규모로 시작할 수 있는 예로는 카이저 퍼머넌트, 메이오 

클리닉과 듀크대의 메디컬센터와 같은 것이다.

그러나 많은 국가에서 인구 건강 모니터링과 건강 통계자료는 EHR의 1차적인 

이용보다 부수적인 것으로 보고 있다. 그 결과 EHR 시스템의 개념화와 이행에 

인구건강과 건강통계, 임상연구가 포함되어 있지 않다. EHR 시스템이 보건의료 

데이터를 얼마나 수집할 수 있느냐는 해설이나 텍스트로 기록된 비정형 데이터, 

데이터 내용의 표준화 부족, 기존 시스템과 경계로 인한 데이터 프라이버시 및 

접근성 문제 등의 제약에 따라 달라진다. 

학습시스템을 아이디어에서 실제 기능하는 현실로 바꾸기 위해서는 EHR과 기타 

기기에 저장된 데이터의 2차적인 사용 관점에서 마련된 상호 강화성과 상호운용

성이 있는 기술, 표준 정책이 필요할 것이다.

추가적인 정책적 조치 및 연구를 위한 핵심 사안은 다음과 같다.

• 데이터가 유용하고 실행가능한 건강 정보가 되도록 하는 것이 중요하기 때문에 

데이터 수집 이전에 프라이버시 등 빅 데이터 수집의 혜택과 위험을 신중하게 

검토하는 것이 필요하다.

• 기기, 어플리케이션, 서비스의 상호운용성이 중요하며 공통의 표준 사용을 

요구한다.

• 건강과 안녕 데이터와 사회 및 환경 데이터와의 연계성을 증진할 필요가 있다.

• 보건의료체계에 정보를 제공하기 위해 방대하고 이질적이며 ‘정신없는’ 데이터 

출처에서 지식과 의미를 추출하기 위한 더욱 효율적인 접근법이 필요하다.

• 센서 데이터를 실행 가능한 데이터로 변환하는 방법을 찾기 위한 통합 센싱, 

임상 및 서비스 디자인에 대한 연구가 필요하다. 예를 들어 여러 신호를 통합

하여 주요 이벤트를 파악하고, 가짜 알람을 최소화하며 적절한 대응을 할 수 

있을지에 대한 연구 등이다.
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• 보건의료제공 시점에 적절한 데이터에 접근할 수 있도록 효율적인 데이터

베이스, 분석 및 가시화 도구, 사용자 친화적 인터페이스의 개발이 필요하다.

새롭고 더 스마트한 건강과 안녕의 폭넓은 도입을 위한 핵심은 보안과 프라이

버시 문제를 해결하는 것이다. ICT 시스템이 프라이버시와 보안을 다루는 방법은 

사용자들이 볼 수 있어야 하며 환자와의 의사소통에서 제일 처음으로 다루어야 

하는 주제이다. 

개인 건강정보의 수집과 이용은 개인의 프라이버시에 중요한 위험요소를 동반한다. 

건강정보에는 매우 민감한 정보도 포함된다. 예를 들어 정신건강, 약물남용, 유전병, 

성병 관련 기록은 매우 민감한 정보이다. 개인 건강정보의 오용으로 인해 개인

에게 큰 피해가 발생하는 경우도 있다. 개인의 피해는 심각할 수도 있으며 재정적, 

정신적 피해를 유발할 수도 있다. 재정적 피해는 건강보험이나 고용에서 차별을 

받는 것이다. 정신적 피해로는 당혹감, 오명, 명성의 실추로 인한 고립과 스트레스가 

포함된다. 개인정보의 공개는 신원 도용의 위험을 증가시킨다. 많은 논의가 이루

어지지는 않았지만 사회와 관련된 위험요소로는 보건의료시스템에 대한 신뢰감 상실 등 

개인의 건강기록 남용으로 인한 정부와 기관에 대한 공적 신뢰의 상실 위험도 있다.

이와는 반대로 건강정보 자산이 개발되지 않았거나, 이용되지 않거나 또는 이용

하기 어려운 경우에도 개인과 사회에 큰 위험이 된다. 사회는 인구의 건강과 보건

의료서비스의 질과 안전성을 모니터링할 기회를 상실한다. 이는 개인이 비효율적

이고 비효과적이며 심지어 유해한 보건의료를 경험할 위험을 높여준다. 사회 역시 

복지와 생산성, 공적 자원의 효율적인 이용을 개선할 수 있는 보건 및 보건의료 

결과 개선을 위한 연구 혁신 기회를 상실한다.

그러나 공공 및 민간 보건의료 조직은 그들이 지켜야 할 시스템의 빠른 변화와 

맞서 싸우고 있다. 특히 지적인 의료 임플란트를 포함한 모바일 기기, 보건의료 

정보를 감지하고 처리하는 휴대폰, 보건의료 앱, 다양한 신종 센서 및 몸에 착용 

가능한 액추에이터 등의 기기는 보건의료 정보 관리 지형을 변화시키고 있다. 

정보는 의료시설뿐 아니라 어디에서나 수집되고 누구에 대한 정보도 수집할 수 

있다. 이러한 새롭고 스마트한 돌봄모델을 도입하면 상당한 공적 이익이 생기고 

사용하는 디지털 플랫폼은 너무나 개인적이고 친숙한 것이라고 해서 프라이버시 
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및 보안 문제를 천천히 해결해야 할 과제로만 여기는 것은 너무 안일한 태도이다.

환자 건강 정보의 저장, 공유, 접근 및 환자의 동의에 대한 논리정연하고 일관

적인 정책이 시급하다. 프라이버시와 보안 요건에 대한 해석은 국가 내에서 지엽

적으로 결정되는 경우가 많고 국가 별로도 상당한 차이가 존재한다. 프라이버시 

정책의 일관성이 결여되는 경우 이해 당사자들이 어떤 정보를 누구와 공유하느냐에 

대해 서로 다른 의견을 가질 수 있으므로 정보의 공유가 더욱 어려워진다. 또한 

현재 선진 관행을 데이터 관리에 도입하면 상당한 진전을 이룰 수는 있지만 일부 

분야는 더 나은 관행 지원을 위해 추가적인 연구가 필요하다. 이러한 추가연구 필요 

분야는 접근 통제 및 감사, 암호화 및 신뢰 기반, 자동화 정책, 모바일 헬스(M-

헬스), 식별 및 인증, 데이터 구분 및 비식별화이다. 이 영역에 대해서는 9장에서 

논의하기로 한다.

추가적인 정책적 조치 및 연구를 위한 핵심 사안은 다음과 같다.

• 팀워크와 통합 돌봄이 발전할수록 데이터는 더욱 폭넓게 공유된다. 이는 

데이터에 대한 접근, 데이터 수집 및 공유 방법, 데이터 공유 대상에 대한 

새로운 패러다임과 규제가 필요하다. 또한 건강정보의 수집, 분석 및 사용을 

위해 널리 통용되는 프라이버시 및 보안 표준이 필요하다.

• 원격 및 모바일 시스템을 포함하여 모든 시스템의 초기 디자인 단계부터

(디자인에 의한 프라이버시) 새로운 스마트 기술의 전체 생애 주기에 걸쳐 프라

이버시와 정보 보호가 깊이 내재해 있다는 것을 확인시켜 주는 원칙을 도출

한다.

• 소셜 사이트(건강기반의 사이트 포함)에서 개인 상세 정보의 개방적 공유에 

대한 이익과 위험을 포함하여 소셜 네트워크가 수집하는 개인 건강정보의 

마이닝, 저장 및 사용의 정책적 시사점을 더 심층있게 연구한다.

• 개인 및 사회적 책임의 균형을 포함하여 ‘중개인 제거’(그림에서 의사를 배제

하는 것)와 행동수정 플랫폼(예: 환자가 처방된 약물을 준수하여 복용하고, 웰니스 

이니셔티브를 잘 따르도록 하는 것)의 영향에 대한 추가적인 연구를 지원한다.

• ‘복잡하고’ 준 정형적 데이터의 위험과 기회를 연구한다. 방대한 양의 기록이 

관찰되고 결과가 검증될 수 있도록 더 나은 추론 도구와 자동화가 필요하다.
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• 원격 모니터링, 지역적으로 편중된 보건의료 제공, 가상 팀, 비공식 보건의료 

제공자와의 협동의 질(탄탄한 윤리적 관행)에 대한 위험을 파악한다. 실제 

‘학습 서비스’ 측면을 포함하여 품질 보증 및 품질 관리의 새로운 패러다임을 

생성하고 검증한다. 이러한 패러다임은 기존의 조직적, 전문분야별 경계를 넘나들 수 

있어야 하고 그 속에서 기능하며 시민의 견해와 선택을 적절하게 수용해야 

한다.

• 기술 및 표준 대응의 증가가 보건의료 및 사회 서비스에서 벗어나지 않도록 

하면서 지원을 효과적, 효율적, 접근 가능하게 하도록 하기 위해 시민과 보건

의료 제공자들과 함께 사회적, 행동적 연구를 수행한다.

보건의료 조직은 점점 증가하는 정보기술의 산물에 대한 접근권을 가지고 있지만, 

이러한 시스템 중 다수는 서로 대화하지 못하고 있을 뿐만 아니라, 건강 정보 

공유는 여전히 심각한 문제로 남아있다. ‘연통’ 또는 ‘벽’ 접근법은 새롭고 더 

스마트한 돌봄모델 개발의 잠재력을 제한할 것이다. 진전을 위해서는 기술의 벽에서 

나아가 서로 상호운용성을 갖춘 스마트 솔루션의 통합된 생태계로 나아가는 개방형 

공유 아키텍처가 필요하다.

예를 들어 모바일 헬스 앱은 빠르게 학습하는 보건의료체계 형성에 기여하지만 

각각의 앱이 소유권이 명확한 데이터 포맷을 가진 폐쇄형 앱으로 구축, 관리 및 

분석된다면, 학습 시스템의 구현은 어렵다. 에스트린과 심(Estrin and Sim)(2010)은 

공동의 데이터 표준을 중심으로 구축된 개방형 아키텍처와 글로벌 커뮤니케이션 

네트워크는 모바일 헬스의 확장성, 일관성, 힘을 증진시킬 수 있을 것이라고 언급

했다. 개방형 인터페이스와 함께 공동 IP 프로토콜에 인터넷을 구축하는 것이 

인터넷 성공의 핵심이었고 최근에는 안드로이드 시장과 파이어팍스 브라우저가 

제3자 개발자들이 혁신하고 확산시킬 수 있도록 한 것처럼 개방형 아키텍처는 

보건의료 분야에서 탐구와 혁신, 발전의 초석을 다질 수 있도록 기반을 제공한다.

이러한 아키텍처는 앱 개발을 용이하게 함으로써 보건의료서비스에 혁신을 촉진

할 것이다. 공통의 표준과 재사용 가능한 컴포넌트는 임상 의료 및 연구를 위한 

개인 자료의 빠른 쓰기, 통합 및 평가를 가능하게 한다. 병원과 책임 있는 보건의료 

제공기관, 공공 보건의료 제공자들은 확장 가능하고 지속 가능한 보건의료정보
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시스템의 계속되는 개발을 보완하는 커스텀 앱을 구성하기 위해 방대하고 유연한 

데이터 수집 및 분석 구성요소를 서로 혼합하여 사용할 수 있을 것이다.

10장에서 논의된 것처럼 바이오 인포매틱스, 게놈학, 나노기술, 합성생물학 등의 

융합기술에서도 비슷한 문제가 나타나고 있다.

문제는 특허, 저작권, 오픈 소스와 정보의 자유로운 흐름을 가능하게 하지만 

소유권을 보호하면서 혁신을 촉진할 완전히 새로운 전략 등 업계를 성장시킬 패러

다임이다. 

추가적인 정책적 조치와 연구를 위한 핵심 사안은 다음과 같다.

• 혁신을 일구고 박차를 가하도록 도와주는 오픈 플랫폼, 오픈 혁신, 상품, 프로

세스의 잠재력을 탐구하고 이용한다.

• 기술의 벽에서 다분야 접근법(기술, 보건의료 시스템, 사회 시스템의 통합)을 

포함한 스마트 솔루션의 통합 생태계로 나아가기 위한 프레임워크와 인센

티브를 개발한다. 특히 평가를 포함한 다학제 간 연구를 뒷받침할 수 있는 

연구기금시스템을 마련함과 동시에 전문적, 법적 제약사항을 조율하여 이러한 

것을 가능하게 해야 한다.

• 쌍방향 연구 및 효과적인 국제 협조 및 협력을 지원할 수 있는 수단을 파악하고 

좀 더 근본적인 연구를 위한 초석 마련을 위해 기존 기법과 신규 기법을 이용

한다.

• 혁신의 원동력과 장애물(이중 다수는 건실한 것이지만 구식의 원칙과 우려에 

기반한 것도 있다)을 파악하여 보건의료 제공자들과 시민에 의한 앱의 실행 

및 사용에 대한 혁신 도입에 영향을 주는 인센티브와 메커니즘을 연구한다.

• 사회 및 커뮤니티와 관련된 혁신의 역할에 대한 이해를 제고하고 공유한다. 

스마트한 혁신은 단순한 기술적 혁신이 아니다. 다양한 문화적 배경을 가진 

행위자, 역할, 공공 및 민간 부문의 견해를 고려했을 때 보건의료적 대응 및 스마트 

서비스 제공 수단은 급진적인 조직 및 사회 혁신을 요구한다.

서로 조율하고 통합하며 중복되는 부분이 발생하지 않도록 하는 노력을 해야 
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한다. 그러나 전문분야 또는 부문별 벽을 ‘허무는 것’과 고정된 제도적 기반의 

의료제공에서 원격 모니터링을 기반으로 한 유비쿼터스 의료로 나아가는 일은 그 

자체로 어려운 일이며 파격적인 혁신을 요구한다. 이러한 급진적인 변화가 필수적

이기는 하지만 민감하고 건설적으로 관리되어야 한다. 이러한 이니셔티브 성공을 

위해서는 참여를 유도하고 유지하는 것이 핵심이다.

기존의 프로세스도 좋은 이유에서 개발되었고 이러한 프로세스는 위안, 안정감, 

확실성, 책임성, 발전 및 만족을 보장한다. 새로운 질서 속에서 새로운 프로세스는 

같은 요구사항을 충족시키지만 새롭게 통합된 일 처리 방식을 지원하고 혁신을 

제한하지 않아야 한다.

사용자 참여

지역사회는 동질적이지 않으며 시민들도 같지 않다. 다양한 개인과 가족이 

살아가는 방법은 매우 다양하다. 건강과 안녕의 의제와 특별히 연관된 부분은 교육, 

소득 및 재원, 삶의 방식, 가족 크기 및 구조이다. 믿음, 문화, 인종적 배경, 고용 

또는 과거 직업 역시 영향을 미친다. 미래 스마트한 보건의료의 구조 및 양상에 

대한 도전과제는 국가의 보건의료 제공 측면에서 모든 사람이 동등하게 이용할 

수 있고 접근할 수 있도록 하는 것이다.

개인과 개인이 신뢰하는 보건의료 제공자에 의한 공동소유권 및 공동생산 개념

으로 환자/시민에게 초점을 맞추고 건강과 안녕을 지원하는 개념으로 혁신을 다

루어야 한다. 개인은 지원의 양이나 질에 있어 개인에 따라 상당한 차이가 나는 

비공식 지원을 받을 수 있다는 점을 염두에 두어야 한다. 이러한 혁신은 개념, 

전문가의 역할, 전문 집단 간 협력, 재원 조달, 법과 규제, 품질 모니터링에 변화를 

요구할 것이다.
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기업들은 자신의 상품이 받아들일만 하고 선택을 확신시켜 주기 위해 자신의 

혁신 프로세스를 공개하고 사용자를 참여시킬 필요가 있다. 사용자의 지식을 이용

하고 사용자의 요구와 도전과제를 이해하면서 기업은 혁신 프로세스의 초기에 

가치있는 식견을 얻을 수 있다. 그러나 사용자 중심의 혁신은 성공적인 혁신을 도

와주기는 하지만 다른 형태의 혁신과 분리되어 단독으로 사용될 수 없다.

현재 사용자 중심의 혁신은 인기 있는 용어이다. 다양한 방법으로 사용자와 함께 

협력하는 것을 사용자 중심의 혁신이라고 부르고 있으며 이중 일부는 다른 것보다 더 

사용자 중심적이다. 덴마크 비즈니스 당국(www.ebst.dk/brugerdreveninnovation.dk/about)에 

따르면 ‘사용자 중심의 혁신’을 ‘신상품, 서비스, 개념을 개발하는 데 있어 사용자로

부터 지식을 얻는 프로세스로 사용자 중심의 혁신 프로세스는 사용자의 요구를 

이해하고 사용자의 체계적인 참여를 기반으로 함’이라고 정의한다. 사용자 요구에는 

의식적인 것과 인식하지 못한 요구 모두가 포함된다.

상품과 새로운 돌봄 서비스에 대한 혁신 프로세스에서 초기부터 지속적인 사용자 

참여가 결여된다면 사용 가능성을 보장할 수 없다. 무엇보다 복잡성을 줄이고 운영을 

간단하게 만들어 사용자에게 가장 중요한 기능을 우선적으로 배치함으로써 사용성을 

얻을 수 있다.

현재 진료 관행을 바꾸기 위해 기술을 어떻게 이용할 것인가라는 전향적인 사고를 

형성하는 것도 중요하지만 앞으로 10~20년 내에 시민들의 건강과 안녕을 어떻게 

잘 지원할 것인가를 시뮬레이션하여 목표 달성을 위해 필요한 방법을 파악하는 

것도 중요하다.

추가적인 정책적 조치 및 연구를 위한 핵심 사안은 다음과 같다.

• 돌봄의 다양한 경제성, ‘품질’ 측정방법, 개인과 팀의 책임 연계 방법 등 패러

다임에 대한 위기와 기회에 대해 연구한다.

• 새로운 비즈니스 모델을 포함하여 전문가 서비스, 가족 및 비공식 보건의료 

제공자와 관련된 가상 의료의 새로운 패턴, 변화하는 역할의 시사점, 잠재적인 

책임 문제, 비공식 보건의료 제공자의 역할, 필요성, 권리에 대한 연구를 장려한다.

• 접근 형평성 문제, 수용성, 적절성, 스마트한 e 패러다임과 잠재적으로 공격적

이고 비인간적인 기술에서 야기되는 새로운 e-헬스 격차와 서비스 권한 약화의 

위험요소 문제를 해결한다.
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파트 2 

본 장에 실린 논문 6편의 주제는 OECD-NSF 워크숍에서 도출된 우선순위 

정책과 연구분야를 반영했다. 논문 주제는 보건의료와 사회서비스 통합 필요성, 

참여형 돌봄 및 개인이 관리하는 건강기록, 개인 맞춤형 의료에 대한 도전, 

개술과 보건의료 혁신의 융합, 새로운 프라이버시 및 보안 위험요소, 빅 데이터와 

건강이다.
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제 5 장

사회복지와 보건의료 분야를 환자 정보, 의료 또는 돌봄계획을 공유하기 

위해서는 심각한 의식의 변화뿐만 아니라 분명한 지배구조와 책임 모델이 필요

하다. 이번 장에서는 사회와 조직적 차원에서 심도있는 정책적 논의와 의견 

조율이 필요한 핵심 이슈들을 다룬다.
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보건의료와 사회서비스는 건강의 유지라는 공동의 목표를 달성하는데 있어 모두 

중요하다. 세계보건기구가 명시했듯(2006) 건강은 ‘단순히 질병이 없는 상태가 아니라 

신체적, 정신적, 사회적 웰빙의 상태이다’. 건강은 보건의료서비스의 산물 그 이상의 

것이다. 건강이란 개인이 처한 상황에서 개인의 상태와 일련의 행동이며 건강을 

가능하게 하는 요소들이 건강 유지를 위해 필수적이다. 일상적인 삶의 활동에는 

요리, 식사, 운동, 사교 활동이 포함된다. 건강을 가능하게 하는 요인에는 안전한 

주택, 충분한 소득 또는 필수품의 충분한 공급이 포함된다. 질병, 장애 또는 허약함 

등으로 인해 이러한 기능 중 어느 것이라도 손상되면 전반적인 건강이 저해되기 

때문에 지원이 필요하다. 그러나 대부분의 국가에서 이런 지원의 제공 뿐만 아니라 

법, 자금 지원, 조직 측면에서 사회서비스의 제공은 보건의료와 분리되어 있으며 

주택 지원도 별개의 문제로 다루어지고 있다. 

서비스 제공의 고립된 요소들을 보통 돌봄의 ’벽’으로 일컫는다. 보건의료와 

사회서비스는 건강유지라는 공통 목표 달성에 있어 중요하지만 이 두 가지 사이의 

격차는 매우 크다. 따라서 한 개인이 일련의 지원 서비스가 필요한 건강 관련 

증상을 가지고 있는 경우 여러 서비스의 조율된 노력이 필요하며 이러한 노력은 

보통 취약한 계층의 시민들에 따라 어떤 서비스가 필요한지 협상하도록 한다. 

그러나 시민들은 서비스를 잘 제공받지 못하고 각각의 서비스가 각기 다른 목표와 

우선순위를 갖고 있다는 점에 대해 혼란스러워 하며 서비스 제공이 서로 충돌하

고 스케줄 중심의 보건의료 제공자들과 협상해야만 하는 경우도 있다.

조율의 필요성은 최신의 정보통신기술 사용 필요성으로 이어진다. 왜냐하면 정

보통신기술은 통합과 스마트함을 촉진시킬 수 있는 기술적 도구이기 때문이다. 

새로운 정보통신기술은 더 많은 서비스를 가정에서 제공받을 수 있도록 해 주지만 

앱이 종종 심장 모니터링과 같이 특정 질병에 국한되어 있는 경우가 있기 때문에 

새로운 기술이 ‘돌봄의 벽’을 심화시키는 결과를 나을 수도 있다. 하지만 이러한 

문제는 조직적, 기술적인 관점일 뿐이다.

돌봄이 필요한 사람의 소비자 입장과 가족 및 이웃 등의 비공식 돌봄 제공자의 

소비자 입장은 조금 다르다. 시민은 육체적, 정신적, 상황적 욕구가 있는 자율적인 

개인으로서 자신을 인지하고 자기가 적절한 선에서 선택할 권리를 가지는 조화로운 

돌봄 제공의 패턴을 추구한다. 합당한 자원과 제약의 범위 내에서 선택할 권리와 

선호도가 있는 자주적 개인으로 인식하는 조화로운 서비스 제공의 일관적인 패턴을 

추구한다.
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전문가와 서비스 제공자의 견해도 마찬가지이다. 보건의료 및 사회서비스 제공에서 

전문성, 책임성, 기밀 유지는 항상 중요하게 여겨왔다. 그러나 의사가 환자보다 더 

많은 정보를 가지는 지식 비대칭성의 관점에서 건강의 공동 생산을 통한 정보 

가용성이 점점 더 커지고 있다는 관점으로의 전이는 둘 간의 관련성의 본질을 변화

시키고 있다. 환자 정보(동의를 바탕으로), 의료 또는 돌봄 제공 계획을 다른 분야의 

공동 제공자와 기관과 공유하기 위해서는 마음가짐의 변화와 새롭고 분명한 가버

넌스, 책임 모델이 필요하다. 이번 장에서는 사회적, 조직적 수준에서 심도 있는 

논의와 합의가 필요한 핵심 문제를 개략적으로 제시한다. 이를 통해 좀 더 상세한 

연구가 가능할 것이다.

현대 기술의 지원을 받더라도 분절된 서비스는 말 그대로 ‘스마트’하다고 할 수 

없다. 노인 및 보살핌이 필요한 사람들에게 의미있는 사회가 되기 위해서는 전인적

이고 통합 양상의 지원을 확실하게 해주는 스마트함이 필요하다. 많은 국가들은 

현재 이러한 내용을 정책적 수준에서 인지하고 있지만 거기에 그치지 않고 각 

국마다 서비스 구조 및 접근법이 있는 한계를 극복하고 실제 효과를 낼수 있도록 

효과적인 통합을 이루기 위한 선의와 열정을 가져야 한다. 각 분야의 특수한 전문

기술과 서비스를 잃지 않으면서 더욱 조화롭고 스마트한 서비스를 제공하기 위해 

각 기능과 접근법의 차이점을 완전히 이해할 필요가 있다.

사회서비스 제공은 국가별로 차이를 보이기는 하지만 공통적으로 두 가지 특징이 

존재한다. 첫째는 공식적인 지원의 필요성을 측정하는 기준, 가치와 수단이 매우 

다르다. 개인이 자신의 건강에 대한 개인적 책임을 지도록 하고는 있지만 건강 

문제가 생기면 전문가 집단이 보건의료서비스를 제공한다. 반면 일상생활은 개인이 

책임지고 있는 부분이면서 필요할 때마다 일상적인 가족 생활의 일부로 보고 

가족들의 능력 범위에서 지원을 받는다. 따라서 사회서비스에서 가족 외부의 지원 

필요성 정도는 개인, 가족, 사회 환경에 따라 다르기 때문에 모든 경우 외부 사회

복지 지원의 필요성 정도는 사회적 상황에 따라 다르고 제공자 기반의 평가를 

요구한다. 또 이러한 프로세스는 그 자체로도 도덕적 딜레마로 가득하다. 특히 사회 
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또는 외부 기금 제공자가 동기부여 되지 않는 가족을 보상해야 하는가? 가족 없이 

의존해야 하는 사람은 이런 상황에서 피해를 받으면 안되지만 잠재적으로 지원 

가능한 가족 구성원이 있으면서 외부 서비스에서 지원 받기를 원하는 경우는 논쟁

거리가 될 수 있다는 점은 누구나 동의할 것이다. 대부분의 국가에서 서비스 제공의 

지역적 모델과는 상관없이 비슷한 요구를 가진 개인에 대해 서비스 이용의 형평성과 

평등성을 주요 원칙으로 삼는 보건의료의 경우에는 상황이 다르다. 따라서 보건의료

서비스 필요성은 주로 주관적인 임상 기준에 의해 제공되고 모든 사람들에게 동등

하게 제공되는 반면 사회서비스 욕구는 가정에서 가용한 것과 일상 생활을 위해 

개인이 필요한 것 사이의 간극을 메워 주는 것을 기반으로 한다(이러한 구별에서의 

예외는 가정 보건의료서비스인데 환자 또는 가족구성원이 능력이 있다고 판단되는 

경우 특정한 절차를 수행하도록 요구하는 경우이다). 

둘째, 사회서비스는 보통 공공서비스 상환을 민간 상업서비스, 무급 자원봉사자와 

전체 비용을 상환 받거나, 자발적 상환을 하거나 또는 요구하지 않는 다양한 종류의 

비영리단체가 혼합된 시장에 의해 제공된다(Hill et al.,2008). 따라서 가버넌스, 등록, 

규제 프로세스는 보호 제공에서 중요하며 부차적으로 지원을 극대화하고 비용을 

최소화하며 공공 및 보험 의료비 지급의 형평성을 고객 또는 가족의 재정적 기여와 

형평성을 맞추는 것이 어려운 부분이다. 이와는 대조적으로 다른 형태의 보건의료

서비스 지원 제공자들이 있는 경우에도 통합, 예산 관리, 의료비 지급을 보장해주는 

주체는 보건의료서비스 기금 제공자이다.

대부분 선진국에서 보건의료와 사회서비스는 서로 다른 정치, 규제, 자금 지원 

구조를 가지고 있으며 국가별로 나타나는 패턴도 서로 다르다. 서비스의 제공과 

전달이 분절화되어 있을 뿐만 아니라 가버넌스 구조 역시 조율을 하는 데 방해가 

되는 구조이다. 보건의료와 사회서비스가 서비스 제공 대상은 같은 시민이지만, 

각 분야는 자신의 효율성을 추구하기 때문에 공식적인 공동 관리구조를 찾아보기 

힘들며 특히 가버넌스, 자금 지원, 인포매틱스에서 통합을 추구할 만한 수단이 없다. 

더구나 보건의료와 사회서비스 제공이 조화되었을 때의 혜택이 윤리적, 경제적으로 

분명해질수록 다른 경향들이 이러한 차이를 더욱 강화해준다. 
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무엇보다 보건의료서비스와 사회서비스의 전문성이 증가하고 있을 뿐만 아니라 

보건의료서비스와 사회서비스 간 전문성도 심화되고 있다. 각 분야에서 서비스 

질의 핵심으로 전문성 강화를 말하고 있을 뿐만 아니라 규제 및 자격 관리도 중요

하게 생각하고 있다. 기본적으로 특정 돌봄 집단과 임상 절차에 대해 의사와 간호사 

자격을 요구하거나 식사를 다루는 사람들에게 영양 및 식품위생 서비스 역량을 

요구하고 환자를 이송할 때 환자를 들어올리는 절차를 요구하며 조언을 제공하는 

사람들에 대한 훈련 과정을 요구한다. 그러나 이런 추세가 서비스 제공의 분절화를 

더욱 심화시키며 전문지식과 세부적인 기록의 벽을 점점 더 높이는 결과를 가져

온다. 이러한 전문화는 내재적으로 합리화될 수는 있지만 서비스의 전인적인 돌봄, 

조율과 통합 목표에는 반하는 것이다.

보건의료와 (그 정도는 약하지만) 사회서비스 분야에서 ICT 앱에 대한 투자가 

증가하고 있기는 하지만 이러한 투자는 대부분 특정 분야를 중심으로 이루어진다. 

조직 및 자금 지원 구조의 분화로 이어져 조율 메커니즘, 분야 간 투자 또는 표준 

메커니즘 결여 같은 조직과 자금 지원이 분리된 구조에서 야기된다. 이러한 양상에 

예외적인 국가가 핀란드이다. 핀란드는 전자 건강 및 전자 사회복지 전략을 아우르는 

두 개의 전자정부 조화를 추구하고 있다.

중요하면서 도전과제로 남아있는 것 중 하나가 종이 기반이건 전자 기반이건 

간에 보건의료와 사회서비스의 기록 보관에 중요한 차이가 있다는 것이다(Rigby 

et al., 2008). 건강기록은 한 환자에 초점을 맞추고 있으며 종종 매우 기술적인 상세한 

정보를 다루는 경우가 있다. 또 개인에 대한 기밀성이 충분히 보호되어야 한다. 

이와는 대조적으로 사회서비스 기록은 태도와 효과를 포함하여 가정을 단위로 한 

시민과 보호자를 따로따로 다룸으로써 상호 지원과 이해, 가장 적합한 형태의 

자원을 도출한다. 이와 동시에 사회서비스 기록에는 기술적인 정보가 거의 포함되어 

있지 않다. 건강 기록은 혈압, 연구결과, 디지털 영상 이미지와 같은 신체 및 생리 
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정보와 진단과 처방을 포함한 사실 기록을 포함하며 설명이나 주관적인 요소들은 

상대적으로 덜 포함된다. 사회복지 기록은 이와는 정 반대이다. 사회적 기록은 주로 

태도와 기능에 대한 관찰과 평가로 이루어져 있다. 보건의료 기록과 사회서비스 

기록에서는 각자의 전문 용어를 사용한다. 사실 각 분야는 주관적인 상황과 객관적인 

측정의 이점을 서로에게서 배울 수 있다. 그러나 근본적인 기능적, 구조적 차이를 

고려하면 서로 다른 분야의 문화에서 자료를 공유하는 것은 체계적으로 접근하지 

않는 한 여러 가지 문제를 야기할 가능성이 있다.

대부분의 국가와 시스템에서 당면한 마지막 도전과제는 보건의료와 사회서비스 

분야 간 조율과 주인의식의 부족이다. 예외적인 경우가 있기는 하지만 대부분의 

국가에서 보건의료 관리의 자금 지원은 사회복지 관리의 자금 지원과 구분되어 

있을 뿐만 아니라 이념에 근거한 개혁 변화도 각각 적용된다. 원칙적으로 개혁이 

좋을 수도 있고 나쁠 수도 있지만 내용과 실행에 초점을 둔 개혁이 너무 잦은 경우 

불안전성을 야기할 수도 있다. 예를 들어 영국의 NHS는 거의 3년마다 근본적으로 

개혁된다. 네덜란드의 경우 전자건강정보 프로그램이 전면 실행되기도 전에 수정

되었다. 핀란드의 경우 서비스 제공 주체로서 지방정부 구조의 개혁으로 인해 이미 

합의된 보건의료와 사회서비스의 전자 전략 통합이 지연되었다. 이러한 개혁에서 

조율이 부족함에 따라 점점 총체적인 지원이 어려워지고 있다. 특히 개혁이 새로운 

가버넌스와 자금 지원 메커니즘을 동반하는 경우와 개혁이 시장 혼합을 가중시키는 

경우(이 두 가지 경우가 많이 나타난다)에는 의미있는 대화를 할 수 있는 상대방이 

없는 결과를 초래하기 때문에 총체적인 지원이 더욱 어려워진다. ICT 개발이 서비스 

제공을 스마트하게 할 수 있는 방법에 초점을 맞추어야 할 때에 우선순위를 새로운 

프레임워크와 조직의 연계, 수정된 관리 정보의 제공에 두게 되면 효과적인 정보

통신기술의 혁신과 투자에 걸림돌이 된다. 

서비스 제공패턴뿐만 아니라 책임과 제공에서의 분절된 접근의 결과는 건강에 

취약한 시민과 효과적이지 않은 제공자로 나타난다. 결국 이 결과는 시스템을 분석

하고 솔루션을 협상해야 하는 부담으로 온다. 이는 OECD 회원국이 지향하는 
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형평성 있는 보살피는 사회의 모습이 아니다. 수십 년 동안 독립적으로 발전해 온 

결과가 ICT 기반의 스마트함으로만 해결되지 않을 것이다. 사실 정책적 열망에도 

불구하고 ICT 시스템이 기반 조직의 상호 독립성에 따라 개발되면 고객 식별을 

서로 달리하고 보살핌 욕구에 대한 설명을 달리 하는 것과 같은 단순한 것에서부터 

시작하여 지원의 불일치는 더욱 심화될 것이다.

이러한 복잡성을 고려하여 21세기 현대에 걸맞은 보살피는 사회에서의 보건의료와 

사회서비스 제공의 전인적인 접근법을 제시하기 위해서는 지난 수십 년 동안 진화해 

온 서비스에 맞설 필요가 있다. 

좋은 서비스 제공과 통합에 대한 기대는 현대사회에서 점점 일반적인 것으로 

자리잡고 있다. 슈퍼마켓은 수요 변동에 대비하여 다양한 종류의 식품을 선반에 

보관하고 있으며 민간 항공사는 복잡한 서비스를 운영하지만 고객에게는 단순한 

인터페이스를 제공하고 있고 기타 상업 영역에서는 좋은 서비스 표준이 제공되고 

있으며 소비자들도 그런 것을 기대하고 있다. 따라서 관절염과 당뇨를 앓고 있는 

할머니를 포함한 많은 사람에 대한 지원이 분절적이고 서비스 제공이 매끄럽지 

못하며 각 서비스가 목표나 방법론에 있어서 서로 상충하는 것은 현대사회에서 

기대하는 것이 아니다. 건강이라는 것은 지극히 개인적인 속성과 가치이기는 하지만 

보건의료 제공기관들이 지나치게 기술적 표준과 조직 효율성에 집착하는 것은  

의존적일 수밖에 없는 서비스 이용자를 무시하는 것이다.

‘매끄러움’이라는 것은 고객과 서비스 제공자에게 모두 적용된다. 보건 관련 

지원의 조율이 매끄럽지 못하면 약속 시간의 충돌과 같은 단순한 문제부터 개인의 

역량, 예후, 잠재적인 미래 생활 패턴에 대한 서로 다른 기대와 같은 심각한 문제를 

야기할 수 있다. 이러한 충돌을 고려했을 때 문제를 해결할 수 있는 것은 개인 

자신이다. 약간의 혼란이 있거나 나이가 들면서 생기는 흔한 장애나 난청 가능성이 

있는 노인 또는 환자가 전문가적인 평가나 미래 계획은 고사하고 아무런 도움 없이 

메뉴 기반의 전화 시스템을 탐색하도록 하는 것은 합리적이지 않다. 이는 가장 취약한 

시민에게 가장 복잡한 조직에서 적응하라는 것과 같다. 서비스 제공 차원에서 각기 

다른 조직의 많은 전문가들은 시간을 효율적으로 사용해야 하며 고객을 안심시키고 

고객들이 최대한 편하게 느낄 수 있도록 해야 한다. 전문가들은 명시된 어려움을 

인지할 수는 있지만 자기에게 부여된 임무 밖 영역에서 활동할 수 없는 경우도 있다.  

‘형평성’은 핵심적인 사회가치이다. 개인이 서로 다른 상황에 처해 있는 것을 

고려할 때 각 기관이 일률적인 패턴으로 서비스를 제공하는 것은 적합하지 않다. 
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좀 더 개인 맞춤화 하는 것이 지원 욕구를 충족시키는 데 필요하다. 특정 건강문제에 

대해 보건 및 사회복지의 상호작용을 기반으로 해결책이 나와야 한다.

‘효율성’은 조화를 통한 더 나은 서비스를 통해 달성될 수 있는 조직적, 사회적 

목표이다. 어떤 근로자가 다른 서비스의 옵서버로 역할을 할 수 있다면, 서비스 

제공 스케줄이 통합될 수 있다면, 전문가가 (고객의 동의하에) 다른 기관의 기록을 

볼 수 있다면 효율성이 크게 개선될 것이다. 인구구조 변화에 따라 서비스 압력이 

증가하면서 효율성 증대는 단순히 비용 절감뿐만 아니라 사회적으로도 이익을 

가져올 것이다. 

‘역량’은 이러한 조화를 달성할 수 있는 새로운 수단이다. 기존 정보통신기술 

범위 내에서 새로운 태도, 모델, 가버넌스로 접근하면 공통 기록 요소, 공통 트리거, 

알람, 전자 메시징, 공동 제공 다이어리(Rigby, 2008), 정보 추구 브로커(Budgen, 

2007), 원격 외래진료, 증상 별 생체 신호 모니터링 등 많은 것을 달성할 수 있을 

것이다. 10년 전 종이 기반 시스템에서는 불가능한 도전과제였고 방문 기반의 

관찰만을 했던 것이 민간 항공사가 변혁했던 것처럼 신선한 혁신을 창출하거나 

검색엔진 제공자가 구글 맵처럼 한번의 마우스 클릭으로 지도를 연결하며 버스 

정거장을 연결하고 버스 정거장의 거리 뷰를 제공하며 버스 시간표와 경로 맵을 

연결하여 이동 계획기능을 제공하고 실시간 정보를 사전 지식 없이 제공할 수 있다면 

이제는 보건의료와 사회분야 규제 및 정책 감독기구가 많은 것을 쉽게 달성할 수 

있다(부호가 표준이 되지만 제공되는 데이터는 어떤 장소에서도 이용 가능하다).

몇 개의 기구가 상위 단계 및 적용 단계에서 핵심문제를 해결하기 위해 환경을 

조성했다. 2010년 유럽과학재단은 ‘총체적인 보건의료의 필수 부분으로서 사회복지 

정보시스템 개발의 도전과제’ 워크숍에 자금을 지원했다. 이에 관한 보고서는 

ESF 웹사이트(Rigby, 2010)에서 볼 수 있으며 Rigby et al(2011)에 요약되어 있다. 

이 보고서는 통합 개인 중심 의료를 성공적으로 달성하기 위한 ICT의 적용을 위해 

해결해야 할 사회과학 연구 이슈에 대한 과학계의 입장 표명 논문 형식으로 발행

되었다(Rigby et al., 2013). 2011년 워싱턴 DC에서 열린 OECD-NSF 공동 워크숍은 

이러한 문제를 스마트한 보건의료체계 맥락과 결부시켜 인구와 다른 도전과제에 

맞서고 현대 정보통신기술의 이용을 가능하게 하는 데 초점을 맞추었다. 최근에는 

유럽연합 집행위원회가 건강과 유럽의 인구 고령화를 해결하기 위해 ‘활동적이고 
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건강한 고령화에 대한 유럽 혁신 파트너십’을 발족했고 해결해야 할 문제들을 예측

하여 연구 및 혁신을 촉구했다. 이런 초국가적인 기구들은 향후 조치에 언급된 어젠다 

요소를 포함시킬 것으로 예상된다.

국가 및 지역 차원에서도 이니셔티브가 진행 중이다. 그러나 보건의료와 사회

복지를 단일 기관이 관장하는 경우(핀란드)를 제외하고 이니셔티브는 임시적으로 

진행되고 있다. 신뢰는 갑자기 또는 명령에 의해 생길 수 있는 것이 아니기 때문에 

이러한 이니셔티브들이 꼭 부적절하다고 볼 수는 없다. 그러나 이러한 초기 혁신

들을 검토하고 평가하여 거기서 얻은 교훈을 공유하는 것이 중요하다. 영국 등 다른 

국가들은 보건의료와 사회복지 분야의 통합 원칙을 강력하게 천명했지만 아직 국가 

차원에서 조직, 자금 지원 가버넌스에 대한 급진적 변화를 이루지 못한 채 기존 

제도 내에서의 협력과 타협을 선호하고 있다. 이러한 접근법의 효과 역시 경험에 

의해 입증될 수 있을 것이다.

ESF 워크숍을 통해 만장일치로 전문분야를 아우르는 해결 과제를 발표했다. 

이러한 내용은 OECD와 ESF가 보고서의 부록에 실려있다(Rigby et al., 2011, 2013). 

핵심 과제에는 사회적 정치적 논의를 필요로 하는 것도 있고 조율을 위해 기존의 

통신 및 정보관리 기술을 이용한 새로운 조직 및 제공 개념과 관련된 문제도 있다.

변화는 국가 상황에 맞추어 진행되어야 하지만, 많은 경우 초국가적 차원에서 

선진 사례와 연구개발 사례를 공동으로 파악하고 사회적 토론을 촉발시키는 것도 

방법이 될 수 있다. 사실 이 단계에서 원칙을 정하는 것은 국가적 정치 프로세스

보다 상위 개념으로 이 문제를 제기할 수 있는 이점이 있으며 사회 필요성 측면에서 

해당 문제를 고려할 수 있도록 해준다. 예를 들어 유럽의 데이터 보호 법안 또는 

다수의 공공정보에 대한 접근권 향상과 효과적인 사용 또는 정보시스템과 네트워크 

보안에 대한 OECD 가이드라인이나 권장사항에서 참조할 수 있다.

효과적인 통합 지원을 가능하도록 하기 위해 해결해야 할 문제는 다음과 같이 

요약할 수 있다.

1. ICT를 이용한 지원 프레임워크에 대해 사용자(개인, 전문가, 조직) 요구를 명확

하게 정의하기 위한 계획된 연구를 한다. 이는 서비스와 서비스 제공자에 대해 

신뢰할 수 있는 정보를 찾는 것에서부터 개인의 보호를 위해 공공 또는 보험

기관이 제공한 자원의 예산관리에 이르기까지 다양하다.
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2. 대상자 접근, 대상자 기록, 대상자가 선택한 공식･비공식 제 3자와의 정보 공유 

규칙, 지명된 대리인 및 중개인의 권리 등 다양한 제반 권리를 인식하며 사회

복지 데이터를 포함하고 있는 돌봄제공시스템과 전자기록에 대한 대상자 권리 

초석을 마련한다.

3. 정보시스템 관리에 대한 적절하고 탄탄한 모델을 개발하고 데이터 접근, 분명

하고 시민 중심적인 정보의 긴급 공유 규칙, 품질 보증과 교육 등 특수 목적을 

위한 접근권에 대한 권리 모델을 개발한다. 이는 누가 무엇을 어떤 기관, 

개인과 공유할 수 있는지에 대한 분명한 규칙을 마련하는 것을 의미하며 

시민들은 이러한 정보를 바탕으로 선택을 할 수 있어야 한다. 규칙이 연계된

다면 비상 시 더 많은 정보를 공유할 수 있지만, 이러한 특수한 사용은 즉각 

기록되고 보고되어 남용을 방지할 수 있도록 해야 한다. 

4. 시스템을 프라이버시 보호와 동의한 정보 공개 통제의 수단으로 이용하여 

정보 중개의 형태 관리, 교차 확인 또는 기관, 제공자 또는 시민과 지원자 간의 

기록 공유 등(여기에 국한되지 않음) 선도 ICT 혁신과 적절한 적용에 대한 

연구 개발을 지원한다. 이러한 솔루션은 현대 하드웨어 및 소프트웨어를 이용

하면 완전히 이용 가능하지만 폭넓은 관점에서 확신을 얻기 위해서는 사용 전 

입증이 필요하다. 이와 같은 초기 개발은 신중하고 과학적인 방법으로 진행

하는 경우 상대적으로 비쌀 수 있지만 이러한 투자는 더 폭넓은 관점에서 

적용에 대한 배움을 제공한다.

5. 사회복지에 대한 공동의 존재론을 개발하는 것은 보건의료와도 연계되어 있다. 

이는 구조화된 용어이고 단어이기 때문에 정보를 전문가를 지원하는 직원들 

간에 모호함이나 오해 없이 공유할 수 있도록 해 준다(윤리규칙 내에서).

6. 기술 지원 스케줄링, 자원 관리, 요청 처리 및 협상, 거의 실시간 모니터링, 

시민과 공식 서비스 제공자들이 개인의 요구, 자원, 정책적 제약사항에 맞추어 

서비스 패키지를 구축할 수 있도록 하는 기획 도구 욕구를 프로파일 하거나 

위험요소를 파악할 때 시민과 전문가에게 도움이 되는 의사결정 지원도구 

등 사회복지에서 기술의 계획과 제공에 대한 연구의 장려는 보건의료와 연계

되어 있다. 이러한 기술은 대부분 상업부문에는 존재하지만 보건의료와 사회

복지 부문에 적용하기에는 충분히 개발되지 못했다(연구에 기반하여).

7. 가장 도움이 절실하고 취약한 사람들은 정보 문맹이라는 점을 인식하고 

이러한 정보 지원을 시민이 수용가능하고 위협적이지 않도록 하는 수단을 
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평가한다. 이러한 방법은 신뢰할 수 있고, 가능하게 하는 기술이어야지, 사람

들의 권한을 박탈하는 기술이어서는 안 된다. 혁신적 디자인, 다양한 기술의 

활용, 명명된 신뢰 에이전트와 같은 솔루션의 결합이 필요하고 이러한 것들은 

연구를 기반으로 이루어져야 한다. 

8. 윤리, 법, 가버넌스 및 규제적 문제를 철저하고 체계적으로 고려해야 한다. 

개념과 솔루션은 서로 다른 상황, 문화, 인구에 대해 시험하여 적용성과 수용 

가능성을 확인해야 한다. 기관 간 서비스 제공 및 기관 간 리더십과 조율을 

다루는 문제를 포함하여 전문가 및 조직의 책임성에서부터 품질 측정과 품질 

보증의 수단에 이르기까지 여러 가지 요소들이 존재한다. 

9. 많은 경우 개인이 혼합 경제에서 활동한다는 것 이외에 비용 책정, 부과, 예산 

및 자원 관리의 방법 및 패러다임을 개발한다. 개인, 조직 및 사회적 비용은 

수용될 수 있어야 하며 예산 편성, 교차 부과, 사용자 공동 부담의 관리가 운용

되는 경우 이도 수용 가능해야 한다.

10. 사회서비스, 보건분야의 시민, 전문가, 정보 전문가와 정책 입안가를 위한 교육 

프로그램을 개발하고 적용하여 서비스 제공의 비전 달성을 가능하게 한다. 

성공은 이해와 정보에 기반한 사용에 달려 있으며 이는 전반적인 원칙과 

정책에 대한 교육, 시민의식, 개별적 적용에 대한 교육이 필요한 것이다.

일반적으로 이것은 새로운 기술의 문제가 아니다. 서비스의 개인화를 방해해서는 

안 된다. 대신 이러한 것들은 서비스의 개인화와 통합, 기대, 용이함, 형평성, 

효율성을 현대사회에서 이용 가능한 수단을 통해 달성하는 데 초점을 두어 사회의 

다른 서비스에 기준을 맞추는 것이다. 고무적인 것은 유럽연합 집행위원회가 연구 

프로젝트, 시범 프로젝트 또는 학습하는 네트워크의 몇 가지 이니셔티브에 자금 

지원을 할 계획이 있다는 것이다. 반면에 유럽연합 과학재단은 사회과학 연구에 

대한 요구를 ICT 문제, 사회 요구와 연계하겠다는 연구 이슈에 대한 입장 표명 

논문을 발표할 예정이며 이러한 노력은 OECD 이니셔티브와는 별도로 추가적으로 

진행되는 것이다(Rigby et al., 2013).

초점은 가족, 친구 또는 공식적 서비스의 도움을 받기는 하지만 독립적인 생활을 

영위할 수 있는 시민이다. 삶의 초기와 마지막 순간에 사람은 안녕과 건강을 유지

하기 위해 도움이 필요하다. 특히 자기관리 능력이 떨어진 질병을 앓고 있는 환자나 



88 _ 5. 사회서비스와 보건의료 제공 통합의 목표 및 문제점

장애인의 경우에는 더욱 그렇다. 이는 전통적인 보건의료서비스가 아니다. 그러나 

지원이 없다면 특정 필요를 가지고 있는 개인의 건강은 저해될 것이다. 아픈 사람들, 

고령화, 가족 구성원 등의 새로운 인구학적 문제는 외부 지원이 점점 더 필요해질 

것을 의미한다. 그러나 질환 또는 장애를 가진 사람의 삶의 요구와 복잡성의 균형을 

고려할 때 사회복지 지원을 제공하는 서비스가 보건의료서비스와 조화 통합되도록 

추진되어야 한다. 이와 동시에 개인의 존엄성, 자율권, 선택, 힘을 극대화하고 

지원 팀의 귀중한 일원으로서 비공식 돌봄 인력을 인정하고 지원함으로써 이들의 

기여를 최적화하는 것이 중요하다.

사회서비스가 보건의료를 좀 더 효과적으로 지원해야 한다는 압력이 거세지고 

있다. 수명 증가에 따른 인구학적 압력과 더불어 중증질환을 가지면서 의존도가 

높아진 사람이 늘어나고 있다. 이러한 상황은 사회에서 도움이 필요한 사람들에게 

더 나은 서비스를 더 많이 제공해야 한다는 사회적 압력과 맞물려 있다. 또한 

진정한 가정 기반의 통합된 서비스 지원의 결여로 불필요하게 병원이나 기관에 오래 

머물러야 하는 경우도 있다. 이는 개인에게도 불공평할 뿐만 아니라 보건의료 자원을 

낭비하는 것이다. 이와 더불어 널리 퍼진 상업과 사회의 소비자 중심적 태도, 정보

사회에서 소비자 인식의 향상에 따른 서비스 가용성 및 품질에 대한 소비자 기대도 

높아졌다. 따라서 정보 사회에서 전자서비스의 이용은 이러한 기술이 소비자 중심의 

보건 및 사회복지 서비스 제공에 이용될 수 있을 것이라는 기대감을 높여주고 있다.

각 조직, 전문가 집단, 전문분야에서 자신의 자율권만을 주장하며 개인에게 전인

적인 보살핌과 지원을 설계하고 제공하지 못하면서 기존에 분절화되고 조화롭지 

못한 접근을 계속 유지해 나가는 것은 사회발전에 도움이 되지 않는다. 사회적으로 

취약한 계층을 대부분 포함하는 보건의료 관련 필요가 있는 사람들과 비슷한 

상황에 놓인 사람들은 신중하게 계획되고 통합된 지원을 받을 가치가 있으며 가족과 

지역사회의 서비스 제공 역량을 대체하거나 이와 중복되지 않게 효과적으로 서비스를 

제공해야 한다. 막대한 자원을 신약과 보건의료 치료제 연구에 투입하지만 분명한 

사회복지적 요구가 있는 개인의 건강을 통합적으로 지원하기 위한 혁신을 가능케 

하는 분야 연구에는 노력을 기울이지 않는다는 것은 역설적이다. 사람들을 돌보는 

사회에서는 이러한 것을 바로잡아 최우선적으로 보건의료를 지원할 수 있는 서비스에 

주의를 기울여야 한다. 
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제 6 장

신개념으로서의 개인 맞춤형 의료는 의료관행의 패러다임 전환이 동반되며 

여러 가지 도전과제에 봉착한다. 과학은 등장하고 있지만 복잡하고 규제적인 

수단은 항상 최적화된 것이 아니며, 보건의료 재원조달 및 제공은 개인 맞춤형 

의료의 도입에 걸림돌이 된다. 이번 장에서는 보건의료 정보기술의 성공적인 

도입이 개인 맞춤형 의료의 발전에 어떠한 기회를 가져다 주는지 살펴본다.
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게놈 연구의 진화로 새롭게 등장하는 의학은 종종 개인 맞춤형 의학 또는 계층 

분류 의학으로 간주된다. 미국의 과학기술대통령자문위원회는 개인 맞춤형 의료를 

각 환자의 개별적인 특성에 맞게 의학적 치료를 맞추는 것으로 정의했다(2008년 9월). 

질병 발병과 위험요소에 대한 이해 증진은 환자를 유전적 생물학적 마커를 기반으로 

구분할 수 있도록 해준다. 환자를 분류함으로써 예방적, 치료적 개입의 효과성은 

증진되고 부작용은 감소한다. 인간게놈 프로젝트의 완수 이후 개인 맞춤형 의료에 

많은 진전이 있었다. 2011년 72개의 개인 맞춤형 의료를 위한 약품, 치료, 진단법이 

시장에 도입되었고 임상 전 단계의 모든 치료 중 60% 정도가 바이오마커 데이터에 

의존하는 것으로 추산된다. 미 식약청(FDA)에 따르면 마케팅되고 있는 약품 정보 

또는 최적의 치료를 위한 권장되는 유전자 시험의 10% 정도와 33개의 제약유전체 

바이오마커가 FDA 승인 약품 라벨이 포함되어 있다(약품 라벨에서 제약유전체 

생체지표 참조).

개인 맞춤형 의료를 장려하기 위한 도전과제를 해결하기 위해 정부는 다음과 

같이 행동해야 한다.

• 생체의학 및 해석적 연구에 대한 공공, 민간 투자 지원

• 분명하고 일관성 있으며 예측가능한 규제와 상환 결정방법 개발을 위한 협력

• 유전 정보의 프라이버시 보호에 대한 국민 교육

• 게놈을 의학계열 및 지속적인 교육 커리큘럼에 통합

• 바이오 정보시스템 하부구조를 확대하여 더욱 방대한 게놈 데이터를 수용하고 

게놈 데이터의 저장과 접근에 대한 정책 수립

새로운 개념의 개인 맞춤형 의료는 모든 보건의료 전문가가 이해하고 수용해야 

하는 패러다임 전환을 동반한다. 개인 맞춤형 의료를 임상진료에 도입하기 위해서는 

많은 장애가 존재하며 현재 과학기술을 기반으로 더욱 발전하기 위해서는 추가적인 

인센티브가 필요하다. 인간 게놈의 매핑 이후 질병에 대한 이해 증진과 새로운 치료

방법을 파악할 수 있는 기회는 무궁무진해졌지만 이러한 과학적 발견으로부터 
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혜택을 보기 위해서는 여전히 많은 과제를 해결해야 한다. 이번 장에서는 개인 

맞춤형 의료가 맞춤형 의료 상품, 진료비 상환, 서비스 비용 지출 규제, 정보기술과 

보건의료제도의 통합 등과 관련되어 있기 때문에 개인 맞춤형 의료의 도전과제와 

기회에 대해 살펴보고자 한다. 

인간게놈 프로젝트는 전체적인 인간게놈의 서열을 분석하기 위해 국가보건

연구소(NIH)와 미국 에너지국(DOE)의 주도 하에 이루어진 국제협력 연구 프로젝트

이다. 이 프로젝트는 13년에 걸쳐 진행되었으며 미국 정부로부터 38억 달러를 지원

받았다(인간게놈 프로젝트, 2012년 7월). 유전 코드의 분석은 유전병, 후천적 병, 

복잡한 질병에 대한 우리의 이해를 증진시켜줄 수 있는 수많은 과학적 발견으로 

이어졌다. 인간 게놈 해석을 위한 국제적인 노력으로 질병의 진단, 질병 위험 평가, 

예후, 목표한 예방의 기회, 게놈을 기반으로 한 약품 발견, 복합 약물/진단 제품, 

유전자 치료, 인구 검진 등의 하위분야에서도 사용되고 있다.

인간게놈 분석에 38억 달러를 투자함으로써 인간의 질병과 질병의 예방 및 치료에 

대해 새로운 시각이 생겨났으며 경제적으로도 투자대비 수익을 거두었다. 바텔기술

연구소(Batelle Technology Partnership Practice (2011))는 인간게놈 프로젝트의 경제적 

영향이라는 제목의 보고서를 준비했으며 인간게놈 프로젝트의 투자로 31만 개의 

일자리, 7,960억 달러의 경제적 영향을 창출했으며 유전체학의 혁명을 촉발시켰다고 

결론지었다. 인간게놈 프로젝트에 사용된 달러 당 투자수익률은 141달러로 보고서의 

저자들은 인간게놈 프로젝트가 ‘현대 과학 역사상 가장 영향력있는 투자였으며 

생명공학이 진보할 수 있는 기초이다’라고 주장했다(ES-2쪽).

이러한 투자 결과 발생한 기술적 혁신 중 대다수는 유전체 게놈 서열 분석의 

속도, 질, 정확성을 개선시켜 주었다. 유전체학과 개인 맞춤형 의료가 보건의료에서 

사용되기 위해서는 환자에 대한 유전체 게놈 서열 분석 비용이 상당히 감소되어야 

한다. 인간게놈 프로젝트가 공식적으로 완료된 지 6년이 지나서야 컴플릿 게노믹스

(Complete Genomics)는 전체 게놈 서열 분석이 5,000달러에 가능해졌다고 발표했다

(Waters, 2009). 처음으로 표본 당 가격이 공개됨으로써 연구자들과 업계는 유전체 

게놈 서열 분석을 자신들의 업무에 통합시킬 수 있게 되었다. 이제 임상의들은 

자신의 진단에 통찰력을 제공하기 위해 환자의 DNA 염기서열을 분석할 수 있는 

옵션이 생겼다. 또한 제약회사들은 유전체학을 약품개발 및 임상실험 설계에 통합
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시킬 수 있게 되었다. 게놈 분석을 진정으로 보건의료에 통합시키고자 한다면 

비용이 더 낮아져야 한다. 2012년 1월 라이프 테크놀로지(Life Technologies)와 

일루미나(Illumina)는 표본 당 1,000달러로 1일 이내 전체 게놈 서열 분석 결과를 

송부해 줄 수 있는 신상품을 발표했다. 이 두 회사의 주요 차이점은 선불 비용이다. 

라이프 테크놀로지의 기계 비용은 15만 달러이고 일루미나의 서열 분석기는 74만 

달러이다.

출처: www.genome.gov/sequencingcosts/

이러한 시장의 노력은 100개의 유전체 인간 게놈의 서열 분석을 전례없이 정확한 

수준으로 빠르고 정확하며 경제적으로 진행하는 첫 번째 팀에게 1,000만 달러를 

상금으로 수여하는 아콘 제노믹스 엑스 프라이즈(Archon Genomic X prize contest)와 

함께 진행되고 있다. 이 컨테스트는 현재 진행 중이며 우승자는 2013년 2월 발표될 

예정이다. 엑스 프라이즈와 같은 인센티브, 최신 서열분석 기술을 가지고 시장에 

최초로 진입하고자 하는 열망, 급속도로 감소하는 전체 게놈 서열 분석 비용을 고려

하면 향후 10년 이내에 100달러로 게놈 서열 분석이 가능할 것이라고 생각하는 

것은 전혀 근거없는 것이 아니다.
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유전정보의 예외주의: 두려움으로 새로운 기술의 이용에 제약이 생기는 경우

인간게놈 프로젝트가 시작된 이후 연구자와 정책 입안가들은 인간 게놈 해석의 

도덕적, 법적, 사회적 의미를 줄곧 생각해 왔다. 특히 많은 사람들이 개인의 유전적 

구성을 기반으로 한 차별에 대한 두려움으로 인해 사람들이 생명을 구할 수 있는 

유전검사를 얼마나 망설이게 될지에 대한 이론과 심도있는 연구를 진행했다(Apse, 

2004; Hadley, 2003). 유전적 차별에 대해 문서로 보고된 건은 거의 없지만 미국에

서는 유전적 차별에 대한 대중의 공포심이 크다고 알려져 있다. 2007년 미국인 

1,000명을 대상으로 한 조사에서 응답자의 93%는 자신의 유전검사 결과에 대해 

고용주와 건강보험 회사들이 접근권을 가져서는 안 된다고 느끼고 있었다(Baruch, 2007).

2008년 미 의회는 유전정보 비차별법안(GINA)을 압도적인 표차로 통과시켰다. 

이 법안은 개인의 예측 가능한 유전 정보를 기반으로 고용 및 의료보험에서의 차별을 

금하는 것이었다. GINA는 유전적 차별로부터 모든 미국인을 보호하기 위한 기초를 

제공하고 있어, 다른 종류의 정보보다 유전 정보에 대한 보호를 강화했다(Leib, 

2008). 고용주들은 예측 가능한 유전 정보를 고용, 해고, 승진 또는 고용 관련 결정에 

사용할 수 없다. 몇 가지 예외적인 경우를 제외하고 고용주들은 직원들에게 유전 

검사를 받도록 요구할 수 없다. 이 법은 의료보험 회사들이 보장 범위 결정을 포함

하여 집단보험 및 개인보험 시장에서 보험 견적 작성 시 유전자 검사를 요구하지 

못하도록 하고 있다. 현재 보험회사들은 가입시 상태로 유전 정보를 이용할 수 없다. 

그러나 GINA는 생명보험, 장애인 보험, 장기요양보험에서 개인간 차별을 명확하게 

금지하고 있지는 않다. 유럽연합에서 다수의 정책 입안가들은 집세 및 기타 상거래

에서 유전적 차별로부터의 보호를 원하고 있다.

GINA로 인해 제공되는 높은 수준의 유전 정보 보호는 흔히 보건개혁법안으로 

통칭되는 PPACA의 실행과 함께 2014년에 모든 종류의 건강정보로 확대될 것이다. 

하지만 현재 미국에서 건강정보 중 유전 정보가 가장 많은 보호를 받고 있다. 

GINA와 관련하여 여러 차례의 소송이 제기되었지만 GINA를 옹호하는 사람들은 

더 많은 소송이 야기될 가능성이 있고, 축소 보고는 대중의 프라이버시 보호에 대한 

인식 부족을 반영하는 것이 아닐까 우려하고 있다. 매년 코젠트(Cogent)는 유전체학, 

태도 및 경향 보고서로 불리는 국가 설문조사를 실시한다. 2011년 코젠트는 응답자 

중 약 71%가 건강보험 회사의 동의없이 자신의 정보에 접근하는 것에 대해 우려
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하고 있으며 50% 이상은 이러한 프라이버시 침해에 대해 극도로 우려하고 있다고 

밝혔다. 더욱 우려되는 점은 조사 대상 의사 중 81%가 GINA에 대해 잘 모르고 

있었으며 미국인 중 16%만이 유전 정보에 대한 프라이버시 보호 법에 대해 인식

하고 있었다는 점이다(Cogent). 2008년 GINA 상원 최종 통과에서 매사추세츠 

상원의원 에드워드 케네디는 이 법안이 21세기 최초의 민권 법안이라고 언급했다

(Kennedy). 그러나 이러한 보호법에 대한 인식과 이해가 증진될 때까지 대중은 

지속적으로 유전적 차별에 대해 우려하고 유전 정보를 전자 의료기록을 포함한 

의료기록에 포함시키기를 꺼려할 것이다.

2011년 미국 보건복지부(The US Department of Health and Human Services, HHS)는 

‘일반 규칙’으로 알려진 인간을 주제로 한 연구의 보호를 다루는 규칙을 업데이트 

하겠다는 의지를 공표했다. 2011년 7월 보건복지부는 예상되는 변화를 상세하게 

설명한 규정 안 사전 통지를 발행했다. 제안된 수정사항은 모든 식별자가 제거된 

상황이라도 기존에 존재하는 데이터 또는 인체 유래 검체를 이용한 연구를 진행

하는 경우 서면동의를 받는 것을 요구하고 있다. 사전 통지에서는 수정 이유를 ‘표본

에서 제거된 정보와 상관없이 인체 유래 검체로부터 추출한 DNA로 개인을 식별

할 가능성이 있다’로 설명했다(Rivision to Common Rule 2011).

많은 옹호자들은 이러한 우려가 과도한 것이며 인체 유래 검체가 비식별화 될 수 

없다는 결론은 너무 지나치다고 생각할 수도 있다(Lyon, 2011). 환자, 의사, 정부 

관료 및 일반 미국인이 유전 정보 공유, 이러한 건강 정보의 프라이버시에 대한 

관심이 높은 시점에서 개인 맞춤형 의료 기술을 임상에 통합시키는 것은 그 자체

만으로도 도전과제이다. 우려 및 오해를 불식시키는 것은 유전검사의 이용을 장려

하는 데 필수적이며, 그렇지 못할 경우 주요한 정책적 이니셔티브를 진행하더라도 

프라이버시에 대한 우려는 개인 맞춤형 의료에 커다란 장애물이 될 것이다. 

제공자 교육훈련 필요성 증대

현재 유전 검사와 유전체 서열 분석이 질병의 진단, 관리, 치료에 일상적으로 

이용되는 종양학 등 일부 의료 전문가들은 개인 맞춤형 의료를 많이 사용하고 있다. 

유전 검사가 1차의료에 통합되면서 개인 맞춤형 의료는 의료에 있어 좀 더 일상적인 

의료로 자리잡을 것이다. 새로운 기술의 도입을 예상해 봤을 때, 의사 및 의료제

공자에 대한 교육 훈련에 유전체학도 포함되어야 한다. 이러한 교육이 의학계열 

교육 초기부터 시작될 수 있으면 가장 이상적이겠지만 지속적인 의학교육 프로
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그램은 보건의료 전문가들이 최신의 발견 사항과 적용을 인지할 수 있도록 하는 

중요한 수단이다. 미국 유전체학, 건강 및 사회 장관자문위원회의 2011년 보고서에 

따르면 ‘유전체학 교육훈련은 유전기술의 효용을 실현시키고 잠재적인 유해성으

로부터 보호하는 데 중추적인 역할을 한다’(Secretary’s Advisory Committee on 

Genetics, Health and Society, 2011). 전자건강기록(EHR)의 도입 확산을 인식하고 

위원회는 유전 정보를 전자건강기록에 통합하는 것 등 유전체학 시대에 전문가들이 

대비할 수 있도록 테스크포스를 소집할 것을 제안했다.

2006년 유럽의 인간유전체학회도 비슷한 제안을 내놓았다. 그러나 전문가 교육과 

규제가 유럽 국가 별로 상이하기 때문에 커리큘럼을 세우는 것이 실현 가능한 

대안으로 보이지는 않는다. 대신에 국가 별로 기존에 존재하던 유전 서비스를 통일

시킬 수 있는 기반으로써 핵심역량을 이용한다. 이러한 핵심역량은 교육의 기반을 

제공하지만, 커리큘럼, 과정, 교육기회를 통해 보건의료 전문가들이 역량을 달성

할 수 있도록 지원하기 위해서는 여전히 갈 길이 멀다(Skirton, 2010; Clark, 2008). 

개인 맞춤형 의료의 이점을 충분히 활용할 수 있도록 준비된 보건의료 전문인력 

양성을 위해서는 혁신적이고 전향적인 교육프로그램이 필요하다.

유전 정보의 사용에 대해 충분히 이해하지 못한다면, 보건의료 전문가들은 

새로운 개인 맞춤형 의료기술을 자신들의 업무에 정확하고 적절하게 통합시킬 수 

없을 것이다. 더 큰 문제는 전문인력의 유전체학에 대한 이해 부족으로 이들이 정보의 

해석과 적용 능력에 대해 불안해 하며 새로운 검사를 주문하거나 맞춤형 치료를 

처방하는 것을 꺼리게 될 수도 있다는 점이다. 보건의료 전문가에 대한 적절한 교육

훈련이 되지 않는다면, 유전체학 기반의 기술 도입은 지연될 것이다.

규제요건의 불확실성으로 인한 개발 방해

분명하고 일관적이며 예측 가능한 규제요건의 결여는 진단법 개발자와 개인 

맞춤형 의료에 여러 도전과제를 던져준다. 진단검사는 그 특성상 개인 맞춤형 

의료에서 중추적인 역할을 담당한다. 질병 프로세스의 특징을 더 잘 파악할 수 

있고 누가 더 반응을 잘 할지 예측할 수 있어 환자의 생리적 특성을 측정하여 

치료를 제공할 수 있다. 사실 인간 유전정보의 폭발적 증가와 진단기술 플랫폼의 

지난 10년 간의 발전으로 개인 맞춤형 의료의 실질적인 진전이 가능했다. 

미국, 캐나다, 유럽, 호주에서 이후 발행된 정책 보고서에서는 유전검사의 규제 

개선의 필요성을 강조했으며 특히 새로운 검사에 대한 엄격하고 체계적인 평가의 
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필요성이 지적되었다. 이번 장과 다음 장에서는 규제적인 측면에서 최근 동향을 

살펴보고자 한다.

미국 식약청(Food and Drug Administration, FDA)은 약, 의료기기의 안전성과 

효과성을 평가하는데, 연구실 검사(LDT)와 체외진단(IVD) 검사 키트를 감독하는 

것도 검토하고 있다. 

연구실 검사(LDT): 한 연구실 내에서 개발, 검증, 제공뿐 아니라 제조되는, 

체외진단 등을 위한 검사

출처: www.fda.gov/MedicalDevices/NewsEvents/WorkshopsConferences/ucm212830.htm.

체외진단(IVD) 검사 키트: 질병의 진단, 예방, 치료 정보가 들어 있는 혈액, 

소변 등의 체액을 분석하려고 사용하는 의료기기의 일종.

출처: www.fda.gov/medicaldevices/productsandmedicalprocedures/invitrodiagnostics/default.htm.

LDT는 기술적 플랫폼 및 사용처에 따른 다양한 검사를 포함한다. LDT는 스펙

트럼 분석 기반의 시험과 같이 단순한 것이나 마이크로어레이 분석 또는 유전체 

게놈 서열 분석 등 분자 기반의 정교한 기법을 사용하기도 한다. LDT는 인구 선별, 

임상진단의 확인, 제약 유전 분석, 종양 분류, 질병의 진행, 위험요소 등에 사용된다. 

LDT는 개인 맞춤형 의료의 발전에 필수적인 요소이다.

FDA는 LDT의 안전성과 효능을 평가할 수 있는 권한이 있는데도 재량권을 

행사하여 상당 범위의 감독활동을 연구실 자율에 맡겼다. 한편 메디케어·메디

케이드 서비스 센터(CMS)는 임상연구실 개선 위한 개정법(CLIA)에 따라 연구실 

활동을 모니터링하고 기준을 확립하는 업무를 맡고 있는데, 많은 연구실이 미국 

병리학협회(College of American Pathologists)와 같은 기관에서 인증 받는 것도 

고려하고 있다. 

새로운 복합유전형질 검사, 독점적인 연구실 증가, 질병 경과, 위험 정보, 치료 

반응 검사의 개발과 함께 진단법이 개발되고 거래되는 방식이 변함에 따라 FDA는 

LDT와 관련하여 재량권을 행사한 기존 입장에 의문이 들었다. FDA는 인증기관이 

검사의 분석적 유효성을 평가하고 있다는 점은 인정하지만, 검사의 임상적 유효성에 
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대한 감독은 취약하다는 이유에서다. 2007년 FDA가 체외진단 다지표 검사

(In-Vitro Diagnostic Multivariate Index Assays, IVDMIA)라 불리는 복잡한 검사의 

일부분에 대한 감독을 강화하겠다는 내용이 들어 있는 지침 안을 발표하자 이해

당사자들은 FDA의 재량권에 대한 기존 입장에 큰 변화가 있으리라는 것을 인식

했다.

이 가이드라인은 업계 이해당사자들이 FDA의 규제가 잠재적으로 혁신에 악영향을 

끼치지 않을까 우려를 낳았지만 FDA의 이러한 움직임이 충분하지 않다는 사람도 

있다. 2010년 FDA는 모든 LDT에 대한 정책 변화 의지를 발표하고 진행하기 위한 

의견 및 제안사항을 들어보기 위해 이틀 일정의 쌍방향 공개회의를 개최했다. 

2011년 FDA는 연구실 검사의 규제적 감독 프레임워크, 연구실 검사에 대한 FDA 

고시 및 의료기기, 연구실 검사에 대한 품질시스템 요건을 포함하여 2012년 발표

하기로 계획한 가이드라인의 목록을 공개했다.

규제 요건의 운명을 모르는 상태로 투자자들은 점점 연구실 개발 검사가 중요한 

역할을 하는 개인 DNA 검사 영역의 신규 비즈니스 자금 지원을 망설이고 있다

(Olsen, 2012).

미국 이외에 다른 국가에서도 분명한 규제적 장치가 없다는 것은 우려사항이다. 

미국과 마찬가지로 유럽연합에서 진단법은 LDT 또는 테스트 키트형태로 거래할 

수 있다. 키트의 경우 제조사들은 유럽인증(CE) 마크를 획득하여 제품이 모든 법

적 요건과 좋은 제조 관행을 준수했음을 증명해야 한다. 자신들의 제품에 CE 마

크를 부착한 제조업체들은 자유롭게 제품을 유통시킬 수 있다. 유럽의학청(EMA) 

역시 LDT를 포함한 모든 의료상품을 검토한다. FDA 승인을 받는 것보다 CE 

마크 획득을 하는 것이 더 간단하다. 이러한 이유에서 많은 미국 테스트 개발자들은 

자신의 제품을 미국에서 유통시키기 전에 유럽에서 먼저 출시한다.

국가별로 통일된 규제 요건이 결여되었다는 것은 테스트 개발자들에게 추가적인 

부담과 비용을 유발시키며 전 세계적으로 품질 일관성이 결여된 제품의 출시로 

이어질 수 있고 환자의 거주지에 따라 이용 접근이 제한될 수도 있다.

투명성 결여와 일관적이지 않은 환급 및 보장결정이 개인 맞춤형 의료의 도입과 

활용 결정을 지연시킨다.

테스트 개발자들이 규제 요건을 충족시켜 자신의 제품을 시장에 내놓을 수 있게 

되더라도 자신의 진단법에 대한 보장과 지불에 대해서는 여전히 어렵고 예측 
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불가능한 장애에 봉착한다. 미국과 유럽은 보건의료제도가 상이하기 때문에 진료비 

상환정책에도 상당히 큰 차이가 있다. 미국에서 보통 개인 맞춤형 의료에 사용되는 

복잡한 진단테스트의 상환에 대한 논의는 계속되어 왔다.

다른 의료서비스와 마찬가지로 연구실 진단법 테스트는 청구, 요청 조정 및 보건

서비스 연구의 목적으로 현행 외료행위 용어(CPT) 코드로 설명된다. 미국의학협회

(AMA)는 의료, 수술 및 진단 절차를 설명하는 언어 통일을 위해 해당 코드를 

개발했다. 이 코드는 미국에서 의료비 청구와 상환을 촉진시키고 있다.

‘개인 맞춤형 의료 진단법(PMD)의 개발 및 도입에 대한 미국의 진료비 상환 

시스템의 부정적인 영향’이라는 논문은 2010년 개인 맞춤형 의료연합이 의뢰하여 

작성된 논문으로 PMD에 상당한 도전과제를 제기하는 CPT 코드 시스템의 다양한 

측면들을 설명했다. 특히 관련성이 있는 부분은 CPT 시스템이 동일 절차로부터 

얻은 분석 및 임상 결과를 제공하는 검사를 정확하게 코드화 할 수 있는 유연성이 

떨어지는 것과(예: 멀티플렉스 분석 또는 유전체 게놈 서열분석), 또는 검사 대상 

질병에 따라 다양한 임상 값을 제공하는 검사에 대해서는 유연성이 부족하다는

(예: 여러 종류의 암에 대한 동일한 다수 유전자 패널) 것이다. 논문의 저자인 데이

비드 파커(David Parker) 박사에 따르면 진단법에 대한 적절한 CPT 코드가 없는 

경우 진료비 상환을 받는 데 제한이 있을 수도 있고 CPT 코드를 생성하는 데 최소 

14개월이 소요된다(p.6).

적절하지 못한 코드화로 많은 도전과제가 야기될 수 있음을 인지한 미국의료

협회는 분자 진단법에 대한 신규 CPT 코드를 100개 이상 개발한 CPT 편집 패널 

실무그룹을 만들었으며 신규 코드는 2013년 1월부터 실행될 예정이다.

그러나 보장 결정은 비용 지불 대상에 대한 이해뿐만 아니라 보장에 대한 환급이 

정당화될 수 있는 임상 환경에 대한 이해, 즉 절차의 임상적인 유용성에 대한 

이해도 요구된다. 적절한 CPT 코드가 존재하더라도 지불자들은 임상적 검증 및 

이용에 대한 증거가 없으면 상환해주지 않을 것이다.

오늘날 대부분의 유전검사는 후향적 데이터 및 표본을 이용하여 검증된다. 이는 

전향적인 무작위 연구를 통한 유전검사의 유효성 및 사용성 평가에 경제적으로나 

실질적으로 도전과제가 된다(West, 2011, pp13-14). 이러한 연구에 수천 억 달러가 

소요될 수 있으며 이는 수백 달러에 이르는 테스트 투자에 대한 수익률을 악화시킬 

수 있다. 따라서 많은 이해당사자들은 미국의 연구 개발 투자가 보장 결정에 통합

되고 검사에 대한 비용 지불이 이러한 상위 비용을 반영할 수 있도록 가치 기반의 
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가격 책정 모델로 바뀌어야 한다고 주장한다. 일부 지불자들은 스스로 연구를 착수

하는 방법을 선택하기도 한다. 예를 들어 미국에서 메드코(Medco)는 와파린 용량 

설정을 위한 약물 유전학 검사의 효용에 대한 연구에 자금 지원을 했으며 카이저 

퍼머넌트는 유방암 유전자(Oncotype Dx)검사의 효용에 대한 연구를 수행했다.

파커는 ‘보장경로는 명백해야 하며 증거의 표준은 명확하고 적절하게 설정되어 

과학적으로나 경제적으로 타당성이 보장되어야 한다. 지불은 충분히 이루어져야 

하며, 이성적으로 결정되고 제공되는 서비스의 이용 또는 가치에 따라 결정되어야 

한다’(p.15)라고 결론지었다. 미국의 현재 진료비 상환제도를 수정하는 것은 개인 

맞춤형 의료가 한 단계 더 나아가기 위한 꼭 필요한 조치이다. 

유럽연합 전반적으로 규제에 대한 결정이 내려지기는 하지만 지불 결정은 국가 

차원에서 이루어진다. 유럽연합의 진료비 상환정책 분석에서 수잔 가필드(Susan 

Garfield)는 많은 유럽국가들의 평가 역량이 제한적이기 때문에 개인 맞춤형 의료에 

대한 신속한 접근권을 제공하는 데 제약이 있다고 설명했다(2011). 

또한 조사대상 10개국 중 어떤 국가도 가치 기반의 가격 책정 모델을 사용하고 

있지 않았다. 검사 개발자들은 자신의 진단법이 보장받을 수 있도록 국가별로 국가들 

대상으로 또는 병원별로 병원을 대상으로 개별 지불자들과 협력하고 있다. 미국과 

마찬가지로 이러한 분절된 접근법은 상품의 보장에 대한 조각을 양산하고 기업이나 

환자가 발전된 진단법을 이용하는 데 도전과제를 제기한다.

독일은 영국과 프랑스 다음으로 개인 맞춤형 의료를 가장 잘 지원하는 진료비 

상환정책을 가지고 있는 것으로 나타났다. 그 다음은 이탈리아, 스웨덴, 스위스, 

스페인, 노르웨이, 핀란드, 네덜란드 순으로 나타났다. 미국과 유럽의 통일된 진료비 

상환정책의 결여는 앞으로도 개인 맞춤형 의료 도입에 대한 도전과제를 양산할 

것이다.

공공-민간 파트너십과 경쟁전 협력

지난 10년 동안 OECD 회원국에서 생체의학 연구에 대한 공공투자가 감소했다는 

증거가 있다. 이러한 감소세에 비추어 보면 공공-민간 파트너십에 대한 증거는 증가

했으며 미국을 포함한 여러 국가에서 이중 다수는 국립 건강재단이나 핵심 경로 

연구소 등 연방기관의 재단 설립을 통해 촉진되었다. 경제적으로 현실성이 떨어지기 

때문에 전 세계적으로 연구에 대한 정부의 자금 지원이 줄어들고 있지만 앞으로 

이러한 형태의 과학기술 혁신을 위한 파트너십의 중요성은 점점 증가할 것이다.
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예를 들어 2004년 국립 암 연구소의 바이오인포매틱스와 정보기술 센터는 연구

자들의 디지털 역량을 강화하기 위해 생체 의학 인포매틱스 그리드(caBIG)를 

출시했다. CaBIG 소프트웨어와 표준을 이용하여 암센터에서는 보다 규모가 큰 

암치료와 연구집단과 데이터 자원을 공유하고 다른 기관에서 제공한 자원을 사용

할 수 있다. 프로그램 웹사이트에 따르면 ‘그리드를 통해 다양한 사이트의 자원을 

한데 결집하여 하나의 통합된 연구 데이터 세트가 만들어지며 각각의 자원은 각 

조직의 관리 하에 놓이게 된다’고 설명했다(Cancer Biomedical Informatics Grid).

국립보건연구소 재단의 주도 하에 생물학적 마커 컨소시엄 회원들은 조기 발견, 

진단, 치료를 위한 신기술과 치료법 개발에 박차를 가하기 위해 생물학적 마커를 

개발하고 검증하고 있다. 재정적으로 기여를 하면 비영리기관이나 영리기관 모두 

컨소시엄을 리드하고 프로젝트를 촉진시키기 위해 과학 멤버십 또는 지원 멤버십에 

가입할 수 있다(Biomarkers Consortium).

미래를 예측했을 때 지금 형성 중인 파트너십은 연구소에서 임상단계로 유전체 

염기 서열 분석을 발전시킬 수 있는 도구를 개발하기 위한 협력이다. 2011년 미국 

인간 유전학 협회 연차총회에서 미국 표준기술연구소는 미국 식약청, 질병통제

예방센터, 국립보건연구소의 관리들을 소집하여 민간분야의 이해 당사자들을 만나 

유전체 게놈 서열 분석을 임상으로 통합하기 위한 방법에 대해 논의했다. 2012년 

4월 백악관은 지속 가능한 경제성장을 달성하면서 미국 국민의 건강증진을 위해 

과학적 발견과 기술적 진보를 뒷받침하기 위한 행정부 공약의 일환으로 국가 

바이오경제 청사진을 발행했다. 이 청사진은 경쟁자들이 자원, 지식, 전문성을 

이용하여 성공과 실패로부터 교훈을 얻을 수 있는 경쟁 전 협력과 공공-민간 

파트너십의 개발 기회를 파악하고 장려하는 것을 포함한 다섯 개의 전략 목표를 

명시했다. 이러한 파트너십을 촉진시키기 위해서 백악관은 연방기관이 인센티브를 

제공할 것을 요청했다. 

미국의 개인 맞춤형 의료의 건강정보기술로의 통합 도전과제

미국에서 건강정보기술(HIT)을 개인 맞춤형 의료를 포함한 일상적인 의료에 통합

시키는 노력은 장기적인 프로젝트이며 대부분의 중요한 단계와 세부사항들은 

여전히 진행 중이다. 개인 맞춤형 의료 발전과 관련하여 HIT는 큰 도전과제와 

기회를 제시한다. 경제 및 임상 건강을 위한 건강정보기술법(HITECH)은 국가 

조율국을 성문화함으로써 법제화되었으며 메디케어와 메디케이드 환자 중 특정 
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기준을 충족시키는 사람들에게 의료를 제공하고 HIT를 의미있게 사용하고 있음을 

입증할 수 있는 의사와 병원들에게 인센티브를 제공하는 시스템을 만들었다. 2009년 

법률로 제정된 HITECH는 연방정부가 자금 지원, 프로그램 지원과 HIT 이행을 위한 

연방 차원의 조율 향상 노력 등 HIT를 발전시킬 수 있는 도구를 제공했다. HITECH은 

인센티브 수급 자격이 있는 사람들에게 인센티브를 제공하고 필요한 IT 인프라를 

구축하기 시작했다. 

2011년 의사 중 57%만이 EMR/HER 시스템을 사용하고 있었다. 더욱 놀라운 

사실은 의사 중 3분의 1 정도만이 실제 HHS가 ‘기본 시스템’이라고 정의한 기준을 

충족시키는 시스템을 가지고 있었다(Hasiao, 2012). HHS는 EMR이 특정 표준을 

수립하고 상호운용적이며 환자를 위해 적정한 프라이버시 기준을 갖출 수 있도록 

‘의미있는 사용’ 규제를 하기 위해 운용되고 있다. 안타깝게도 이런 규제들이 

너무 기본적이어서 약품 처방에 대해 컴퓨터 오더 입력, 전자 처방전 생성 및 전송, 

활동 약물 및 알러지 리스트, 생체 신호, 임상결과 요약, 프라이버시/보안 기준 등을 

포함한 개인 맞춤형 의료의 진화를 지원할 수 없다(Hsiao, 2011). 미래에 규제가 

더욱 확대되어 임상 질 측정 보고를 단순화 시키고, ‘병원이 예측 모델을 개선하고 

환자에게 더욱 맞춤형 치료를 제공하며 인구집단의 건강을 보다 잘 관리할 수 

있도록’ 방대한 정보를 사용할 수 있도록 허락할 것이다(Caramenico, 2012). 최종 

규제가 다루는 범위가 얼마나 넓을지 아직 분명하지 않지만 다음 단계에서는 

안전성, 품질, 효율성에 보다 집중할 것이다. 

기본적인 기술 문제보다 더 큰 도전과제는 개인 맞춤형 의료를 현재 HIT 프레임

워크에 맞추는 방법이다. 이러한 도전과제는 HIT 이행 이전 또는 이행과 함께 해결

되어야 한다. 환자의 흡연 이력과 혈압을 기록하는 등 EHR의 의미있는 사용을 기록

하는 방법은 데이터 포인트의 가장 기본이다. 이러한 방법들이 의사 또는 병원의 

효율성을 개선시킬 수는 있지만 기록들이 치료를 개인 맞춤형으로 만들거나 

의사가 좀 더 쉽게 진단을 할 수 있도록 할 수 있을지는 여전히 의문으로 남아있다. 

전자적으로 건강정보를 저장할 수 있는 능력은 진단, 분석 또는 개인 맞춤형 의료의 

발전을 위한 기술 사용과는 같지 않다. 이러한 초기 방법들은 전자의무기록의 

완전성을 확인해 줄 뿐 EMR의 유용성을 제공하지는 못한다. 충분한 잠재력을 발휘

하기 위해 의미있는 사용 표준 및 규제가 미래 개인 맞춤형 의료를 포함할 수 

있도록 미래 확장에 대비한 유연성을 가질 필요가 있다. 

건강기록에 탄탄하고 유용한 데이터를 포함시키기 위해 HITECH는 의미있는 
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사용 요건을 준수하는 병원, 의사에게 인센티브를 제공하고 요건을 충족시키기 못한 

경우 벌금을 부과하는 조항도 포함시켰다.

EMR은 수십 년 동안 연구실 결과를 저장, 공유 및 보고하기 위해 소프트웨어를 

사용해 온 병리학자에게 새로운 것은 아니다. 그렇기 때문에 병리학자들은 HIT의 

초기 도입자가 될 수 있었던 것이다. 그러나 의미있는 사용 규제는 이러한 전문성에 

도전과제를 제시한다. 병리학자들은 클리닉에서 환자들을 대면하기가 어렵고 

대부분의 경우 검사를 의뢰하는 의사들과 교류한다. 그렇기 때문에 병리학자들이 

환자 관찰을 통한 데이터 수집을 요구하는 1단계에서 의미있는 사용 요건을 충족

시키는 것이 불가능하다. 의료 전문성이 HIT의 도입을 주도하고 있지만 의미있는 

사용 요건을 충족시키지 못하여 처벌을 받을 위험에 직면해 있다. 이런 의도하지 

않은 결과를 해결하는 것은 개인 맞춤형 의료를 HIT에 통합시키기 위해 매우 중요

하다.

상호운용성은 다양한 시스템과 조직이 서로 협력할 수 있는 능력이며 이러한 

능력은 HITECH 이전 단계에서 주요한 도전과제가 되었다. 이 법안은 적격한 

전문가들과 기관들이 인센티브를 받도록 하고 약국과 병원간, 진료소와 병원간, 

진료소와 연구실간, 연구실과 연구자간, 각기 다른 조직간 상호운용성을 위해 일정 

기준을 충족하는 기술을 사용할 것을 요구하고 있다. 전자기록이 환자의 1차 의료 

담당 의사와 전문의간에 전송되고 공유될 수 있도록 하는 것은 여전히 해결해야 할 

과제이다. 또한 최근 잡지(Health Affair)에서 다룬 논문에서는 HITECH 인센티브를 

받을 자격이 없는 제공자들은 아예 EMR을 도입하지 않고 있다고 보고했다. 해당 

논문의 저자는 ‘보건의료체계에서 큰 부분이 아직 종이 기반의 기록을 사용하고 

있으며 이런 경우 적격한 병원과 의사들에 의한 EHR 도입 및 사용 지원을 위한 

투자가 예상한 품질 및 효율성 증대 효과를 가져오지 못할 수도 있다’고 설명했다

(Wolf, 2012, p.509). 사실 이 연구에서는 부적격 병원에서 EHR 도입률이 2~6%로 

저조함을 밝혔다. HIT의 도입에 있어 적절한 인센티브가 중요하다.

미국 보건복지부(HHS)는 메디케어 및 메디케이드혁신센터(CMMI)를 통해 모든 

제공자간 환자 의료를 조율하고 각 보건의료 전문가들이 환자의 의무기록에 충분한 

접근성을 가질 수 있도록 환자 중심의 의료기관과 조직의 시범사업을 진행하고 

있다. HIT는 이러한 실증 프로그램의 필수적인 요소로 미국의 일부 지역에서 

선택적으로 진행 중이다.

단기적으로 보면 ‘부적격 제공자를 제외함으로써 현재 전자 임상기록을 잘 
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갖추고 있지 못한 핵심 제공자들이 더욱 뒤쳐지게 되어 새로운 디지털 격차를 

만드는 위험을 안게된다’(Wolf, 2012, p.512). 올바른 진단과 맞춤 치료를 위해 

환자의 전체적인 건강을 보아야 하기 때문에 전자건강기록은 개인 맞춤형 의료에 

있어서 특히 중요하다. 진행 정도를 파악하기 위해 우선적으로 전자의무기록의 

활용을 극대화하면서 유전체 게놈 서열 분석으로부터 얻은 방대한 양의 데이터를 

수용할 수 있는 바이오인포매틱스 인프라를 구축할 필요가 있다. 이러한 인프라 

없이는 질병의 예방, 선제적 예방 및 맞춤 치료 능력 개선을 위한 개인 맞춤형 의료의 

잠재력은 제한될 수밖에 없다.

개인 맞춤형 의료의 가능성은 크게 다가오고 있고, 건강정보기술의 도입은 개인 

맞춤형 의료를 촉진시키는 데 도움이 될 것이다. 개인 맞춤형 의료 사례란 제목의 

연례보고서에서 개인 맞춤형 의료 연대(Personalized Medicine Coalition)는 개인 

맞춤형 의료는 보건의료체계가 건강정보기술을 실제 업무와 통합할 때까지 충분한 

잠재력을 발휘하거나 폭넓은 도입은 불가능할 것이라고 언급했다(2011). 대통령 

과학기술 자문위원회 역시 2008년 ‘전자건강기록, 개인건강기록, 임상의사결정

지원시스템 등 보건의료 정보기술 도구는 유전체학 기반의 분자 진단법의 개발과 

폭넓은 이용을 가능하게 하는 필수적인 요소가 될 것이다’ (p.20)라고 언급하며 비슷한 

견해를 밝혔다.  

데이터 저장 및 관리 도전과제

유전체학을 전자의무기록으로 통합시키는 도전과제는 게놈 분석, 전사체, 단백질, 

기타 분자구조에서 얻은 방대한 정보와 관련이 있다. 한 표본의 서열분석 결과 기준 

게놈으로부터 400만 개의 변이가 발생하고 처리 정보 수십 메가바이트가 생성된

다(Baker, 2010). 다수의 표본을 돌리는 것은 데이터의 저장, 전송 및 분석 역량을 

제한하게 된다. 따라서 전체 게놈 서열분석을 의료에 통합하여 임상적 의사결정에 

활용하기 위해서는 새롭고 사용자 친화적인 바이오 인포매틱스 도구가 필요하다

(Pollack, 2011).

연구자들은 얼마나 많은 정보를 저장할 것인지에 대해 아직 결정하지 않았다. 

일부는 원 데이터, 비분석 서열 데이터를 포함한 모든 데이터를 저장할 것을 주장

하고 있지만 서열분석 값이 재조립 된 이후의 데이터만 보관해야 한다고 주장하는 

연구자도 있다(Baker, 2010). 정책입안가들은 EMR에 어떠한 유전정보를 포함시킬 

것인지에 대해 비슷한 딜레마를 가지고 있다. 즉 원 데이터도 EMR과 분리하여 
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아카이브에 보관해야 하는지, 그렇다면 얼마 동안 보관해야 하는지에 대한 딜레마

이다. 대부분 임상의들이 서열 데이터 해석 교육을 받지 않았다는 점을 고려하면 

EMR에 있는 데이터에 대한 쉬운 접근은 불필요할 것으로 보이며 환자 진료에 

영향을 미치지 않을 것이다. 또한 기능 및 접근 가능 시스템에 방대한 데이터 저장 

비용과 서열분석 비용 감소를 고려하면 임상보고서만 저장하고 추가적인 평가가 

필요한 경우 환자의 표본을 다시 서열분석 하는 것이 보다 경제적, 실용적일 것이다. 

유전체 게놈 서열분석 비용이 100달러이고 신속한 분석 결과 제공 약속이 이행된

다면, 수십 억 개의 데이터 포인트를 저장하는 것보다 이 방법이 더 저렴하고 쉽고 

실용적일 것이다.

분자병리학회(Association for Molecular Pathology)는 유전체 게놈 분석 실무그룹을 

조직하여 차세대 서열분석을 임상에 통합시키는 도전과제를 탐구하도록 했다. 

실무그룹 의장인 제인 깁슨(Jane Gibson)은 2012년 5월 NIH가 후원하는 컨퍼런스에서 

수행 과업을 제시했다(Gibson, 2012). 저장 및 데이터 관리 도전과제와 더불어 실무

그룹에서는 게놈 서열분석 데이터의 관리 및 보고에 있어 임상 사용에 대한 수용 

가능한 표준 부재가 가장 큰 도전과제가 될 것이라고 예측했다. 게놈 데이터의 해석 

및 이해 능력이 향상되면서 환자 결과를 재분석하는 것이 더욱 합리적일지도 

모른다. 그러나 데이터의 재해석 이후 EMR을 업데이트 하는 것은 상당한 기술적, 

정책적 이슈를 제기한다. 정책입안가들은 공식적인 해석 가능 보고서가 완료된 이후 

기록을 업데이트 할 수 있는 적절한 방법을 결정해야 한다. 이러한 바이오인포매틱

스의 요구사항과 정책 문제를 해결하는 것이 유전체 정보를 전자의료기록으로 

통합하는 데 중요하며 개인 맞춤형 의료를 실행에 옮기는 데 중요한 역할을 할 것이다. 

도전과제 해결을 위한 국제사회의 역할

본 장에서 논의된 개인 맞춤형 의료의 발전과 폭넓은 도입에 대한 도전과제와 

장애물을 해결하기 위해 국제사회가 협력할 수 있는 기회가 많다. 유전체학에 대한 

과학적 이해가 심화될수록 생체의학 연구와 혁신에 대한 지속적인 공공, 민간 투자는 

서열분석 기술 비용을 낮추어 줄 것이다. 정부는 현재 경제 상황에 비추어 생체의학 

연구 자금을 지원하고 공공-민간 파트너십과 같은 대체 전략을 추구할 필요가 있다. 

이러한 협력은 한 국가에 국한되어서는 안되며 정부는 공동의 목표를 가진 외국

기관과의 파트너십을 장려해야 한다. 

투자가 이루어지더라도 상품을 임상에 적용하는 것은 규제 및 환급 방법에 
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명확성과 예측가능성이 떨어지기 때문에 지연될 수 있다. 또한 국가별로 검토의 

일관성이 결여되었기 때문에 환자 접근성에 대한 차이가 발생할 수 있다. 따라서 

국제 이해당사자 집단을 소집하여 진단법의 안전성, 효과성, 임상적 이용 평가에 

대한 통일된 표준을 정의하고 수립할 기회를 모색할 수 있다. 이러한 가이드라인은 

규제 기관과 비용 지불자가 정책을 개발하고 신상품 시장 출시에 대한 사업계획을 

수립할 때 업계를 가이드하는 데 사용될 수 있다.

개인 맞춤형 의료 상품 도입 이후 시장을 촉진시키고 혁신적인 진단법의 이용을 

증가시키기 위해 정부는 유전정보를 기반으로 한 차별을 금지하는 정책을 수립하고 

이러한 보호조치에 대해 대중을 교육시켜야 한다. 환자는 인식 및 이해 증진이 없는 한 

계속 유전검사에 참여하는 것을 망설이고 주저하게 될 것이다. 이와 마찬가지로 

보건의료 제공자들은 유전검사 옵션에 대해 환자들에게 정확하게 설명하고 조언하기 

위해 유전체 의료에 대한 이해를 높일 필요가 있다. 이러한 교육적인 노력의 뒷받침 

없이 환자와 의료제공자는 개인 맞춤형 의료에 대해 소극적일 수밖에 없으며, 보건

의료의 질을 향상시킬 수 있는 기술의 도입이 지연될 수 있다.

마지막으로 HIT와 전자건강기록은 보건의료체계 행정체계 개선 잠재력을 가지고 

있다. 신기술과 바이오인포매틱스 인프라는 유전정보를 기록으로 통합시키기 위해 

필요하다. 또한 정부는 저장할 정보의 유형, 최적의 정보 접근 방법, 민감한 유전체 

건강 정보의 프라이버시 보호 기준을 결정해야 한다. 경제협력개발기구는 개인 

맞춤형 의료에 대한 이러한 노력을 진두 지휘하고, 만장일치의 가이드라인을 개발

하고, 교육 캠페인을 이행하고, 개인 맞춤형 의료에 대한 투자를 지원할 수 있는 

위치에 있다. 국제기구 또는 다른 조직이 이러한 이니셔티브를 옹호하고 현재 개인 

맞춤형 의료를 기반으로 진전을 일구며 개인 맞춤형 의료의 기술, 진단법, 치료법의 

새로운 세대를 여는 데 협력할 수 있으면 하는 바램이다. 
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제 7 장

이번 장에서는 보건의료체계의 개방형 공통 아키텍처 비전 달성을 위해 호주가 

수행한 과업에 대해 살펴본다. 통합 인프라와 공통 표준의 개발에서부터 의무

기록에 대한 소비자의 참여와 관리 증진을 위한, 개인이 관리하는 전자건강기록

(Personally Controlled Electronic Health Record)까지 국가 이헬스(eHealth) 어젠다의 핵심 

이정표들을 검토한다.
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개인건강기록(PHR)은 의무기록, 진단 증상, 약물, 생체 신호, 예방접종, 연구실 

결과 및 연령과 체중 등 개인의 특징을 기록한 보고서 사본을 포함하고 있는 환자의 

의료기록으로 디지털 웹 기반의 정보 수집을 기반으로 한다(Weitzman et al., 2009 참조).

지난 몇 년 동안 PHR에 대한 논의가 계속 되었으며 건강 정보기술, 정책 및 

시장에서 PHR과 관련된 활동이 많이 진행되고 있다. 개인이 관리하는 전자건강기록

(Personally Controlled Electronic Health Record, PCEHR)은 사용자의 기록 접근 권한 

및 내용에 대한 관리 정도에 따라 분류되는 PHR의 특수 분류군이다. 이러한 기능에 

대한 사용자 통제는 기록 시스템의 가입 및 접근 제한 메커니즘, 주석 작성 능력을 

통해 이루어진다. 개인이 자신의 의료 이력 또는 다양한 정보 원천, 다수의 의료

기관과 진료 시에 수집된 임상 의사결정지원 메시지를 보고 공유할 수 있는 능력이 

커진다면 자기관리에 대한 준비와 동기부여를 높일 수 있고 치료 및 약물 투약 

오류를 줄일 수 있으며 그 결과 건강을 증진시켜줄 것이다.

PCEHR의 기대 효용으로 인해 PCEHR이 궁극적으로는 확산되겠지만 의료제공

자시스템과 상호운용되지만 연결되지 않은 시민/환자중심의 건강기록시스템의 전반

적인 접근방법은 현재의 방법으로부터 건강정보관리로 근본적으로 변화할 필요가 

있다.

호주 국민을 위한 PCEHR의 도입은 보건의료의 질과 안전성을 증진시키며 

낭비와 비효율성을 제거하고 진료의 연속성과 환자 건강결과를 개선할 수 있는 

중요한 기회이다. 소비자 참여 증진 및 자기관리 및 정보에 기반한 의사결정 지원을 

위해 PCEHR을 통한 자신의 건강정보에 더 나은 접근권을 제공하는 것이 필수적

이다.

국민에게 PCEHR을 제공하기 위해 국가 차원의 상호운용성 제공을 위한 개방형 

아키텍처 표준 마련이 선결 요건이다. 호주는 2005년 국립 이헬스 이행기구(NEHTA)를 

발족한 이후 개방형 아케틱쳐 어젠다를 진행해 왔으며 2012년 중순까지 국가 

PCEHR을 제공하겠다는 목표를 수립했다.

이러한 과제는 호주의 보건의료제공 개혁 필요성에 의해 주도되었다. 호주의 

보편적 보건의료체계는 세계 최고 수준이지만 인구의 급속한 고령화와 만성질환 

발병 빈도(유병률-발생률) 증가로 국내총생산 대비 보건의료비 비율이 증가하고 

있다. 그러나 표준 진료의 변혁은 개인 책임의 증대와 필요한 경우 의료전문가들의 

지원을 받기는 하지만 소비자 자신의 건강관리에 대해 더 많은 선택권과 통제권을 

가지도록 하는 시스템을 요구한다. 
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의료에 대한 접근권 개선, 건강 결과 개선, 비용 절감의 달성은 보건의료 제공자

들과의 파트너십을 통한 자가 모니터링 및 시정 조치 등 새로운 의료제공 모델에 

달려있다. 보건의료 소비자들이 자신의 보건의료 관리에 있어 보다 적극적인 역할을 

수행할 수 있도록 하기 위해 자신의 건강 진행 상황을 이해하고, 올바른 선택을 

하며 의료서비스팀에 올바른 전문가를 포함시킬 수 있도록 도움을 주는 새로운 

도구와 정보가 필요하다.

이번 장에서는 보건의료의 개방형 공통 아키텍처의 비전 달성을 위해 호주가 

수행한 과업을 살펴본다. 통합 인프라와 표준 개발을 위한 NEHTA의 발족에서부터 

정보에 대한 소비자 참여권과 통제권 강화를 위한 PCEHR의 개발에 이르기까지 

의료의 연속성 조율 향상과 상호운용성을 통한 더 나은 보건의료가 국가 전자보건

의료 정책과 투자를 이끈 원동력이었다.

2008년 호주 정부는 장기 보건의료개혁 계획 개발을 위해 국가 보건 및 병원 

개혁 위원회를 설립했다. 2009년 발표한 최종 보고서에서 위원회는 호주의 보건의

료체계는 많은 강점을 가지고 있지만 보건의료체계에 대한 압박이 거세지고 있다고 

언급했다(National Health and Hospitals Reform Commission, 2009). 보건의료에 대한 

수요와 비용 증가, 접근성 및 보건 결과에 대한 수용할 수 없는 수준의 불평등, 의료의 

안전성과 질에 대한 국민의 기대, 보건의료 인력 부족 등 많은 도전과제가 존재한다

(National Health and Hospitals Reform Commission, 2009, p.45). 

호주만이 이러한 도전과제를 가지고 있는 것은 아니다. OECD-NSF 워크숍에서는 

증가하는 국민의료비, 인구구조 변화 및 그로 인한 보건의료 수요의 변화, 인력 

가용성 및 대응적 보건의료에 대한 수요 증대 등 참여국이 공동의 도전과제에 직면

하고 있음을 강조했다. 

국가 보건 및 병원 개혁 위원회는 호주가 직면한 또 다른 도전과제를 도출했다. 

위원회는 호주의 보건의료가 연방정부 및 지방정부 간 서로 다른 자금 지원, 성과 

책임 제도에 의해 분절화되었으며 이는 보건의료체계가 당면한 도전과제를 해결

하기 위한 통합 대응을 저해한다고 설명했다(National Health and Hospitals Reform 

Commission, 2009, p.56).

이러한 상황은 호주 특유의 보건의료 자금 지원 체계와 책임을 반영하는 것이다. 

호주정부는 국가의 모든 의료서비스와 투약에 대해 자금을 지원하고 공공병원 및 
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요양기관, 고령인구를 위한 가정 및 지역사회 의료에 대한 재정 지원을 제공한다. 

또한 호주정부는 보건 관련 연구 자금을 지원하고 있으며 보건의료 전문가 교육 

지원과 고등 교육기관 재학생 재정 지원을 담당한다.

주정부는 가장 많이 발생하는 급성기 질환 및 정신질환 병원서비스를 포함하여 

직접적인 보건의료서비스를 다양하게 제공한다. 또한 학교보건, 치과건강, 모자

건강, 직업건강 등 지역사회 및 공공보건서비스 제공 및 질병 통제 활동, 병원 사찰 

기능을 수행하기도 한다.

지방정부는 가정의료 및 예방접종 등의 개인 예방의료 서비스를 제공한다. 

다양한 보건의료 서비스와 더불어 호주 국민의 50% 이상은 민간보험에 가입되어 

있다(Private Health Insurance Administration Council, 2011). 병원 재원일수 중 3분의 

1과 (치과치료, 물리치료, 척추지압치료 등과 같은 공공의료보험에서 보장하지 않

는 서비스와 수술의 대다수(59%))는 민간의료보험이 보장을 제공한다.

민간병원보험에 가입한 호주국민 비율, 2011년 45.7%

민간 일반의료보험에 가입한 호주국민 비율, 2011년 53.0%

출처: Private Health Insurance Administration Council (2011), Quarterly Statistics: December 2011,
pp. 4-5.

OECD-NSF 2011 워크숍에서 진행된 논의는 다른 OECD 국가에서도 유사한 

분절화가 존재함을 시사했다. 이러한 분절화는 보건의료 분야에서의 기술 및 스마트한 

정보 이용 논의와는 당장은 무관한 것처럼 보이지만 두 가지 이유에서 호주의 

전자보건 전략에 중요한 의미를 가진다.

• 조직 경계를 넘나드는 정보 흐름의 개선은 호주의 복잡한 보건의료 제공 구조 

내에서 건강결과를 증진시킬 수 있는 잠재력을 가진다.

• 이러한 경계 간 정보 공유를 위한 정보 아키텍처는 이러한 역학 구조 내에서 

운영되어야 한다.

보건의료 제공 구조를 인식하는 시스템은 건강결과 증진 기회를 제공하지만 

이러한 구조를 무시하는 시스템은 보건의료의 워크플로우와 자금 지원에서 벗어

나기 때문에 이행 단계에서 상당한 장애요소가 된다.
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다음 장에서는 국가 보건 및 병원개혁 위원회가 제안한 개혁 목표와 이러한 

개혁에서 전자건강의 역할을 살펴보고자 한다. 그 다음으로 호주의 보건의료 제도 

환경에 맞추어 설계된 PCEHR의 정보 아키텍처에 대해 논의한다.

국가 보건 및 병원개혁 위원회(2009, p.3)는 호주의 보건의료체계 구축을 위한 

세 가지 개혁 목표를 도출했다.

• 현재 국민의 건강 결과에 영향을 주는 주요 접근성 및 형평성 문제를 해결한다.

• 신흥 도전과제에 더 잘 대응할 수 있도록 보건의료체계를 재설계한다.

• 장기적인 지속가능성을 위해 민첩하고 자체적으로 향상되는 보건의료체계를 

만든다.

보고서에서는 이러한 개혁 목표 달성을 위해 규제, 자금 지원, 지배구조 주도권을 

포함한 정책과 전략을 개략적으로 제시했다. 또한 환자가 관리하는 전자건강기록 등 

기술의 역할을 도출했다.

환자를 중심으로 건강정보의 흐름이 이루어지도록 하는 것이 중요하며 이렇게 

만들면 이 넓은 전자보건 환경에서 상당한 투자가 필요할 것이다. 전자건강정보와 

보건의료 교육 등은 인터넷을 통해 점점 더 많이 제공될 것이다. 전자건강의 

진정한 가능성을 실현하기 위해서는 브로드밴드와 통신네트워크를 모든 호주 국민이 

이용할 수 있도록 해야 한다(National Health and Hospitals Reform Commission, p.8).

환자 참여 증진과 권한 강화는 호주의 보건의료체계의 개선을 위해 필수적이다. 

정보에 대한 환자 참여와 접근권의 개선은 환자가 자신의 건강과 안녕에 대해 보다 

정보에 기반한 결정을 내릴 수 있도록 해준다. 보건의료제공에 있어 소비자의 

발언권을 강화하는 것은 소비자들이 자신의 보건의료에 대한 의사결정 참여를 증진

시키며 환자가 자신의 건강 결과에 대해 더 많은 책임을 지는 미래로 나아가는 

초석이 될 수 있다. 건강 정보에 대한 소비자와 신뢰받는 제공자의 공동 주인의식과 

공동 생산은 소비자 권한 강화에서 중요한 단계이다.

위원회 보고서에 대한 호주정부의 대응방안이 2010년 발표되었고(Commonwealth 

of Australia, 2010), 여기에는 개인 관리 전자건강기록(PCEHR) 제공을 위한 4억 

6700만 호주달러의 지원이 포함되어 있었다. PCEHR은 호주국민이 자신의 보건
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의료정보에 접근하고 승인받은 보건의료 제공자들이 환자를 위해 통합되고 효과적인 

보건의료를 제공하여 정보를 사용할 수 있도록 한다. PCEHR은 우선적으로 만성

질환이나 복합증상을 가지고 있는 환자, 고령인구, 원주민, 토레스 해협 도서민, 

임산부와 신생아 등 보건의료체계를 빈번하게 이용하는 사람들 위주로 시행될 것

이다(National Health and Hospitals Reform Commission, 2009). 만성질환을 예를 들어 

살펴보면 2004-2005년 호주국민의 77%는 한 가지 이상의 장기적인 증상을 가지고 

있었으며 만성적 증상으로 인해 호주 국민의료비 예산의 70%가 소요되고 있었다

(Australian Institute of Health and Welfare, 2008). 더욱 중요한 것은 많은 만성질환의 

증상 발현이 잠재적으로 수정가능한 건강/위험요소 결정요인에 의해 영향을 받는다는 

것이다(Australian Institute of Health and Welfare, 2006).

출처: Australian Institute of Health and Welfare (2007), ‘The burden of disease and injury in
Australia 2003’, available at:
www.aihw.gov.au/publication-detail/?id=6442467990&libID=6442467988 (cited 11 March 2012).
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PCEHR의 범위와 기능에 대해 아래 설명되어 있다. PCEHR은 다음과 같은 개인의 

임상정보를 보여줌으로써 현재 국가 내에 흩어져 있는 중요한 건강정보에 대한 

접근권을 개선시켜준다.  

• 의료이력

• 약물

• 알러지와 부작용

• 예방접종

• 호주 장기기증 등록기록

• 호주 아동 예방접종 기록

소비자는 다음과 같은 정보를 입력할 수 있다.

• 원외처방약

• 알러지와 부작용

• 추가 의료지시서의 위치 및 보관소(해당되는 경우)

PCEHR을 통해 다음과 같은 특정 의료 관련 기록도 이용할 수 있다.

• 병원퇴원기록

• 환자 의뢰(referrals)기록

• 전문의 소견

• 의료사고 기록

미래에 병리학이나 진단검사 결과 등 이용가능한 정보가 확대될 것이다. 

PCEHR에 참여하고자 하는 소비자는 2012년 7월부터 등록할 수 있다. PCEHR에 

정보를 등록하기를 선택한 사람에 한해서만 PCEHR이 생성될 예정이다. 등록을 

선택한 소비자들은 다음과 같은 서비스를 이용할 수 있다.

• 본인의 PCEHR에 저장된 모든 건강정보에 대한 접근

• 본인의 PCEHR에 접근권을 가질 수 있는 사람 통제 및 자신의 PCEHR에 접근한 

사람에 대한 감사 추적

• 알러지 및 비처방의약품에 대한 정보를 보건의료 제공자들과 공유

• 기록의 잠재적인 오류를 바로잡고 강조하고 잠재적인 오류의 검토를 요청하여 

건강정보의 질을 향상
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승인받은 보건의료 제공자들은 소비자가 설정한 접근 통제에 따라 PCEHR에서 

정보를 볼 수 있다. 예를 들어 소비자가 일부 정보를 응급상황에서만 볼 수 있도록 

설정한 경우 응급상황이 아닌 경우 보건의료 제공자에게 해당 정보가 보이지 않는다. 

PCEHR은 보이는 정보가 해당 환자에 대한 전체 건강정보가 아닐 수 있음을 분명

하게 명시하고 있다. 이 장의 후반부에서는 개인의 프라이버시 보호를 위한 기술적, 

법적, 규제적 메커니즘에 대해 논의하고자 한다.

실행가능한 아키텍처의 마련

이전에도 언급되었듯이 호주의 보건의료체계는 여러 자금 지원처와 서비스제

공자로 구성되어 있다. 정보 아키텍처는 이러한 조합 내에서 기능할 수 있어야 하며 

참여자들 간 정보공유를 지원할 수 있어야 한다. 호주는 적절한 정보아키텍처에 

대해 고민하면서 국제 전자보건 이행 사례와 이러한 제도 운영의 문화적, 상업적 

배경에 대해 검토했다. 

영국의 IT를 위한 국가 프로그램은 국가단위 단일 지불자와 보건의료체계 내에서 

진행되었다. 이 프로그램은 상의하달식 시스템 아키텍처와 표준 준수를 표방하는 

국가 차원의 관리 및 가버넌스 구조를 가지고 있었다.

이와 대조적으로 미국은 하의상달식 구조를 구축하며 다른 접근법을 취하였다. 

서비스 제공자들은 지역 건강정보 공유가 국가 시스템으로 통합되는 경우를 제외

하고 자신의 시스템을 건강정보 공유 시스템으로 연계하기 위해 지역연합을 구축

했다. 

2009년 이러한 국제 사례의 분석에서 호주의 전자보건 연구자인 엔리코 코이에라 

박사는 상의하달식 접근법과 하의상달식 접근법의 장점과 단점을 분석했다(Coiera, 

2009). 코이에라 박사는 상의하달식 접근법은 기존 시스템을 아키텍처 내에서 잘 

통합하지 못하는 경향이 있기 때문에 기존 시스템 중 상당수를 교체해야 한다고 

설명했다. 그러나 새로운 국가 시스템이 사용자 지역적 필요와 교체한 시스템의 

필요를 충족시키지 못하고 정보 요구에 대한 변화에 잘 대응하지 못할 수도 있다고 

설명했다. 이와는 대조적으로 하의상달식 접근법은 정책 목표를 달성할 수 있다고 

설명했다(시장을 움직일 수 있는 재정 인센티브 없이도).
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호주는 코이에라 박사가 ‘중간의’ 접근법이라고 설명한 것과 유사한 접근법을 

취했다. 이 접근법은 국가 차원의 상호운용성을 지원할 수 있는 기존 시스템과 

신규 시스템에 모두 적용 가능한 상호운용성에 초점을 두고 있다. 이 접근법은 이 

시스템이 지속적으로 설계된 기능을 할 수 있도록 지원하면서 보건 IT 네트워크와 

상호운용될 수 있도록 지난 20년 동안 보건 IT 시스템 분야에 상당한 정부 및 민간 

보건의료기관의 투자를 유도했다.

NEHTA, 통합인프라와 국가표준

데이터 관리 및 공유에 대한 ‘중간적’ 접근법은 통합 인프라와 기준을 제공함으

로써 전자보건의 도입을 가속화시킨다는 국가 전자보건이행기구(NEHTA)의 목적

에 잘 반영되어 있다.

NEHTA는 2005년 연방정부가 국가의 전자보건 시스템 도입을 주도하기 위한 

목적으로 설립했다. NEHTA의 우선순위 과제는 전자보건에 필요한 기반을 다지는 

것이다(NEHTA, 2009). 이러한 기반에는 다음과 같은 요소가 포함된다.

• 개인, 보건의료 제공자, 보건의료 조직을 고유하게 식별할 수 있는 국가 보건

의료 식별인자

• 임상 용어 및 정보. 독자적으로 의료를 파악할 수 있는 SNOMED CT의 호주 

확장자, 호주 의료용어의 확대, 임상정보가 일관적으로 구조화될 수 있는 방법을 

명시한 정보모델 등

• 국가 상품 카탈로그 및 전자조달을 가능하게 하는 메시지 사양, 개선된 공급망 

관리

• 메시지 및 시스템 보안, 인증을 위한 표준

이러한 요소들은 PCEHR을 위한 기반이다. 예를 들어 보건의료 식별자들은 

PCEHR에 접근하는 환자와 보건의료 조직을 고유하게 식별하는 데 사용될 것이다. 

SNOMED CT와 NEHTA가 정의한 세부적인 임상정보 모델은 PCEHR에 연결된 

시스템에서 사용될 것이다. 국가 인증은 시스템에 접근하는 보건의료 제공자의 

신원 검증에 사용될 것이다.

또 다른 NEHTA의 우선과제는 환자 이송, 전문의 소견, 병원퇴원서, 전자처방 등 

임상기록에 대한 국가 표준을 개발하는 것이다. 이러한 표준은 조직 외부 또는 

PCEHR로 기록을 전송할 때 해당 기록의 구조를 정의하는 데 사용된다.
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확장가능한 아키텍처 만들기

PCEHR의 아키텍처에는 국가 인프라가 포함되지만 이러한 구조의 주안점은 다른 

시스템이 국가 인프라와 접속할 수 있는 방법을 정의하는 사양 및 표준서이다.

아래의 다이어그램은 기존 및 미래의 데이터 저장소가 PCEHR에 연계되는 방법을 

나타낸 것이다.

출처: Australian Government (2011), ‘Concept of operations relating to the introduction of a
personally controlled electronic health record system’,
www.yourhealth.gov.au/internet/yourhealth/publishing.nsf/Content/PCEHRS-Intro-toc
( 2012년 1월 2일자). 
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이러한 아키텍처는 보안 관리 및 건강요약기록 공유와 같은 국가 인프라를 구축

하여 기존의 정보 출처가 시스템에 연계될 수 있도록 하고 미래 혁신을 가능하게 

하며 필요한 경우 이러한 시스템에 연계될 수 있도록 하는 것을 목표로 한다. 이러한 

혁신 중 상당 부분은 중기적으로는 소비자 영역에서 나타날 것으로 보이며 이러한 

내용은 소비자 적용시장1(Mobihealthnews, 2011)의 강점에 잘 반영되어 있다. PCEHR2를 

이행중인 12개의 전자보건 사이트 중 하나인 NEHTA는 민간 건강보험업체인 

메디뱅크 프라이빗(Medibank Private)의 소비자를 위한 소비자 건강 다이어리 개발을 

지원하고 있다.

건강정보에 대한 접근성 개선은 허가되지 않은 접근의 위험을 높여준다. 개인의 

건강정보에 대해 동의 없이 접근할 수 있다는 점은 많은 호주국민들이 우려하는 

점이다.

소비자들이 PCEHR에 있는 자신의 건강기록 접근방법에 대해 선택할 수 있도록 

함으로써 이러한 위험을 해소할 수 있다. PCEHR 시스템은 소비자들이 적극적으로 

등록을 해야 하는 ‘선택형’ 시스템이다. 이와 더불어 다양한 소비자 통제 방법이 

마련되어 있다.

PCEHR의 프라이버시에 대한 접근법은 여러 겹의 보호층의 개념으로 구성되어 

있다. 여기에는 기술적인 통제, 조화 및 불평을 포함한 효과적이고 투명한 가버넌스 

구조, 법적 보호 및 처벌, 규제 감독이 포함된다.

기술적인 접근통제

PCEHR의 기술적 접근통제에는 다음 내용이 포함된다.

• 접근권자 통제. 소비자는 소비자의 PCEHR에 접근이 허용된 기관 목록에 있는 

기관의 추가(또는 제거) 방법을 통제할 수 있다.

• 기본적인 접근 통제 설정. 이 통제 방법은 소비자에게 보건의료를 제공하는 

모든 기관이 소비자의 PCEHR에 접근할 수 있도록 한다. 소비자는 PECHR에 

새로 접근권을 가진 조직이 있는 경우 이에 대해 통보를 받을지 선택할 수 

있다.

• 향상된 접근 통제 설정. 이러한 통제 방법에는 제공자 접근 동의 코드
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(Provider Access Consent Code, PACC)를 설정하여 이러한 코드 없이는 응급

상황 이외에 소비자의 PCEHR에 접근할 수 없도록 하여 보건의료 조직이 

접근 허용 목록에 남아 있거나 문서별 접근권을 가지는 것을 제한한다.

• 응급상황 시 접근권. 접근 통제는 환자가 응급처치를 필요로 하는 경우 현행법과 

관행에 따라 무효화될 수 있다.

접근 통제는 고객이 민감하다고 생각하는 기록을 해당 고객이 선택한 보건의료 

제공자만 볼 수 있도록 한다. 고객이 PCEHR에 대한 어떠한 제한 설정도 하지 않는 

경우 합법적으로 보건의료를 제공하는 모든 보건의료 제공자가 해당 정보에 접근 

가능하다. 이러한 통제 방법 이외에 추가적으로 소비자는 특정 기록을 보건의료 

제공자가 PCEHR에 업로드 할 수 없도록 요청할 수 있다.  

일부 보건의료전문가들은 소비자가 PCEHR에 있는 정보 접근을 제한할 수 있게 

되면 보건의료 제공자들이 기록의 일부만 가지고 결정을 내리게 되는 위험을 

초래할 수 있다고 우려한다. PCEHR의 기준을 마련할 때 NEHTA는 올바른 임상

의사결정을 내리기 위해서는 정확한 임상정보에 대한 접근이 중요함을 강조했다. 

그러나 NEHTA는 소비자들이 현재 보건의료 제공자에게 제공하는 정보에 대한 

선택권 행사의 현실성에 대해 언급했다. PCEHR은 소비자들이 자신의 정보에 대한 

통제권 강화를 위해 고안된 것이지, 통제권 약화를 위해 마련된 것은 아니다. 

따라서 환자들이 특수한 상황에서 정보 제공을 거부하도록 하는 기능이 설계되어 

있다. PCEHR이 현재 보건의료 제공자들이 환자의 보건의료에 대해 상호간 직접 

의사소통을 하는 현재 프로세스에 변화를 주지 않을 것이라는 점을 염두에 두어야 

한다.

가버넌스 방식

가버넌스 방식은 호주 의회에서 법안 초안이 작성될 때 설정된 것으로 다음 내용을 

포함한다.

• 법에 정의된 시스템 운영자. 초기 시스템 운영자는 보건복지부 또는 규제에 

따라 설립된 기구이다.

• 시스템 운영자에게 연방, 주의 이해관계에 대해 자문해 줄 수 있는 자문위원회 

설립. 자문위원회는 PCEHR 시스템 운영에 있어 주와 지방의 참여를 보장할 

것이다.
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• 시스템 운영자에게 시스템 운영, 운영과 관련된 환자 보안, 프라이버시, 임상적 

내용과 관련된 독립적 자문위원회 설립. 이는 소비자, 보건의료 제공자를 

포함한 핵심 이해당사자들의 참여를 보장할 것이다.

• 위원회의 역할은 법에 정의되어 있다. 장관은 부처 위원회를 통해 규제 제정, 

시스템 운영과 프라이버시 관리에 대한 보고서 제공, 법의 운영 검토 담당자 

지정 등의 사안에 대해 자문을 받아야 한다.

• 문의 및 불평 처리 프로세스 운영. 시스템 운영자는 소비자들이 PCEHR 등록 

또는 철회를 요청할 수 있도록 하고, 자신의 접근 통제를 관리하고 문의 또는 

불평 불만을 접수할 수 있도록 콜센터를 제공한다. 

법적 보호

법적 보호는 법 제정 당시 호주 의회에서 마련한 초안에 정의되어 있으며 다음 

내용을 포함한다.

• PCEHR에 포함된 건강정보에 대해 허가받지 않은 수집, 사용 및 공개에 대한 

민사상 처벌. 이러한 민사상 처벌은 소비자 및 회사를 포함한 기타 집단에 

적용된다.

• 일부 처벌에는 책임 요소도 포함되어 있다. 예를 들어 법안 51조의 책임 요소는 

개인의 PCEHR에 대한 고의성이 없거나 실수에 의한 접근은 책임을 발생시키지 

않지만 고의적으로 승인받지 않거나 불법적인 접근을 시도한 경우에는 책임이 

따른다는 점을 강조하고 있다. 법의 초안은 기존의 형사법에 영향을 주지 않

는다.

• 또한 소비자의 건강정보와 관련하여 법 초안에 반하는 행위 또는 관행은 

1988년 제정된 프라이버시 법의 목적에 반하는 것으로 본다. 이는 호주 정보

사정관 사무실에 소비자 불만을 야기할 수 있으며 처벌 대상이다.

규제 감독

규제 감독 역시 법안 작성 당시 호주 의회가 제시한 법 초안에 명시되어 있으며 

다음 내용을 포함한다.

• 정보사정관은 법의 집행권과 1988년 프라이버시 법 내에 명시된 권한을 가진다. 

PCEHR 시스템 운영자는 정기적으로 정보사정관에게 보고해야 하며 정보사
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정관 사무소는 법안의 지속적인 검토 역할을 수행한다.

• 처벌 제도, 집행 가능한 명령 등 몇 가지 규제적 대응이 제공된다.

• 시스템 운영자 및 정보사정관에게 위반 사실에 대한 보고를 의무화한다.

이러한 보호 조치보다 위에 있는 것이 PCEHR의 이용에 대한 소비자의 최종 

선택이다. 소비자가 자신의 정보를 PCEHR을 통해 보건의료 제공자들과 공유하기를 

원치 않는 경우 PCEHR 이용 포기를 선택할 수 있다. 법안에서는 PCEHR 이용 여부로 

소비자가 차별받거나 보건의료 제공을 거부당하지 않도록 하고 있다.

보안관리 방법

PCEHR 시스템은 보건의료 제공자 기록에 포함된 모든 정보를 대체하거나 포함

하지 않을 것이다. 대신 PCEHR 시스템은 등록된 보관소(호주의 경우에만 해당함)에 

보관된 정보를 수집하여 환자의 주요 건강정보에 대한 요약서를 제공하고 PCEHR에 

등록된 일반의, 병원 응급실, 전문의, 간호사, 치과의사, 물리임상의 등 호주의 모든 

보건의료 제공자들이 이러한 요약서를 이용할 수 있도록 할 것이다.

이러한 아키텍처는 보건의료기록의 통합을 배제하여 데이터베이스 통합으로 

인한 보안 위험 문제를 해결하고 있다(‘꿀단지’ 효과). 정보가 임상메시지를 구조

화하는 방법을 설명한 NEHTA의 구조화된 내용 구성과 CDA의 이행 가이드라인을 

통해 상호운용성을 얻을 수 있을 것이다. 소프트웨어는 PCEHR의 보관소로 연계

되기 위해 특정 조건에 대한 준수 검사를 통과해야 한다.

보관소를 운영하는 조직은 보관소운영자로 등록되기 위해 PCEHR 시스템에 

등록해야 하며 규제에 명시된 보안 요건을 준수해야 한다. 시스템 운영자, 보관소 

운영자 및 포털 운영자는 다음의 경우 의무적으로 통지할 의무를 가진다.

• 환자의 PCEHR에 포함된 건강정보의 허가되지 않은 수집, 사용, 공개

• PCEHR 시스템의 보안 또는 무결성을 훼손하거나 훼손시킬 가능성이 있는 경우

• 조직 변경 등으로 더 이상 호주가 소유하고 관리하지 않는 기관 등 등록 조건의 

변경

지금까지 수준의 강제적인 위반보고는 더 이상 적용되지 않으며, 기존 프라이버시 

법안에서 상기 보고의무가 적용되었다. 이러한 내용은 호주 의회의 법안 통과에 

따라 2012년 7월 1일 부로 적용될 예정이다.



7. 건강관리와 웰빙: 호주의 개인이 관리하는 전자건강기록_125

앞서 언급했듯이 호주정부는 PCEHR이 보건의료 개혁 목표 달성에 기여할 것으로 

기대하고 있다. 그러나 이런 기술이 폭넓은 개혁주도권의 고립 속에서 개발되고 

있지 못하고 있으며 시스템 분절화의 장벽 해결을 위한 통합 프로그램으로 개발

되지 못하고 있다. 정부의 보건개혁 전략인 ‘호주의 미래를 위한 국가 보건 및 병원 

네트워크: 개혁의 이행(Commonwealth of Austrailia, 2010)에서는 이행을 위한 여덟 

단계를 지원하는 새로운 가버넌스 및 자금 지원 구조를 명시했다(전자보건 단계도 

포함). 고립된 수행으로는 보건의료를 개혁할 수 없을 것이다. 

2010년 부즈앤 컴퍼니(Booz & Company)는 보고서에서 많은 전자보건 시도가 

실패한 이유는 보건의료체계와 비용 및 효용이 잘 조율되지 않기 때문이라고 언

급했다. 즉 가장 많은 투자를 하도록 요구받는 사람들이 가장 적은 효용을 누리며 

가장 많은 혜택을 받는 사람들이 유발하는 비용은 적다는 것이다(Booz & Company, 

2010). 이 보고서의 저자는 정부가 이러한 왜곡된 시장에서 개입하기에 가장 좋은 

위치에 있지만 정책입안가들이 변화시키고자 하는 시스템과 시장 관계를 충분히 

이해해야 한다고 조언했다.

PCEHR을 개발하기 위한 기술적 작업 이외에 호주는 두 가지 과업을 수행하고 

있다.

• 변화와 도입: 보건의료 분야와 지역사회에서 시스템 도입 장려를 위한 전략 

수행. 이는 소프트웨어 벤더사와 협력하여 급성기 의료 및 지역사회 분야에 

데스크탑 소프트웨어 이용을 가능하게 하는 것, 좀 더 효과적인 ICT 사용을 

통한 개혁 주도를 위해 의과대학 지원, 기술 투자를 요하거나 비즈니스 프로

세스에 상당한 변화를 필요로 하는 부문에 지원 및 인센티브 제공 등 다양한 

노력이 포함된다.

• 편익 실현: 시간 추이에 따른 PCEHR 이행 관련 보건의료 결과 측정 및 변화 

추적 방법 개발

이러한 시도는 그저 진전을 측정하고 모니터링할 뿐만 아니라 수행 경험을 

바탕으로 전략 수정을 위해 필요한 변화에 대한 정보를 제공한다. 예를 들어 2010년 

7월 이후 전자 처방 1건당 약사들에게 15센트를 제공하는 인센티브 제도가 시행

되고 있다. 그러나 제약업계에서 이러한 제도의 도입 수준은 여전히 미미하다. 

그 이유 중 하나는 처방자들에 대한 인센티브가 부족하고(거래의 상대 측), NEHTA의 



126 _ 7. 건강관리와 웰빙: 호주의 개인이 관리하는 전자건강기록

전자처방 표준을 이행할 수 있는 소프트웨어가 부족하기 때문이다. 호주는 현재 

제약업계 및 GP 소프트웨어에서 전자처방 이행 가속화를 위한 방안을 고려 중이며 

처방을 내는 사람들이 전자처방전 작성 건수를 증가시키기 위한 전략을 고려 중

이다. 모든 참여자들의 행동사슬을 포괄할 수 있는 전략을 통해 의도한 도입 결과를 

달성할 수 있지만 인센티브 프로그램이 의료분야의 일부만 체결되어 2~3년마다 

갱신이 필요한 국가 협약과 연계되는 경우 상당한 도전과제가 될 수 있다.

2005년 이래 호주는 전자보건 기반 및 인프라 구축을 통한 열린 정보 아키텍처 

어젠다를 기반으로 한 보건의료 개혁을 추진하고 있다. 이러한 기반은 2012년 7월

부터 이용 가능한 PCEHR에 적용될 예정이다.

최근 보건의료 식별자, 일관성 있는 임상용어 및 표준 등 전자보건 기반 중 상당 

수가 제공되었다. 그 이후 전자보건 지출에 대한 투자 수익률을 증명하기 위해 

NEHTA에 대한 기대가 높아졌다. 전자보건에 대한 기대 투자가치에 대해 많은 

연구가 진행되었지만 방대한 정보기술 투자가 인구의 보건의료 결과에 미친 영향을 

분석하는 연구는 거의 없다. 아마 파일럿 프로젝트 이외에 실행되고 있는 경우가 

별로 없어서 일수도 있지만 사실 현재 영국, 스칸디나비아 국가, 싱가폴, 북미 

지역에서는 방대하게 이행되고 있다. 전자보건이 보건의료를 좀 더 효과적이고 효율

적인 방법으로 제공할 수 있는 인프라 제공에 초점을 둔 것이기 때문이기도 하지만, 

그 자체적으로는 효용을 제공하기 않기 때문에 이를 연계시키는 것이 어렵다.

호주는 현재 PCEHR의 효용을 모니터링하기 위한 방법을 개발 중이다. 그러나 

전자보건 파일럿 프로젝트 연구와는 별도로 전자보건 이행 결과로서 산출되는 보건

의료 성과의 개선을 측정할 수 있는 방법론에 대한 연구가 더 많은 이득을 가져올 

수도 있다.

PCEHR과 개방형 정보 아키텍처는 호주가 소비자들에게 정보에 대한 접근권을 

제공하고 보건의료 관리에 있어 좀 더 적극적인 역할을 담당할 수 있도록 하는 

중요한 단계이다. 초기 이행 단계에서는 기본적인 정보만 포함하겠지만, 미래에는 

지역사회가 이를 요구하고 상업부문과 정부가 이에 대해 대응하면서 향후 혁신 

및 기타 연계 적용이 가능해질 것이다.
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주석

1. 2011년 9월 현재 소비자가 이용할 수 있는 아이폰용 헬스 앱의 수는 9,000개 

이상이다.

2. 선도 사이트에 대한 정보는 www.nehta.gov.au/ehealth-implementation/pcehr-lead-sites 

NEHTA 웹사이트에서 얻을 수 있다.

3. 소비자의 도입 장려를 위한 전략이 마무리 단계에 있지만 목표 캠페인, 소비자 

그룹의 참여 등을 통해 만성질환 환자나 산모 등 특정 대상집단과의 직접 

의사소통을 포함할 것으로 보인다.

4. 부처 위원회에는 각 호주 주 정부의 보건부가 포함된다.
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제 8 장

폭넓은 보건의료 분야에서 전례 없이 방대한 양의 데이터가 수집되고 있으며 

개인 건강정보의 양과 질이 기하급수적으로 증가하고 있고, 앞으로도 계속 증가

할 것으로 예상된다. 기술이 발전함에 따라 게놈 데이터, 연구실 데이터, 진단 

데이터, 영상 데이터 등 개인정보의 다양성도 증대될 것이다. 이번 장에서는 

빅 데이터 시스템에서 배우고 가치를 창출할 수 있는 기회가 이러한 정보의 효과

적인 이용에 따라 달라질 수 있다는 점을 설명한다.
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적기에 포괄적이고 수준높은 데이터를 이용하는 것은 질병 예방에서부터 건강

증진, 삶의 질 개선에 이르기까지 보건의료의 모든 측면을 강화할 수 있다는 관점에서 

빅 데이터 시스템은 고무적이다. 폭넓은 보건의료 분야에서 전례없이 방대한 양의 

데이터가 수집되고 있으며 개인건강 기록의 양과 질이 기하급수적으로 증가하고 

앞으로도 계속 증가할 것이라는 점에 대해서는 의심할 여지가 없다. 기술이 발전

함에 따라 게놈 데이터, 연구실 데이터, 진단 데이터, 영상 데이터 등 개인정보의 

다양성도 증대될 것이다.

빅 데이터 시스템에서 배우고 가치를 창출할 수 있는 기회는 이런 정보들의 

확률적으로 타당한 이용에 따라 달라질 수 있다. 수집되는 데이터의 절대적인 크기, 

데이터 이질성은 주요한 도전과제를 제기한다. 안타깝게도 ‘표본 크기’가 상대적으로 

적었고 데이터 수집 기술과 컴퓨팅 파워가 제한되었던 시기에 통계적 접근법의 

다수가 개발되었다.

이번 장에서는 인과관계 파악을 위한 거대 건강정보 시스템에 의한 통계적 

도전과제의 이론과 실제에 대해 살펴본다. 설명의 용이성을 위해 일상 의료에서 

효과적인 치료법 파악을 위해 수집되는 외래, 입원 환자, 등록 및 청구 기록 관점에서 

설명하도록 한다(박스 8.1.). 이러한 유형의 정보에 집중함으로써 주요 통계적 도전

과제를 파악하고 의미있는 시사점을 도출할 수 있다. 물론 데이터 유형을 확대하면 

추가적으로 분석적인 문제를 야기할 것이다. 빅 데이터와 고차원 데이터는 서로 

상호교환이 가능하다.

일상적인 의료란 보건의료 행위자들(의사, 간호사 등)이 보건의료를 제공하는 

기회를 가진 모든 환자 진료를 통칭하기 위해 사용되는 용어로 (1) 통상적인 의료, 

(2) 일상적인 진료의 일반적 환경 또는 (3) 정상의 진료 환경에서 행하는 전형적인 

환자로 지칭되기도 한다. 일상적인 의료는 그 설계 측면에서 (1) 환자의 범위를 

특정 환자로 규정하거나 (2) 무작위적인 여건에서 최고 수준의 센터를 이용하는 무작위 

임상실험 환경에서 제공되는 환자 및 보건의료 제공자와 대조되는 개념이다.
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건강 관련 빅 데이터와 함께 통계적으로 많은 점들을 고려해야 하지만 이번 장에서는 

고차원적인 관찰 데이터를 이용한 연관성 파악 시 나타날 수 있는 문제에 초점을 

맞추도록 한다. 데이터 차원의 문제는 데이터의 측정, 분류 및 가시화 문제를 야기

한다. 이와 마찬가지로 데이터의 관찰적 특성은 관련성에 대한 검증 및 정확성을 

위협하기도 한다. 그러나 이 모든 요소들은 빅 데이터와 함께 고유의 통계적 문제를 

제공하지만 역설적으로 실험의 수는 변수의 수보다 훨씬 적다(박스 8.2.). 이러한 

상황에서 인과관계 근거의 강점을 어떻게 측정하고 인과관계의 근거를 어떻게 만들며 

이러한 근거들을 통합하여 어떻게 배울 수 있는가? 예를 들어 통계적으로 유의한 

검사를 근거의 측정 방법으로 사용할 수 있는가? 건강 관련 빅 데이터가 사실상 

누가 특정 치료를 받고 이러한 치료로 결과에 어떠한 영향이 미쳤는지 설명해주는 

모든 정보를 가지고 있는 경우 무작위 이용이 필요한가? 서로 다른 국가의 보건의료

체계에서 수집한 정보를 통합하여 특정 치료의 효과성을 결정하는 데 사용해야 하는가?

크다는 것은 무엇인가? 크다는 것의 측정은 실험 단위 수(n)를 알 수 없는 파라

미터 수(p)로 나누어 각각의 알려지지 않은 파라미터를 추정하기 위해서는 얼마만

큼의 정보가 가용한지 측정하는 것이다. 실험 단위는 환자, 의사, 병원 또는 외래의료 

진료가 될 수 있다. 이 비율은 거의 모든 기초 통계서적에서 실험 단위가 파라미터 

수보다 훨씬 커야 한다고 권장하고 있기 때문에 매우 중요하다. 이러한 권장사항이 

나온 이유는 대부분 통계도구는 p가 고정되었을 때 n값이 증대한다는 이론을 기반

으로 하기 때문이다. 선형회귀법을 사용하여 100명의 환자를 대상으로 수술 후 환자 

만족도와 연령의 상관관계를 추산한다고 가정해 보자. 여기서 실험 단위는 개인이며 

알려지지 않은 파라미터는 두 가지이다(절편 및 연령계수). 그리고 실험 단위 수는 

100이고 비율은 50이다. 따라서 각각의 알려지지 않은 파라미터 추산에 50여 개의 

독립된 조각의 정보를 이용할 수 있는 것이다. 건강의 빅 데이터를 가지고 실험단위 

수는 파라미터 수보다 훨씬 적어진다. 예를 들어 유전체학에서 수천 개 유전자의 

표현 수준은 개체 수에 비해 상대적으로 작기 때문에 비율이 1 이하이다. 이는 각 

파라미터를 추산할 수 있는 정보가 적다는 것을 의미한다. 새로운 환경에서 통계적

으로 검증된 정보를 효과적으로 생산하기 위해서는 이외에 정보의 검색 및 접근을 

촉진시켜 주는 새로운 이론 및 도구가 필요하다.
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증거의 측정

어떤 것이 잘 기능하는지 학습하기 위해 건강 빅 데이터 시스템을 이용하기 

위해서는 널리 퍼진 두 가지 믿음에 대한 변화가 필요하다. 우선 해당 치료가 효과

적인지 판단할 수 있는 증거는 통계적으로 유의한 검사를 기반으로 해야 한다. 

이러한 접근법은 두 개의 치료법에 차이가 없다고 가정하는 귀무가설과 두 개의 

치료법에 차이가 있음을 가정하는 대립가설을 명시하는 것이다. 두 개의 치료법에 

노출된 두 개의 환자 집단 간 평균생존율 등 관찰 내용을 바탕으로 통계 수치를 

계산한다. 그 다음 ‘실제 관찰한 평균생존율 차이 또는 이보다 더 심한 차이를 

가져올’ 확률을 계산한다(두 치료법에 사실상 차이가 없다는 점을 전제로).

P값으로 표시된 이 확률은 관찰 데이터와 귀무가설 간 차이 측정값을 반영한다. 

P값이 작다는 것은(의학에서 거의 0.05 미만) 차이가 존재한다는 것을 암시한다. 

이러한 차이가 무엇인지 이해하는 것(Westover et al., 2011 and references therein 참조)과 

결과를 임상적으로 해석하는 것은 상당한 혼란을 야기하며 많은 오해로 이어지기도 

한다(박스 8.3.). p값은 귀무가설이 진실이라고 가정하고 있기 때문에 귀무가설의 

증거 측정으로 사용할 수 없다. 이와 마찬가지로 p값은 대립가설의 증거 측정

으로도 사용할 수 없다. 데이터의 크기와 상관없이 이러한 한계가 존재한다.

• 결과가 우연히 발생할 가능성이 5% 미만

• 두 가지 치료법의 차이가 5% 미만일 확률

• A 치료법이 B 치료법과 95% 이상 차이가 날 확률

그러나 P값은 표본 크기에 의존하기 때문에 빅 데이터에 추가적인 문제를 야기

한다. 극도로 방대한 자료에 기반한 연구는 귀무가설 값과 큰 차이가 없는 통계적

으로 유의한 치료법을 찾을 확률이 높다(loannidis, 2005). 통계적 유의성과 연관성을 

확인하기 위해 0.001 미만의 p값 등 더욱 극한의 p값을 요구하는 등 다양한 ‘대처

법’이 제안되었다. 그러나 이러한 전략은 가설에 대한 증거를 측정하기 위한 방법

이라기 보다는 전반적인 오류 확률을 줄이기 위한 것이다. 조사자들이 연구결과의 

유의성에 집중하고 p값 이외의 증거 측정에 집중하도록 더 많은 교육이 필요하다.
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두 번째 널리 통용되는 원칙은 연구가 제공한 근거의 힘이 고정된 구조이다

(표 8.1.: Harbour and Miller, 2001). 연구설계의 강점은 편견의 가능성을 최소화하고 

엄격하게 통제된 무작위 실험, 일반화, 연구 참석자들의 연대, 결과 보고 통제 등에 

대해 일반화를 극대화하는 것이다. 어떤 유형의 정보는 특정 질문에 대답함에 있어 

다른 정보 유형보다 더 나은 경우도 있다. 근거의 서열구조는 의사결정에 따라 달라

진다. 예를 들어 ‘인간에게 처음 적용되는’ 기술이 임상적으로 효과가 있는지 검증

하기 위해서는 무작위로 통제된 검사를 필요로 한다(특정 치료법의 무작위 할당 

및 검사에서 얻은 정보 및 새로운 기술을 적용할 인구집단에 적용될 기술). 반면 

건강보험회사가 새로운 수술법의 비용을 보장할지 여부를 결정하는 경우에 환자, 

보건의료 제공자, 일상 의료에서 사용하는 시스템에 대한 연구를 우선시해야 한다. 

방대한 건강정보시스템은 이러한 유형의 문제에 귀중한 정보를 제공할 수 있다.

무작위 통제시험의 고품질 메타분석 및 체계적 검토 또는 편견의 위험요소가 낮은 무작위 통제시험

무작위 통제시험의 잘 수행된 메타분석 및 체계적 검토 또는 편견의 위험요소가 낮은 무작위 통제시험

무작위 통제시험의 메타분석 및 체계적 검토 또는 편견의 위험요소가 낮은 무작위 통제시험

혼란, 편견의 위험이 낮은 사례 통제 또는 집단연구의 고품질 검토 및 인과관계 가능성

혼란, 편견의 위험이 낮은 사례 통제 또는 집단연구 및 인과관계 가능성

혼란, 편견의 위험이 높은 사례 통제 또는 집단연구 및 인과관계 가능성

비분석적 연구(사례보고서, 사례연구)

전문가 의견

출처: Adapted from Harbour and Miller (2001), ‘A new system for grading recommendations in
evidence-based guidelines’, BMJ, 323: 334-36.

고정된 증거의 서열구조와 더불어 잘 수행된 무작위 통제 실험 또는 많은 실험을 

기반으로 한 정보 등 서열구조에서 한 단계를 선택하는 것은 매우 제한적이고 비현

실적인 방법이다. 빅 데이터의 등장과 더불어 모든 가용 데이터를 조합할 수 있는 

기술적 역량도 증가하고 있다. 구조상의 모든 데이터를 취합하기 위해서는 추가적인 

개발과 연구가 필요하다.
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증거 생성하기

데이터 입수 및 저장기술의 발달, 컴퓨터 처리 능력의 증대, 연구팀 및 질문의 

확대, 정보의 전 세계적인 확산 등 다양한 요소로 인해 인과관계 측정에 대한 관심이 

증대되고 있다. 이러한 연구분야 중 상당수는 새로운 것이지만, 원인과 효과를 결정

하는 방법 관련 기본적인 통계적 문제는 이미 오래전부터 존재한 것이다. 빅 데이터를 

이용한 인과관계 측정과 관련하여 세 가지 주요 우려사항이 있으며 이에 대해서는 

아래 자세한 설명이 제공되어 있다.

혼란요인

중대 우려사항은 관찰 데이터를 이용한 인과관계 파악이 복잡하다는 것이다. 

치료법과 결과에 영향을 미치는 변수들(혼란을 유발하는 인자)이 존재한다. 치료와 

결과의 연관성 측정에서 이러한 변수를 무시하면 잘못된 결과를 도출할 수 있다. 

예를 들어 금속 인공 고관절을 이식한 환자가 세라믹 고관절을 이식한 환자에 비해 

더 빨리 고관절 재수술을 받아야 하는지 판단하는 경우를 생각해보자. 금속 고관

절을 이식한 환자가 세라믹 고관절을 이식한 환자보다 나이가 많은 경우 발생하는 

차이는 고관절의 종류 차이가 아닌 환자 집단의 연령 차이에서 비롯된 것일 수 있다. 

평균적으로 무작위 방법은 각기 다른 치료를 받는 개인이 유사하도록 해준다. 물론 

특정 치료가 할당된 경우는 예외이다.

무작위 법이 부재한 상황에서 관찰한 기본적인 건강 및 환자 연령의 차이를 조정

하는 것은 이 변수들이 치료의 결과에 차이를 주기 때문에 매우 중요하다. 방대한 

보건데이터 시스템의 가용성은 인과관계를 추산하는 것을 장려한다. 왜냐하면 보건

의료데이터 시스템은 그 구축 단계부터 방대한 잠재 요인들을 포함하고 있기 때문

이다. 이상적으로 어떤 환자가 어떤 치료를 받을 지에 영향을 미치는 모든 변수를 

이용할 수 있다면 무작위 법이 필요 없을 지도 모른다. 그러나 많은 변수를 가지

거나 ‘고차원적인 데이터’를 포함한 방대한 데이터시스템은 다른 도전과제를 야기

하며 분석을 위한 새롭고 혁신적인 방법이 필요하다.

고차원 데이터

유전체학 등의 분야는 고차원 데이터에 의존하며 최근 기술의 발전으로 고차원 

데이터는 보건, 행동, 사회과학 분야에서 점점 일반적으로 사용되고 있다. 고차원 
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데이터의 예로는 1,000개의 주제에 대해 수만 개의 유전자를 이용할 수 있는 유전자 

및 단백질 데이터, 새로운 광학 센서가 수천 개의 측정된 주파수 밴드를 가상으로 

표현하는 가상 데이터, 두피에 부착된 센서가 초당 수천 개의 샘플을 만들어내는 

신경과학 분야의 센서 제공 정보가 포함된다. 문제는 의미있는 통계적, 생리적 정보를 

어떻게 추출하느냐이다. 고차원 데이터를 다루기가 어려운 이유가 몇 가지 존재한다. 

우선 ‘방대한 p값, 적은 n값’의 문제는 새로운 차원 감소 전략과 이에 따른 이론적 

합리화 과정을 요구한다. 신약의 생존 효과성을 측정하는 경우 1,000개의 잠재적 

복합요소가 존재하며 증상의 존재 유무에 따라 2진법으로 가치를 매긴다고 가정해 

보자. 다수의 변수는 21,000개의(방대한 숫자) 회귀모델을 양산하고 이러한 모델은 

서로의 관계와 생존을 위한 치료의 관계를 묘사할 수 있다. 물론 1,000개의 변수 중 

상대적으로 적은 숫자만이 진정한 혼란 유발인자이기 때문에 연관성이 없는 것을 

제거하면서 관심있는 현상을 이해하는 데 중요한 변수를 찾는 방법이 목표가 되는 

것이다(즉 회귀 계수는 0이다). 다양한 ‘차원 감소’ 방법이 최근 개발되었는데 이는 

대부분 희소성을 기반으로 만들어진 것이다. 상대적으로 적은 수의 변수만이 데이

터의 기본구조를 표현하는 데 필요하다는 생각에서 비롯된 것이다. 이 접근법은 

진정한 혼란 유발인자를 파악하고 가치를 측정하는 데 도움이 되지만 더 많은 

경험과 새로운 도구를 필요로 한다. 많은 차원을 포함하고 있는 데이터를 어떻게 

시각화하고 모델의 유효성 평가를 위해 어떠한 진단법이 있는지 파악하는 현실적인 

문제는 아직 상당 부분 해결되지 않았다.

아마 가장 일반적인 차원 감소 접근법은 인식된 임상적 연관성을 바탕으로 혼란 

유발인자의 수를 제한하고 임상적으로 관련있는 혼란 유발인자만 포함한 단일 

모델을 측정하는 것이다. 현실적으로 데이터에 적합한 모델들이 많아 하나의 모델만 

보고하더라도 많은 모델을 측정할 가능성이 있다. 이는 선별적 추론이라는 또 다른 

빅 데이터의 문제를 야기한다. 선별한 파라미터를 기반으로 추론 하는 것이다. 즉, 

데이터를 검토한 후 흥미로운 파라미터를 기반으로 선택하는 것이다. 추론은 가설

검정, 포인트 추산 또는 간헐적 추산 형태로 이루어질 것이다.

선택적 추론은 빅 데이터와 함께 등장하는 일반적이고 회피할 수 없는 문제이

지만 발견의 복제를 저해할 수 있는 문제를 관리하지 못한다면 심각한 문제가 될 

것이다.

선택적 추론을 해결하려면 프로토콜과 컴퓨터 코드 또는 거짓 발견율 보고서를 

발행해야 한다. 그러나 기본적으로 이것은 보고 해법이며 최종 결과에 내재한 불
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확실성을 해결해 주지도 못하고 다수의 모델이 데이터를 설명하기에 충분하지 못한 

문제를 해결할 수도 없다. 예를 들어 회귀모델 입문서에서는 ‘최적의’ 모델 결정을 

위해 다양한 통계를 이용할 것을 권장한다. 그러나 경험상 다수의 통계를 사용하면 

다수의 모델을 선택할 수밖에 없다는 것을 알 수 있다. 하나의 모델에 기반한 결

론은 자의적일 수밖에 없다. 후보 모델에서 추출한 발견 사항을 평균 내는 것이 

좀 더 탄탄한 결론을 제공할 수 있는 방법이지만(Raftery et al., 1997), 이러한 전략

에는 패러다임 전환이 필요하다. 

가능한 비교의 증대

건강정보의 확대는 가용한 혼란 유발인자의 수를 증가시키며 비교 가능 치료 

및 결과의 종류 수를 증가시킨다. 정신분열증 치료의 효과를 비교하는 센터가 일반 

진료를 하는 곳도 가능하다고 생각해보자. 약물적 치료, 정신사회적 치료, 이를 

혼합한 치료 등 각기 다른 종류의 치료법 수는 놀라울 정도로 방대할 것이다. 같은 

약물치료 내에서도 전형적이지 않은 항정신적 치료 약품과 기존의 약품들이 존재

할 것이다. 따라서 빅 데이터와 관련한 세 번째 도전과제는 비교 가능 대상의 수 

증가이다. 이러한 인과관계 비교에 뒤따르는 것이 혼란 유별인자의 식별이다. 많은 

치료방법이 존재하는 경우 인과관계 측정을 하기 위한 방법론이 존재하지만

(Tchernis et al., 2005), 치료법의 개수가 4~5개 이상인 경우에 대한 실질적인 경험은 

별로 존재하지 않는다.

마지막으로 빅 데이터는 여러 유형의 결과를 포함할 가능성이 높다. 이는 치료의 

효과성에 대한 포괄적인 측정을 가능하게 해주지만 결과가 다양할 수 있다는 것은 

결과 수집 모델을 어떻게 구성할 것인지에 대한 또 다른 도전과제를 낳는다. 이러한 

문제를 다루기 위해 사용되는 가장 흔한 전략은 (1) 총체적인 엔드포인트 생성으로 

결과를 수집하는 것과 (2) 결과를 별도로 분석하는 것이다. 결과 수집 접근법은 설명 

및 이행하기에 간단하지만 의도하지 않은 특징을 내포하고 있다. 각 결과를 별도로 

분석하는 것은 개별적인 하위 구성요소를 기반으로 이루어질 수 있지만 결과가 

누락되는 경우 문제를 잘못 해석하는 결과를 낳을 수도 있다. 결과의 동시다발적 

모델링은 이상적인 것처럼 보이지만, 다양한 결과는 측정 범위가 다양하기 때문에 

적절하지 못한 결과가 나올 수도 있다(예: 체중, 감염 여부, 재발 시점). 또한 이러한 

것을 수용할 수 있는 특징을 찾는 것도 힘들다. 이러한 문제를 극복하는 다수의 

결과 동시 해석을 위한 통계적 접근법을 현재 연구원들이 이용할 수 있지만 아직 
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널리 확산되지는 못했다. 또한 방대한 데이터베이스에서 이러한 절차의 통계적 

특징을 아직 알 수 없다.  

관련성이 있지만 분명한 정보의 추출

데이터 분석의 기본적인 가정은 무엇인가를 알기 위해 정보가 수집된다는 것이다. 

감염률에 대한 평균 통계치를 계산하고 이전 연도와 비교하거나 또는 회귀모델을 

사용하여 감염 위험과 연령의 상관관계를 파악하는 것이 그 예이다. 데이터 취합의 

정당성은 상황 이외의 여러 요소에 따라 달라진다. 예를 들어 사과를 사과와 통합

하고자 하는 노력에 따라 달라진다. 건강 관련 빅 데이터의 크기와 다양성, 전 세계

적인 이용이라는 잠재력은 많은 기회를 양산한다. 예를 들어 희귀하지만 치명적인 

결과를 가져올 수 있는 사건이 특정 치료로 인해 야기되는지 알아보기 위해 여러 

국가 또는 지역에서 일어난 부정적인 사건에 대한 정보 수집은 더 많은 데이터 이용 

덕분에 실제 인과관계를 찾을 가능성을 높여준다.

모든 데이터를 취합하는 것이 합리적인가? 데이터 취합 방법은 어떤 정보가 가능

한지, 정보의 다양성에 영향을 주는 요인의 수와 크기에 따라 달라진다. 예를 들어 

의사가 보고한 데이터의 수집과 함께 환자가 보고한 부정적 사건 데이터 수집은  

관심을 끌 수 있다. 다른 핵심 데이터 특징에는 데이터 완전성(누락 정도), 데이터 

품질(유효하지 않은 데이터 입력), 측정 단위(평균 또는 구성요소를 수집하는지 여부), 

설계(결과의 블라인드 보고, 회귀적 수집, 전향적 수집, 무작위 수집 등)가 있다.

강력한 데이터 수집 기술이 있다면 왜 불확실성이 존재하는 핵심 영역에서 더 

많은 종류의 데이터를 수집하지 않는가? 시골지역에 사는 80대 당뇨병 환자에게 

금속 인공 고관절이 다른 종류의 인공 고관절보다 수술 주기가 더 짧은지를 파악

한다고 가정해 보자. 방대한 양의 건강 정보를 이용하여 이러한 소그룹에 대한 

정보를 조회할 수 있다. 이런 접근법의 기본 가정은 지리학적으로 동일하기 때문에 

고관절 수술에 사용한 물질과는 상관없이 인공고관절의 엔지니어링적 특징이 연관

되어 있다는 것이다(역시 재료와는 상관이 없다). 특정한 관계가 존재할 수 있지만 

모든 정보를 수집함으로써 정보가 없는 경우의 불확실성을 줄일 수 있다 (Normand, 

Marinac-Dabic, et al., 2010; Normand and McNeil, 2010). 이러한 종류의 정보 취합에 

대한 경험과 이를 위한 추론 도구가 매우 부족하다.
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이번 장에서는 빅 데이터 이용과 관련한 통계적 문제, 특히 인과관계 파악을 위한 

고차원 데이터와 관찰 데이터의 활용에서 비롯되는 문제에 대해 살펴보았다. 분명 

데이터 보안이라든지 개인 건강정보의 보호, 빅 데이터의 품질 검증 및 평가, 

데이터 기록과 같은 다른 중요 도전과제도 존재한다. 그러나 빅 데이터가 제공하는 

혜택을 충분히 이용하기 위해서는 상당한 연구가 요구된다.

• 건강 관련 빅 데이터 시스템의 분석에 이용되는 도구의 이론적 기반 이해 증진 

(예: ‘큰 p값과 작은 n값’ 설정에서 점근적 특징 등).

• p값 이외의 증거를 가지고 연구결과에 대한 의미와 실질적인 경험에 초점을 

두기 위한 훈련

• 모델링 도구 지원을 위한 데이터 가시화 기법 개발 등 알려지지 않은 파라미

터의 희소성을 이용하는 도구에 대한 이해증진 및 경험증가

• 인과관계 측정 및 실제 적용시 원칙을 평준화하는 모델의 이론적 개발

• 단일 모델의 발견사항에서 도출한 증거 기반에서 증가하고 있는 불확실성과 

검증을 수용할 수 있는 모델로의 패러다임 전환을 위한 교육프로그램의 시작

• 많은 치료법과 결과가 있는 상황에서 인과관계 측정 방법론과 관련된 운영 

특징에 대한 이해증진

• 관련 데이터를 추출하지만 정보의 출처와 결과 검증에 사용된 방법론을 구분

하는 추론도구의 개발
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주석

1. 각 혼란 유발인자와 치료 선택, 결과와의 상관관계에 대한 특수 형태를 이해

해야 한다.

2. 최소자승법, 최소 절대 축소 및 선택(Lasso)법, 자승추가 모델이 일례이다.

3. 거짓발견율은 부정확하게 거절된 귀무가설을 통제할 수 있는 방법이다.

4. 참조. http://www.math.smith.edu/multinform/index.php. 
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제 9 장

이번 장에서는 새로운 아이디어를 요구하는 건강정보기술(health information 

technology, HIT)의 프라이버시 및 보안 도전과제를 살펴본다. 접근통제 및 감사, 

신뢰기반, 자동화 정책, 모바일 건강, 식별 및 인증, 데이터 분류 및 비식별화의 

여섯 가지 도전과제를 도출하고 살펴본다.
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정보기술의 발전은 진단 및 치료법과 관련된 보다 상세하고 정확한 정보를 유지  

관리하고 휘트니스 모니터링과 같은 앱을 통해 바람직한 삶의 방식의 선택을 장려

함으로써 건강과 안녕을 증진시킬 수 있는 가능성을 제시한다. 이러한 효과는 

컴퓨터와 디지털 네트워크 연결을 이용하는 디지털 정보를 수집, 관리, 공유 및 

실행할 수 있는 능력의 향상으로부터 나온다. 이러한 기술 중 다수는 무선통신기술, 

인터넷이 제공하는 글로벌 네트워크 연결, 클라우드 컴퓨팅을 기반으로 하는 데이터 

호스팅 및 컴퓨테이션 공유를 이용한다. 각 기술은 데이터 저장 및 전송과 관련된 

프라이버시 및 보안 문제를 야기하게 될 것이다.

방송무선 데이터는 쉽게 ‘도용될’ 수 있기 때문에 암호화 링크라도 트래픽 분석을 

통해 정보를 유출시킬 수 있다. 인터넷은 전 세계적으로 기술이 뛰어나고 도덕적으로 

문제가 있는 해커가 전 세계 시스템에 접근권을 갖는다는 문제가 있고 클라우드 

컴퓨팅은 아직 초기 단계이며 클라우드 제공자의 상업적 이익을 위해 어떻게 

수집되고 있는가에 대해 기존 관념을 변화시키고 있다. 

이번 장에서는 새로운 아이디어를 요구하는 건강정보기술(Health Information 

Technology, HIT)에서 새롭게 떠오르는 프라이버시와 보안 문제에 대해 살펴보고자 

한다. 금융분야 등 다른 분야에서 잘 적용된 절차와 프로토콜을 적용하는 방법으로 

HIT의 보안을 지킬 수도 있겠지만 HIT만의 특이한 특징과 혁신이 필요한 HIT의 

추세 특성이 존재한다. 따라서 기존의 기법을 적용할 수도 있고 새로운 기법을 

요구할 수도 있다.

예를 들어 개인건강기록(Personal Health Records, PHR)과 개인 온라인 뱅킹의 

유사점을 생각해보자. 마치 개인뱅킹을 통해 고객의 은행정보를 은행고객들이 이용

할 수 있는 것처럼 보건의료 제공자가 환자에 대한 정보를 환자가 이용할 수 있도록 

한다. 온라인 개인뱅킹과 PHR은 이런 점에서 공통적인 프라이버시 및 보안 문제를 

안고 있다. 훌륭한 인증 프로토콜(키와 비밀번호) 및 암호화 통신채널 지원이 필요

하다. 뱅킹이용 고객과 마찬가지로 환자들은 일부 금융서비스 패키지처럼(세금준비 

소프트웨어처럼) 다양한 출처의 정보를 통합하여 통합보기 화면을 원할지도 모른다. 

환자가 새로운 의사에게(전문의) 의료기록을 보여주어야 하거나 은행 고객들이 금융

기관에(모기지 대부업체) 정보를 보여주어야 하는 것처럼 제3자와 정보를 공유해야 

할 필요가 있다. 이처럼 유사점도 있지만 중요한 차이점도 존재한다. 예를 들어 

소비자 금융정보는 의료 정보에 비해 상대적으로 단순하다. 그러나 의료기록에는 

의사에게도 어려운 증상과 치료법에 대한 많고 다양한 용어와 코드가 있는데 
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이것이 환자에게 그냥 주어진다. 환자는 개인들의 건강기록을 입수함으로써 이익을 

보는 제 3자에게 자신의 의료기록을 공유하는 방법에 대해 도움이 필요할 것이고, 

여기서 프라이버시 문제가 발생한다. 보건의료 전문가에게 자료를 공유하는 경우도 

있겠지만 의료정보를 입수하여 분석서비스를 제공하는 온라인 벤더 등 제 3자에게 

정보를 공유하는 경우도 있을 것이다. 금융 정보가 건강 정보만큼 복잡한 경우라도 

정보 공유의 수단과 동기는 매우 다르다. 또한 금융서비스 분야는 보안문제를 

스스로의 힘으로 해결하지 않았다. 신분 도용과 같은 문제는 점점 보건의료 분야

에서도 문제가 되고 있지만 여전히 금융서비스 분야의 주요 도전과제로 남아있다.

우리는 HIT의 프라이버시 및 보안 관련 기법을 향상시키기 위해 연구가 필요한 

핵심분야 6개를 꼽아보았다. 각각의 영역에 집중하기 전에 프라이버시 및 보안 

문제를 야기하는 HIT 정책 개발에 대해 배경 설명을 하고 프라이버시 및 보안에 

대해 기본적인 설명을 우선하는 것이 도움이 될 것이다. 그리고 나서 접근 통제 

및 감사, 신뢰 기반, 자동화 정책, 모바일 건강, 식별 및 인증, 데이터 분류 및 비식

별화의 여섯 가지 영역에 집중하도록 한다. 결론 부분에는 여러 부문에 걸쳐 공통적

으로 존재하는 우려사항에 대해 짚어본다.

프라이버시와 보안 문제를 낳는 여러 HIT 동향이 있다. 우선 이 중 몇 가지를 

살펴보고자 한다. 학습하는 보건의료시스템의 개념은 보건의료 정보의 이용 동향에 

대한 사고의 틀을 제공해 주었다. HIT를 기반으로 한 학습 기회를 설명해주는 

두 가지 분야가 있다. 하나는 보건의료 제공자, 환자, 연구자와 공공 보건의료 분야 

간 교환하는 것은 의료기관의 자료를 학습에 이용하게 하는 것이다. 둘째, 모바일 

헬스는 개인의 생활방식 정보를 모니터링하여 개인에게 새로운 유형의 자료를 수

집하는 것이 가능하게 한다.

학습하는 보건의료제도(Learning Health System, LHS) 어젠다는 미국 의학연구원

(Institute of Medicine, IOM)의 가치 및 과학기반 보건의료 원탁회의에서 마련되었다

(Grossmann et al., 2011). ‘보건의료시스템이 최선의 근거를 기반으로 환자에게 가장 

적절한 의료를 제공하고, 예방과 건강증진을 강조하며 최고의 가치를 제공하고 보건

의료제공 과정에서 학습하여 국가의 건강수준을 개선하도록 하는 것이 우리의 

목표이다.’

IOM의 발표는 미국 내에서의 조치를 목표로 하고 있지만 국제적인 노력도 이와 
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유사한 목표를 가지고 있다. LHS가 명시한 목표도 임상적 의사결정이 가용한 

최선의 근거를 반영한 정확하고 시의적절하며 최신의 정보에 의해 뒷받침 되도록 

하는 것이다.

이 어젠다와 HIT의 공통점은 증거를 찾아내고 올바른 정보가 보건의료 결정 시점에 

제공자 또는 개인의 손에 들어갈 수 있게끔 데이터를 수집하고 전송할 수 있는 

컴퓨터와 디지털 네트워크의 힘이 필요하다는 것이다.

특히 HIT는 건강정보 교환(HIE)을 가능하게 한다. 건강정보 교환은 개인 환자에게 

더 나은 의료를 제공하기 위해 여러 당사자들 간 건강정보를 교환하는 것을 일컫

는다. 예를 들어 환자가 전문의 진단이 필요하거나 응급상황에 처했을 때 1차의료

제공자가 다른 의료제공자에게 의료기록을 전달하는 것이다. 이러한 교환은 불필

요한 검사를 하지 않아도 되기 때문에 비용을 줄여주고 약물이나 알러지와 같은 

안전 관련 중요 정보를 제공함으로써 생명을 구할 수도 있다.

명사로 사용되는 ‘HIE’는 정보교환을 촉진시켜주는 시스템으로 보통 교환의 인프

라로 제공자 간 보안 및 표준 통신망을 구축함으로써 이루어진다. HIT가 해결할 

수 있는 핵심 사안은 상호운용성이다. HIE와 같은 전형적인 아키텍처가 그림 9.1.에 

설명되었다. 제공자의 전자의료기록(Electronic Medical Record, EMR)은 전형적으로 

컴퓨터에 건강기록을 보유하고 있는 개인 소유의 시스템이다. 포탈은 EMR의 기록을 

지속적인 의료기록(Continuing Care Document, CCD) 등의 표준 EHR 형식으로 변환

시킨다. 제공자가 HIE에서 환자 기록을 찾을 때 시스템에서는 해당 환자 기록을 

가지고 있는 참여 의료제공자로부터 얻은 기록을 취합하여 보여준다. 이러한 통합 

기록은 환자를 치료하는 응급실 의사와 같은 유저들이 볼 수 있다. 
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HIE의 여러 가지 변형된 모습도 존재한다. 예를 들어 기록을 HIE의 중앙 보관소에 

투입하여 빠른 불러오기를 위해 저장할 수도 있고 요구시에만 불러올 수 있도록 

할 수 있어 요청하지 않은 정보는 HIE에서 볼 수 없도록 할 수도 있다. 이러한 선택은 

HIE가 프라이버시 및 보안 부분에서 해결책을 제시할 수 있는 부분이다. 아래에서 

이 문제에 대해 좀 더 자세히 논의하도록 한다. 

모바일 헬스(M-Health)는 건강과 안녕 상태 측정을 위해 모바일 센서의 사용 증가 

및 건강증진을 위해 사용되는 센서(동작장치) 사용의 증가 문제를 다루고 있다. 

한편으로는 휴대폰의 보측기와 같은 모바일 헬스 기기는 건강한 생활방식을 장려

하기도 한다. 반면 모바일 헬스기기로 널리 지칭되는 모바일 임플란트는 건강 생체

신호를 수집하기 때문에 응급 상황의 시작을 감지할 수 있다. 예를 들어 환자 몸에 

삽입된 제세동기는 심장관련 응급상황을 감지했을 때 전기충격으로 조치한다.

이와 관련된 위험은 다르지만 이 두 가지 극단적인 경우의 중간에 위치한 기기

들이 점점 증가하고 있다. 데이터 보기와 공유를 촉진시키기 위해 휴대폰과 통신

하는 인슐린 펌프에 대한 관심이 높아지고 있다. 그림 9.2.는 모바일 헬스 기기와의 

통신 파이프라인을 묘사한 것이다. 몸에 있는 센서(또는 몸 안에 삽입된) 모바일 

헬스 기기로 전송되는 데이터를 수집한다. 예를 들어 이러한 기기는 휴대폰 또는 

무선통신 기지국(게이트웨이 기기)과 통신하여 인터넷을 통해 EHR, PHR, EMR로 

정보를 전송한다. 이러한 정보는 분석자들(의사 포함)이 볼 수 있다. 이러한 파이프

라인은 역으로 구성 또는 구동을 위해 사용될 수도 있다. 전반적인 파이프라인은 

여러 단계에서 ‘회로를 짧게’ 만들 수도 있다. 예를 들어 기기를 착용하고 있는 개인이 

인터넷을 통해 전송할 필요 없이 자기 기기를 통해 데이터를 처리하고 볼 수 있다.
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프라이버시와 보안에 대해 유익한 논의를 하기 위해 먼저 배경을 설명하는 것이 

좋을 것 같다. 우선 프라이버시와 보안 개념을 구분하는 것이 좋다. 프라이버시는 

정확하게 정의하기가 매우 어려운 개념이지만(Nissenbaum, 2011) 보통은 개인이 

자신의 정보가 다른 사람에게 공개되는 방법, 시점, 정보의 종류, 공개 대상에 대해 

가지는 기대를 의미한다. 프라이버시 침해란 이러한 열망과 기대를 침해하는 것이다. 

앨리스가 자기 친구인 밥에게 암 진단 사실에 대한 비밀을 말했다고 가정해 보자. 

그리고 밥은 자신의 페이스북 댓글에 이 사실을 언급했다면 앨리스는 밥이 자신의 

프라이버시를 침해했다고 생각할 지도 모른다. 히포크라테스 선서에서처럼 보건

의료의 제공과 치료 기간 동안 환자의 프라이버시를 존중하는 것이 중요하다. 

이러한 프라이버시를 존중하지 않는다면 자신이 필요한 보건의료서비스를 제공받지 

않으려고 하는 개인이 많아질 것이다.

이와 반대로 보안은 보통 정보에 의도적으로 접근하여 승인받지 않고 또는 불법

으로 정보를 사용하는 것을 말한다. 예를 들어 앨리스가 피싱 이메일에 답장을 한 

이후 자신의 은행 비밀번호가 해커에게 유출되어 해커가 앨리스의 은행계좌에 접근한 

경우 앨리스는 보안침해의 피해자가 된 것이다. 프라이버시와 보안은 서로 밀접한 

연관성이 있다. 앨리스의 은행계좌에 접근한 침입자는 앨리스가 모르는 사람에게 

절대 말하지 않을, 보유한 돈의 액수를 알게 될지도 모른다.

HIT의 부적절한 사용은 개인의 보안과 프라이버시 침해 위험을 증가시킨다. 

HIT는 건강정보가 다른 곳으로 쉽게 이동할 수 있도록 한다. 이는 소위 ‘유동성’

이라고 부르는 성질이다. 보건의료 제공자들은 이러한 유동성을 이용해서 지불자, 

연구원, 공중보건 담당자와 기타 제공자들과 데이터를 공유한다. 이러한 정보의 

흐름은 기대와는 다르게 이용될 수 있다. 예를 들어 온라인 제공자가 휘트니스 

데이터를 개인의 휴대폰으로 수집하여 저장한 값을 기반으로 개인에게 맞춤형 

광고를 하는 경우가 바로 이러한 경우이다.

환자들은 데이터 제공자들이 보험자들과 필요 이상으로 상세한 정보를 공유하고 

있다고 느낄 지도 모른다. 이러한 문제를 해결하기 위한 공동의 접근법은 정보의 

흐름을 공유되는 정보 주체의 동의를 바탕으로 이루어지도록 하는 것이다. 동의는 

의료 프라이버시의 핵심 개념이며 특정 상황에서 프라이버시 보호를 판단할 수 

있는 기준이다. 그러나 동의에도 중요한 제약이 따른다.
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우선 법 집행을 위해 총기상해에 관해 보고를 해야 하는 법과 같이 공공을 보호

하기 위해 동의보다 우선시되는 경우가 많다. 의료 연구 또는 공중보건을 위해 개인의 

정보를 공개하도록 요구하는 규칙이 존재하기도 한다. 둘째, 환자들은 항상 정보의 

상세한 공유가 과도한 것인지 과소한 것인지 판단할 수 없는 경우가 많다. 전문지

식을 가진 전문가라면 위험요소와 혜택을 잘 이해하고 있기 때문에 결과를 분명하게 

예측할 수 있지만 이러한 결과를 잘 모르는 환자들이 정보공유에 대한 결정을 

내리도록 하는 것도 프라이버시 보호를 침해할 수 있다. 간단히 말하면, 의료 

프라이버시와 동의는 서로 밀접하게 연관되어 있지만 그 중요성이 같지는 않다.

보건의료 분야에서 보안 위협은 중요한 관심분야이다. 금융부문에서 공격자의 

동기는 분명하지만 보건의료 분야에서는 그렇지 않은 경우가 많다. 예를 들어 피싱 

공격자는 은행계좌 비밀번호와 신용카드번호 등 개인정보를 얻어 온라인 암시장

에서 그 정보를 이용하여 돈을 벌려고 한다. 보건의료 분야에서 개인정보는 보통 

금융적인 이득과는 분명한 상관관계가 보이지 않기 때문에 의도가 분명치 않은 

경우가 많다.

공격자의 의도를 파악하고 보안위험을 측정하는 데 있어 세 가지 요소를 고려해야 

한다. 우선 보건의료정보는 행정 및 재정 데이터와 연관되어 있는 경우가 있다. 

예를 들어 환자에 대한 정보에는 환자의 이름으로 된 신용카드를 얻을 수 있는 

충분한 정보가 포함된 경우가 있다. 또한 개인정보는 사기 소송을 제기하는 데 사용

할 수도 있다. 모든 국민이 건강의료보험을 이용할 수 없는 국가의 경우 신분 도용을 

하여 공격자가 해당 사람의 의료 보험 보장을 받을 수 있다. 이는 건강기록을 도용

당한 희생자에게 큰 위험을 가져다준다. 거짓 보험금 청구 형태로 나타나는 방대한 

규모의 보험사기는 의료 명의도용의 또 다른 형태이다.

둘째, 보건의료 데이터는 한 번의 공격으로 여러 가지 피해를 가져올 수 있다. 

컴퓨터 바이러스는 가정에서 아이들이 사용하는 PC와 병원에서 안전을 위해 중요한 

프로세스를 운영하는 PC를 구분하지 않는다. 이는 병원 장비에 대한 규제검토 프로

세스에 의해 더욱 악화될 수 있다. 소프트웨어 업데이트를 지연시켜 보안 패치의 

빠른 적용을 방해할 수도 있다. 역설적이게도 이러한 상황은 병원 PC보다 가정용 

PC가 더 안전할 수 있다는 상황으로 이어진다. 병원에서 공격을 감지하면 복구가 

진행될 때까지 해당 서비스를 시스템에서 제거해야 할 지도 모른다.

셋째, 보건의료 데이터가 경제의 다른 부문보다 해커들의 동기유발이 덜 한다 

하더라도 보건정보는 개인 안전에 있어 중요하며, 건강정보의 도용은 생명을 위협
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하는 결과를 초래하기도 한다. 실제 그러한 일이 발생할 때까지 개인의 건강정보를 

고의로 도용한다는 것은 상상조차 하기 어려운 일이었다. 1982년 시카고의 타이레놀 

살인에서도 알 수 있듯이 보건의료 제품의 무결성에 대한 상상조차 하지 못한 

공격은 HIT 시스템에 이런 종류의 극한의 공격 위험이 있다는 것을 보여주었다. 

이러한 유형의 문제는 IT 환경에서도 적용될 수 있다. 예를 들어 에필렙시 재단 

웹사이트에는 간질환자가 보면 발작과 두통을 유발할 수 있는 영상을 업로드하곤 

하였다.

HIT를 도입하는 보건의료 제공자들에게 중요한 도전과제는 환자 정보에 대한 

접근을 규제하는 것이다. 개인적인 접근을 제한하는 접근 통제의 가장 분명한 

단계는 ‘필요한 사람’에게만 최소한으로 공개하도록 제한하는 것이지만 임상 과정의 

복잡성과 약물 알레르기와 같은 치명적인 정보와 응급상황에 처한 개인에 관한 

접근 제한이 같는 위험이 상존하는 것이 도전의 핵심이다.

긍정적인 측면을 보면 종이기록 보관소와는 달리 전자 로그를 통해 누가 무슨 

기록을 열람했는지 추적할 수 있기 때문에 감사자는 이 정보를 이용하여 정보 접근의 

남용을 파악할 수 있다. 이러한 방법으로 덜미를 잡힌 남용 사례가 많다. 운동선

수와 배우처럼 유명인사의 기록 접근과 관련된 경우도 있었고 제공자의 직원이 

전 배우자의 기록에 접근하는 경우도 있었다. 이러한 남용 사례는 불만 제기 이후 

실시되는 조사를 통해 대부분 해결 가능하다.

직원이 환자의 신용카드 정보를 입수하기 위해 환자기록을 사용하는 경우 감사

자는 로그 데이터를 면밀하게 분석하여 해당 직원을 추적 파악할 수 있다. 그러나 

이런 대응 절차는 접근 방법으로서 점점 적절성이 떨어지고 있다. 왜냐하면 대규

모의 신원 도용이나 HIE를 통한 의료제공자와 다른 기관과의 연계의 증가로 인해 

문제의 규모가 커지는 등 새로운 위협이 문제가 되기 때문이다. 더 나은 자동화 

방법을 통해 방대한 양의 정보를 컴퓨터 알고리즘으로 검토하여 위협을 빨리 감

지하고 운영 행태의 경험을 통해 예방적 조치로 바꿀 수 있는 컴퓨터 알고리즘 개

발이 필요하다.

이 문제를 해결하기 위해 두 가지의 전략이 올바른 방향의 해결책을 제시하고 

있다. 하나는 자신과 같은 성을 가진 환자의 기록을 보는 직원의 경우처럼 공통적

으로 나타나는 남용 유형에 대해 휴리스틱스를 세우는 것이다. 두 번째는 응급 
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상황에서 가장 우선시 되는 규칙을 설정하는 것이다. 이는 보통 ‘유리창깨기’ 보안

으로 불리는 전략이다. 휴리스틱스는 규칙들이 잘 인지되어 대응적인 성격이 있는 

남용에만 적용 가능하다는 한계가 있다. 과도한 제약의 규칙 세트들이 나중에 의미

있게 검토되지 못하는 유리창깨기 전략을 너무 많이 사용할 수 있다는 문제를 

가지고 있다(Røstad and Øystein, 2007).

그러나 두 가지 전략은 금융 분야(신용카드 사기 발견), 메시징(스팸 발견)과 같은 

타 영역에서 잘 개발된 프로세스와 같은 종류로 보일 수 있다. 보건의료 분야에 

맞게 적용하기 위해서는 잘못된 접근 거부의 위험 같은 보건의료 특수의 문제를 

해결해야 한다. 일반적인 접근방법은 경험에서 배운 후에 일종의 지속적 질 관리

에서 접근권리로 정의하는 학습을 통한 프로세스 개선의 체계적인 방법을 개발하는 

것이다. 그림 9.3.은 경험 기반의 접근 관리(Experience Based Access Management, 

EBAM)로 알려진 접근법을 나타낸 것이다(Gunter, et. al., 2011). EBAM은 이상적인 

접근 모델과 강화된 접근 통제 간 차이를 비교하는 데 적용할 수 있다.

액세스 로그는 기존의 강화된 통제와 접근권한에 대한 이상적인 모델 간 차이를 

측정하는 데 사용할 수도 있다. 이상적인 모델은 반드시 적용되어야 하는 규칙을 

의미한다. 많은 이유에서 이러한 규칙은 전자기록시스템이 이행하고 있는 통제 수

단에 일부만 반영되어 있다. 그러나 접근 로그에서 얻은 정보를 이상적인 모델과 

비교할 수 있다. 이러한 비교는 본 보고서에서 기대 모델이라고 불리는 기계 시스템에 

정보를 제공할 수 있다. 정보는 강화된 통제를 또 개선할 목적으로 조직 강화를 

위한 활동 생성을 목적으로 합법적 접근을 학습하고 모형화 하는 데 사용될 수 있다. 

효과적인 기대모델의 개발을 지원하는 기술은 최근 급속하게 진전되었고(Boxwalla, 

et. al., 2011; Chen, et. al., 2012) 곧 사용될 수 있을 것으로 기대된다.
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제공자들은 자신이 보호해야 하는 시스템의 급진적인 변화로 힘들어하고 있다. 

초기 병원 컴퓨팅 시스템은 메인프레임 컴퓨터를 사용했기 때문에 병원 시설에 

있는 단말기를 통해 접근할 수 있었다. 이러한 신뢰 기반은 인터넷이 원격 접근을 

제공하기 전까지는 상대적으로 보호하기가 쉬웠고 방화벽이나 가상 개인 네트워

크와 같은 표준의 엔터프라이즈 방어가 충분히 효과적인 것으로 받아들여졌다. 지금 

상황은 일련의 기술변화로 더욱 복잡해지고 있다. 

자신의 기기 가져오기(bring your own device, BYOD)를 한번 생각해보자. 이를 

이용하면 직원들은 민감한 정보를 자신의 휴대폰이나 태블릿에 저장할 수 있고 

클라우드 서비스를 통해서 제 3자가 환자 기록을 보유할 수 있으며 HIE 시스템의 

참여로 서로 다른 기관 간 데이터가 이동하고 환자 포털의 이용으로 제공자 정보

시스템에 비승인 사용자가 접근하여 공격할 수 있는 새로운 공격 기반을 낳기도 

했다. 이 모든 변화는 신뢰 기반의 성격을 재정의하고 있다.

또 다른 우려는 지능형지속위협(Advanced Persistent Threats, APT)의 등장이다. 

이는 정교한 공격으로 첩보기관과 같은 역량을 가진 공격자들이 지원하기도 한다. 

현재 이러한 공격이 건강기록을 목표로 수행되었다는 증거는 없지만 APT는 EMR 

시스템에 부수적인 피해를 유발하고 있으며 특히 이러한 시스템이 정부나 대학 

네트워크 당 목표 대상과 연계되어 있는 경우 부수적인 피해는 더욱 크다. 이러한 

위협은 보건의료체계의 신뢰 기반을 정의하고 관리하는 데 더 많은 관심을 요구한다. 

신뢰 기반의 변화를 다루기 위해서는 보호를 가장 많이 필요로 하는 시스템을 

결정하기 위한 위험요소 분석이 필요하며 이러한 시스템에 대한 보호 대책을 마련

해야 한다. 예를 들어 특정 유형의 연구 자료를 준비하는 대학병원 시스템은 연구

자들에게 자료를 공유하기 전에 기록을 비식별화할 수 있다. 이는 시스템이 병원의 

EMR 신뢰 기반보다 더 낮은 보안수준을 가진 시스템에서 운영되는 대학 연구자

들이 시스템을 사용하는 경우 위험을 경감시켜줄 것이다. 

이러한 전략을 통해 데이터 보호를 효과적이고 편리하게 하기 위한 연구가 필요

하다. 여러 가지 목적을 이루기 위해 건강기록에 일반적인 기술을 적용할 수 있지만 

보건의료 분야에만 적합한 좋은 아이디어가 있을 수 있다(Benaloh et al., 2009).
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많은 보건의료 조직(health care organizations, HCO)이 당면한 핵심 도전과제는 미국의 

많은 주와 지역에서 설립한 것처럼 HIE를 통해 EHR을 공유하고 안전하게 건강정

보를 교환하는 것이다. 대부분 HCO는 다양한 대내외 정책을 준수하여 건강정보를 

공유해야 한다. 이러한 정책 준수를 위한 비용은 보통 정책 관련 전문가와 분석가

들이 조직이 규정을 준수하고 있는지 평가하기 위해 필요하기 때문에 매우 높은 

경우도 있다.

건강정보 공유를 뒷받침하기 위한 현행 기법은 너무 비공식적이고 수동적이어서 

원하는 효율성과 신속함을 제공하지 못하고 있다. 예를 들어 미국에서 제공자가 

주간 정보교환이 올바른지 검토하고 인증하기 위해 변호사가 필요하다면 EHR 

데이터의 교환은 많은 비용을 유발하게 될 것이다(접근 지연 유발). 컴퓨터가 자동

으로 프라이버시 규정 준수를 판단할 수 있도록 하면 비용을 줄이고 돌봄을 증진

시키고(적시의 정보교환을 통해) 데이터의 2차적 사용을 더 잘 지원할 수 있을 것

이다.

완전 자동 솔루션이 가능하도록 공식적으로 정책을 표출할 수 있는 신뢰할 수 

있는 방법을 결정하기 위해 연구가 필요하다. 몇몇 연구에서 다룬 벤치마크 사례

(Breaux and Anton, 2008; DeYoung et al., 2010)가 미국의 건강보험 이동성 및 책임

성법(HIPAA)의 프라이버시 규칙이다. 이미 발표된 정책을 공동의 보건의료 정보 

아키텍처 내에 통합할 수 있는 전략이 필요하다. 이러한 진전은 법과 보건의료 분야의 

중요한 부분을 포함하게 되고 미래에 법 코드와 동의관리가 필요할 것이다.

모바일 헬스기기에 대한 첫 번째 우려사항은 그림 9.2.에 설명된 전체 모바일 헬스 

파이프라인을 어떻게 안전하게 관리하느냐이다. 이중 일부 단계는 현행 시스템과 

유사하다. 원격으로 운영되는 기업 노트북이 게이트웨이 기기(무선통신 기지국), 

인터넷, 엔터프라이즈 서버 등을 다루기 위해 필요할 것이다. 전형적인 방법에는 

트랜스포트 레이어 시큐리티(Transport Layer Security, TLS) IPsec 가상 프라이빗 

네트워킹, 무선 와이파이 보호 접근(WPA) 등이 포함된다. 이러한 기법들이 모바일 

헬스 기기에 적용된다. 예를 들어, 휴대폰에 통합된 보측기는 휴대폰이 측정 값을 

서버와 통신하는데 있어 모든 프로토콜을 사용할 수 있다. 더욱 흥미로운 문제는 
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보측기가 휴대폰과 독립되어 자체적으로 보안 통신링크가 필요할 때 발생된다. 블

루투스는 이러한 적용에 논리적인 선택처럼 보이고 1세대 모바일 헬스 센서들은 

사실 휴대폰을 게이트웨이 장비로 사용하고 블루투스 보안을 이용하여 모바일 헬스 

기기 외부의 통신을 보호했다. 이러한 접근법은 페어링(많은 의료기기가 디스플레

이를 가지고 있지 않기 때문에), 디스커버리 모드에 대한 프라이버시 문제, 다수의 

기기에 대한 블루투스 확장성과 같은 새로운 도전과제에 직면하고 있다(Mare and 

Kotz, 2010). 착용 가능한 컴퓨터 기기의 증가는 새로운 인체 영역 네트워크(BAN)

이라는 주제를 등장시켰고 BAN에 적합한 보안 메커니즘을 개발할 필요가 있다. 

또다른 우려는 모바일 헬스 파이프라인의 끝단에 모바일 헬스 적용에 대한 무

결성과 프라이버시를 보호하는 것이다. 예를 들어 휴대폰에 모바일을 적용하는 것은 

앱스토어에서 다운받은 비디오 게임과 같은 앱과의 플랫폼을 공유할 지도 모른다. 

이러한 형태의 공유는 인슐린 펌프 등 구동 기기의 안전 위험을 증가시킨다. 

또 다른 문제는 파이프라인의 오른쪽에 위치한 EHR/PHR와 분석자들과 같은 당사

자들의 성격과 동기이다. 이들 중 상당수는 데이터 수집을 통해 보건정보를 이용

하여 돈을 벌 수 있는 비즈니스 모델을 가지고 있다. 예를 들어 건강기기는 비교를 

위해 데이터를 공유하는 사람에게 ‘프리미엄 계획’을 제공할 수 있다. 이는 그 자

체로 나쁜 행위는 아니지만 이러한 상황은 개인정보를 미국에서 허락받은 조직인 

HIPAA보다 더 자유롭게 이용할 것이고, 이는 많은 모바일 헬스 고객들의 기대에 

어긋나는 행동으로 이어질 수 있다.

현재 모바일 헬스에 대한 우려 중 하나는 모바일 헬스 분야에 맞는 프라이버시와 

보안 요건을 파악하는 일이다(Avancha et al., 2013). 매개체 구축의 규칙에 대해 관심이 

필요로 하지만 공정한 정보처리와 같은 이전의 규칙을 따를 수도 있다. 다른 측면

들은 더 새롭게 보인다. 예를 들어 모바일 헬스 앱이 안전하게 운영되도록 하기 

위해서는 휴대폰 앱을 고립시킬 방법이 필요하다. 이 문제는 BYOD 의 신뢰기반 

문제와 유사하며 동일한 보안 솔루션을 두 가지 영역에 모두 적용할 수도 있을 것

이다. 그러나 분명한 연관성이 없는 경우도 있다. 예를 들어 원격조종 의료기기의 

취약성은 현재 무선링크가 널리 사용되는 삽입기술에 대한 공격에 취약한 것처럼 

여전히 우려사항이다(Halpern et. al., 2008). 한 가지 흥미로운 방향은 이러한 기능을 

제공하면서 보안을 유지할 수 있는 보조기기를 사용하는 것이다(Gollakota et al., 

2011; Sorber, et al., 2012). 예를 들어 비승인된 의료기기와의 무선통신을 막는 것

이다. 모바일 헬스 기기를 개인적인 것으로 유지하고 싶은 경우도 존재할 것이다. 

중독 관리와 관련된 태아의 심장 모니터와 기기가 바로 그런 경우가 될 것이다.
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보건의료 제공에서 오랫동안 존재해 왔던 문제는 환자를 잘못 식별할 위험이다. 

잘못된 식별은 환자의 생명을 앗아갈 수 있지만 이러한 위험을 낮추는 절차는 너무 

힘들고 기관 간 정보의 효과적인 공유를 저해할 수 있다. 식별 문제와 더불어 인증과 

관련된 또 다른 문제도 등장했다. 바로 신분 증명에 관한 문제이다. 적절하지 못한 

인증 절차는 의료신분 도용과 같은 공격을 받을 수 있다.

컴퓨터 기반 접근의 증가는 개인적으로 아는 사람 간의 1:1 대면과 같은 전통적인 

인증 수단의 이용을 감소시키고 있다. 단일 시스템 내에서 식별과 인증을 해야 하는 

사람 수가 늘어나는 HIE의 도입을 통해 이러한 문제는 더욱 심각해질 가능성이 

있다.

이런 문제 중 일부는 비기술적인 정책적 문제(국가 주민번호 제도 도입 여부)도 

있고 많은 이슈들은 공공키 인프라(PKI)의 폭넓은 적용을 통해 해결할 수도 있으며 

새로운 방법을 고안할 필요도 있다. 특히 필요한 것은 ‘식별과 인증의 과학’이다. 

규제, 인간적 요소, 암호학, 컴퓨터 시스템 등을 모두 종합적으로 분석하여 의미있는 

진전을 이룰 수 있도록 해야 한다(Bonneau et al., 2011). 이 분야의 현재 연구를 확대

하고 운영적인 측면과 통합해야 한다. 예를 들어, 미국에서 PHR에 대한 초창기 연구

에서는 환자와 보건의료 전문가를 위한 3단계 인증을 사용했다(Masys et al., 

2002). 이러한 접근법은 매우 안전했지만 사용성과 유지보수 측면에서 확장이 불가

했다. 이와는 대조적으로 독일의 국가 건강정보 인프라(HTI)에서는(Dehling and 

Sunyaev, 2012), 보건의료 전문가에게 의료전문가 카드(Health Professional Cards, 

HPCs)를 제공하고 이를 병원 및 약국과 같은 기관과 연계된 안전한 모바일 카드에 

연계시켰다. 이렇게 구분을 함으로써 대형 기관들은 SMCs를 이용하여 운영하게 

되었고, HTI 당국은 모든 직원에 대한 인증 정보를 관리할 필요가 없게 되었다.

HCOs와 정부의 규제자들은 환자가 특정 유형의 건강정보를 특히 민감하게 생각

하고 있는 것을 알고 있다. 예를 들어 정신건강, 약물 남용, 유전병, 성병 등에 대한 

정보는 민감한 것으로 여겨진다. 건강정보를 공유할 때 사람들은 꼭 필요한 경우

에만 이렇게 민감한 정보를 전송하기를 원한다. 예를 들어, 예방접종 기록이 필요한 

보건의료 제공자는 해당 환자의 정신건강 기록을 볼 필요가 없는 것이다. 이러한 
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데이터 구분 방법에 대한 관심은 HCOs의 증가와 HIEs의 도입으로 더욱 뜨거워지고 

있다. 그러나 이러한 구분을 통해 프라이버시 보호를 하는 방법과 의료의 안전성과 

질에 영향을 주는지에 대한 이해는 부족하다. 이러한 데이터 분류를 가능하게 

한다고 설명하는 벤더 상품은 그 구조가 잘못된 경우 환자와 보건의료 제공자들의 

오해를 낳는다. 비식별화는 환자를 개인적으로 식별하는 정보를 수정하거나 추상

적으로 표현하는 것을 말하며 데이터 분류의 특수한 경우로 비추어진다. 데이터 

분류 문제는 비식별화 문제에 적용되었던 것만큼 엄격한 통제가 필요하다. 특히 

우리는 프라이버시, 안전성, 품질 사이의 적정성을 측정하기 위한 방법이 필요하다. 

이러한 측정은 특정 분류기술을 결정할 때 사용된다. 예를 들어, 비식별화에서는 

신분보호로 인해 가능한 프라이버시 보호를 수량화하기 위해 ‘다양성’을 측정

한다. 이러한 방법과 실제 적용 가치에 대한 생생한 토론이 진행 중이다. 이와는 

대조적으로 아직 사람들에게 알려지면 치명적인 건강정보 공개로부터 보호하기 

위한 수단의 효과성과 목표를 계량화 할 수 있는 방법은 아직 없다. 정보를 숨기는 

것이 의료에 미치는 영향을 측정할 수 있는 방법이 있다면 환영받을 것이다. 

비식별화 문제는 그 자체로 유전체 정보의 프라이버시 보호 방법 등 새로운 도전

과제에 직면하고 있다. 유전체 정보를 갖는 연구실 결과를 다른 연구실 결과와 마찬

가지로 다루어야 하는가? 아니면 이것은 내재적으로 식별 정보를 포함하고 있기 

때문에 비식별화 수단이 필요한가? 이 분야에 대해서는 추가 정보를 공개하지 않고 

특정 질문에 답을 하도록 하는 암호 기법의 적용 등 새로운 기법이 등장하고 

있다. 정보의 흐름과 프라이버시 침해 위험을 결정하고 충분히 효과적인 보호 수단을 

마련하기 위해 새로운 연구가 필요하다.

이번 장에서 설명한 여섯 가지 프라이버시 및 보안 도전과제는 건강정보기술뿐만 

아니라 다른 분야도 직면한 도전과제이다. 특히 이번 장에서 명확하게 설명되지는 

않았지만 여러 분야가 함께 고려해보아야 하는 문제도 있다. 결론 부분에서는 효용과 

비용의 균형을 맞추는 문제와 공공정책 및 규제의 영향에 대해 살펴본다.

보안문제에 대해 효용과 비용의 균형을 맞추는 것은 보안관련 비용을 정당화 

하기 위한 오랜 도전과제였다.

효용과 비용을 분명히 계량화할 수 있는 경우도 있다. 예를 들어, 시스템 무결

성과 가용성에 영향을 준 바이러스 공격이 있었다고 가정해 보자. 이러한 공격에 
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대한 비용은 손실된 직원 생산성과 복구 및 조치를 위해 IT 인력을 투입할 필요성을 

고려하여 계산할 수 있다. 보안 관련 대비책은 보통 공격 당한 이후 취약한 부분을 

부분 복구한다는 ‘공격과 보수’의 원칙을 바탕으로 개발된다.

다른 분야와 마찬가지로 HIT에서도 이러한 전략을 사용할 것이라고 흔히 생각

할 수 있겠지만 HIT는 다른 환경과 위험요소를 가지고 있기 때문에 특수한 상황도 

고려해야 한다. 환자 몸에 이식된 장비는 여러 가지 설명을 제공한다. 현재로서는 

이러한 장비에 공격이 있었는지 파악할 수 없고 암호화 인증과 같은 기본적인 보안 

대비책은 비용을 유발시킨다. 이식된 기기는 배터리 수명으로 제한되기 때문에 

배터리 수명이 다 되어가면 외과적 수술을 통해서 복구해야 하기 때문에 전원에 

대한 비용은 반드시 합리적으로 설명되어야 한다. 올바른 균형을 찾는 것이 필수

적이지만 이 균형은 단순히 답을 찾기 위해 비용/효용 방정식에 대입하는 문제가 

아니다. 일반적인 보안문제와 더불어 안녕 분야는 프라이버시 보호 비용과 효용의 

균형을 달성하는 또 다른 문제에 봉착해 있다. 예를 들어, 환자가 제공자로부터 

사실을 숨김으로써 프라이버시가 보호된다고 느낄 수 있다. 하지만 이렇게 정보를 

숨기게 되면 자원을 낭비하거나 환자에게 해가 될 수 있는 오진을 할 수 있다. 반면, 

모든 정보를 공개하게 되면 정보 공개가 두려워 적시에 보건의료의 도움을 받지 

못하는 대안을 선택할 수 있으며 이 역시 자원의 낭비 또는 환자에게 해를 끼칠 

수 있다.

많은 국가에서 건강과 안녕은 공공정책과 민간 참여자에게 제공되는 인센티브의 

영향을 많이 받는다. 핵심 이해당사자에는 보통 환자, 납부자(납세자 포함), 보건

의료 제공자, 벤더, 규제자가 포함된다. 중요해 보이는 연구 도전과제의 종류도 이러한 

이해당사자의 상호작용에 따라 결정되기도 한다. 예를 들어 HIPAA에 의해 관리

되는 미국의 경우 HIPAA의 모델링 방법에 대한 연구는 미국에게는 중요하지만 

유럽연합의 경우 다른 프라이버시 규제를 가지고 있기 때문에 와 닿지 않는다. 

그러나 유럽의 벤더들이 미국에서 상품 판매를 위해 규제를 준수해야 할 필요성과 

지역과 상관없이 규제를 준수하고 있음을 보여줄 기술의 필요성과 같은 공통의 

이해관계도 존재한다. 

한 가지 보건의료 규제에 가장 영향을 미칠 수 있는 첨예한 문제는 기기의 

안전성과 보안을 위한 규제의 범위이다. 여기에는 적어도 두 가지 문제가 존재한다. 

하나는 이전에 규제 대상 의료기기 영역에 속하는 기기의 종류가 늘어났다는 것

이다. 예를 들어, 휴대폰이 청진기로 사용되는 경우 청진기는 규제 대상이기 때문에 
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휴대폰도 규제해야 하는가? 또는 청진기 기능을 제공하는 휴대폰에 대한 규제를 

따로 마련해야 하는가? 이러한 규제는 관련 하드웨어나 청진기 기능과 관련된 휴

대폰까지 규제해야 하는가? 이러한 범위 고려 시 안전성을 가장 최우선적으로 고려

해야겠지만, 보안과 프라이버시 문제 역시 사라지는 것은 아니다. 예를 들어 이러한 

의료 기능 중 상당수는 정보를 클라우드 서비스로 통합하기 때문에 이를 규제해야 

하는지 여부도 고려해야 한다. 또 이러한 정보를 가지고 있는 사람은 환자의 편익 

혹은 다른 이유로 규제받는 제공자와 이를 공유할 것이다. 그렇다면 이러한 공유를 

어떻게 규제할 것인가?

비용/효용 평가 및 규제에 대한 또 다른 흥미로운 문제는 경제적 관점에서 프라

이버시와 보안을 외부적인 것으로 고려하는 범위이다. 프라이버시와 보안 침해가 

공해와 유사하다면 규제를 통해 책임있는 당사자에게 어떤 부분에 대해서 책임을 

지워야 하는가? 보건의료 부문에서도 프라이버시 보호에 대한 경제적 인센티브는 

원래 내야 할 벌금을 기준으로 계산된다. 비용/효용분석의 진전과 규제 인센티브의 

발전이 미래 건강과 안녕 분야의 프라이버시와 보안 부문의 여러 관점을 추구할 

것이다.
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제 10 장

오늘날 과학기술의 발전은 나노기술, 바이오기술, 정보기술, 인지과학 간 

경계를 허물고 있다. 이번 장에서는 이러한 변화의 범위와 영향을 논의하고 

새롭게 등장한 여러 데이터 도전과제가 새로운 인포매틱스 시대의 필요성을 제기

하는지 설명한다. 우선 가버넌스 이슈에 대해 분석하고 새로운 데이터 주도의 

더 스마트한 건강 미래를 위해 융합기술의 이용을 촉진시키는 데 도움이 되는 

국제적 조치 가능성을 고려해 보고자 한다.
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‘융합기술’이란 현재 빠른 속도로 발전하고 질적 향상을 경험하고 있으며 수학과 

환경 기술 등 기존의 영역과 상호작용 하는 나노기술, 바이오기술, 정보기술, 인지과학

(nanotechnology, biotechnology, information technology, cognitive science, NBIC)의 

시너지를 유발하는 조합을 일컫는다(Roco, 2003). 

융합기술을 기반으로 한 연구는 보건의료, 인구 고령화, 웰빙에 직접적인 영향을 

줄 것으로 예상된다.

잠재적인 효용은 대단하지만 그와 함께 환경, 건강, 안전성에 대한 인지된 위험도 

상당하다. 이러한 위험은 초기에 제거해야 한다. 기술은 빠른 속도로 진화하고 

있지만 기술의 발전을 가능케 하고, 의도하지 않은 위험을 예방하며, 경제 발전을 

제공해야 하는 가버넌스 구조는 기술 발전의 속도와 보조를 맞추는 데 어려움을 

겪고 있다. 최근 융합기술의 발전과 잠재적 혜택에도 불구하고 융합기술의 정책적 

시사점에 대한 이해는 부족한 실정이다.

이번 장에서는 융합기술의 발전, 융합기술과 건강, 안녕 연구의 연관성을 살펴

보고 융합기술의 가버넌스 진전을 중점적으로 살펴본다. 또한 국제적 조치 가능성을 

시사한다. 이번 장에서는 융합기술의 영향이 새로운 데이터 중심의 더 스마트한 

건강 미래를 위한 초석을 다지는 데 도움이 된다는 점을 강조한다.

융합은 모든 사람의 삶의 질을 높여주고 특별한 필요를 가진 사람들에게 접근

성을 제공하는 수단으로서 지능형 시스템과 환경을 만들 수 있다. 예를 들어, 무선

기술과 나노 크기의 센서의 융합은 시각장애인들이 혼자 걷고 궁극적으로는 운전을 

할 수 있도록 해줄 수도 있다.

과학기술의 새로운 발전은 미니어처화와 원자 단위로 조종할 수 있는 능력, 

이러한 능력을 생물학적 시스템과 인터페이스 할 수 있는 능력을 통해 정보통신

기술(ICT), 마이크로 나노시스템, 생물학의 경계를 무너뜨리고 있다(Lymberis, 2010; 

Gonzales-Nilo, 2011). 차우 화이트와 가르시아 샌초는 생물학과 컴퓨팅이 시간이 

지남에 따라 융합되어 왔고, 현재는 밀접하게 연계되어 두 분야의 경계가 점점 보

이지 않게 되었으며 이는 유전체 코드와 인간의 신체 이해에 대한 새로운 데이터 

처리와 과학적 접근법을 만들어 내고 있음을 시사했다. 또한 이들은 ‘생물학, 컴퓨팅, 

사회 질서가 서로 상호작용하여 융합이라는 공간을 중심으로 형성되고 있지만, 이중 

어떤 것도 서열기, 데이터베이스, 유전체 기술을 완전히 정의하지는 못하지만 존재하기 

위해 서로를 필요로 한다’고 결론지었다(Chow-White and Garcia-Sancho, 2012, p. 30) (그림 10.1.).
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출처: Adapted from Lymberis (2010), ‘Micro-nano-biosystems: An overview of European research’,
Minimally Invasive Therapy, Vol. 19, 136-143.

네 개 기술의 통합과 시너지(나노, 바이오, 정보기술, 인지과학)는 물질의 기본 

구성요소인 나노 규모에서 시작된다.

따라서 나노기술과 합성 생물학의 발전은 융합에 있어 필수적이고 중요한 부분

이다. 연관성이 높은 이 두 가지 분야에 대해 아래 간략하게 설명해 놓았다.

나노기술은 물질을 원자, 분자, 고분자 단위로 연구하고 관리하는 학문이며 보통 

1~100 나노 미터의 1차원을 가지는 것으로 언급된다. 나노기술의 하위 분야로 

DNA 또는 단백질의 성질을 기반으로 한 합성 구조와 기기를 만들기 위해 생체분

자의 자가조립을 이용하는 바이오 나노기술과 DNA 나노기술이 있다. 나노기술의 

발전은 새로운 도구와 물질을 제공하여 기능 요소의 복잡한 네트워크 형성을 도와

주는 전자적, 자기적, 광학적, 열적, 화학적 특성뿐만 아니라 생체시스템 구성 요소를 

매칭시킬 수 있는 역량을 제공한다(Doktycs and Simpson, 2007). 이는 나노기술연구 

프로그램의 초기 발전 단계에서 구상되었던 그림이다(Roco, 2003). 

합성 생물학의 목표는 자연에 존재하지 않으면서 예상 가능하고 신뢰할 수 있는 

기능적 행동을 보이는 생체 부품, 기기, 시스템을 합리적으로 설계하고 구축하는 

것이며 기존의 자연 생체 시스템을 재설계하여 기본적인 연구와 유용한 목적의 

연구를 진행하는 것이다.
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합성 생물학은 생물학의 영역을 넘어 엔지니어링, 화학, 물리학, 컴퓨터공학, 

생체정보학 등 다수의 학문을 결합한 것이다. 합성 생물학은 유전체 엔지니어링 

기술을 바탕으로 만들어진 것이며 이를 통해 현재 유전자와 거대 DNA 조각의 합성이 

가능해졌다. 

합성 생물학과 나노기술은 상호적 관계를 가지고 있다(Ball, 2005). 나노기술은 

합성 생물학을 위한 구성 요소와 개념을 제공하고, 이것이 성공적이면 합성 생물학은 

궁극의 바이오 나노기술이 된다(Marko, 2007; Jungmann, 2008).

융만은 DNA 나노기술을 ‘시험관 합성 생물학의 한 측면으로 간주될 수 있다’

라고 설명했다(Jungmann, 2008, p. 99).

인포매틱스는 정보의 수집, 분석, 적용을 위해 정보와 컴퓨터 공학을 이용하는 

방법이다. 인포매틱스는 생물학적 조사를 뒷받침하는 인프라의 일부이지만 인포

매틱스의 수단이 없다면 거대한 생물학적 연구는 진행될 수 없다. 지난 20년 동안 

방대한 컴퓨터 네트워크, 정보과학 도구, 사회 네트워킹 기술을 이용하여 방대한 

데이터를 통합하고 분석하는 전자과학(e-science)의 등장을 목격했다(IDC, 2007). 

인간게놈 프로젝트의 성공은 대규모의 과학 프로젝트에서 인포매틱스의 중요성을 

보여주는 전형적인 예가 되었다.

나노기술에서 나노 인포매틱스, 생물학의 생물 인포매틱스, 생태계의 생태 인포

매틱스처럼 특정 분야, 학문 또는 과학 내에서 ‘엑스 인포매틱스(X-informatics)’는 

인포매틱스의 적용에 사용되는 용어로 자리매김했다(IDC, 2007).

나노 인포매틱스는 ‘나노물질의 지능적 개발과 비교 가능 특성화, 최적화된 나노

기기와 나노 시스템의 설계 및 이용, 보다 발전된 이행 및 제조 프로세스의 개발, 

직업 및 환경 안전과 건강의 보장을 위해 필요하다’. 방대한 규모의 인포매틱스 

도구를 성공적으로 이용하는 데 있어 데이터의 정확성, 데이터베이스에 입력 시 

메트릭스 설정, 데이터베이스 통제 주체 결정, 데이터의 ‘소유’ 주체 결정 등을 

하는 것이 어렵다.

정보처리는 NBIC 기술의 통합을 가능하게 하는 핵심적인 요소이다. 융합기술의 

현재와 미래는 단순히 인간게놈 프로젝트에 의존하는 것을 넘어 더 방대한 규모의 

정보 인프라와 체계적인 관리를 요구할 것이다(IDC, 2007). 나노기술과 합성 생물

학은 여러 장소의 메트릭스를 이용한 여러 학문에서 얻은 데이터, 요소, 지식의 



10. 보다 스마트한 건강과 안녕을 위한 융합기술_163

수집, 저장, 처리에 따라 달라질 것이다. 이 모든 정보는 저장 전 검증하고 소유권도 

명확하게 해야 한다.

방대한 데이터베이스와 컴퓨터 네트워크에 접근할 수 있는 능력은 융합기술의 

혁신과 발전을 저해할 수도 촉진할 수도 있다.

나노 인포매틱스 2020 로드맵1에 따르면 데이터/정보의 표준화와 최소 요건은 

데이터 공유의 평가를 촉진시킬 수 있으며 여기에서 업계가 중요한 역할을 담당

한다고 하였다.

2009년 미국 디지털 데이터 실무그룹은 ‘과학과 사회를 위한 디지털 데이터의 

힘 이용’이라는 보고서를 발간했으며(US Interagency Working Group, 2009) 디지털 

지형에 대한 다음과 같은 특징을 언급했다.

• 과학의 산물과 새로운 연구의 시작점은 점점 디지털화 되고 있으며 ‘애초에 

태생이 디지털’인 경우가 많다.

• 데이터 사용의 폭발적 증가와 이용에 대한 수요 증가는 빠른 속도로 진행되는 

디지털혁신이 주도한다.

• 사회의 모든 부문은 디지털 보호와 액세스의 이해당사자이다.

• 디지털 데이터 보호에 대한 위험관리를 위한 협력과 조율의 프레임워크가 없다.

이 보고서는 디지털 데이터가 본래 사용자 범위보다 훨씬 더 멀리 확산될 수 

있음을 시사한다. 이는 과학을 새로운 차원에서 본래 의도한 영역의 외부에서도 

수행해야 할 근거를 제공한다. 예를 들어 날씨, 기후와 공중보건 정보가 상호운용

성을 위해 설계된 경우(상호운용성이란 두 개 이상의 시스템 또는 구성요소가 서로 

정보를 교환할 수 있는 능력을 말한다), 이러한 정보는 서로 통합하여 전염병 발병 

예측에 사용될 수 있다. 데이터에 대한 개방형 접근은 각기 다른 목적으로 여러 가지 

상황에서 전 세계적으로 연구가 진행되고 있는 분야이다(OECD, 2007).

상호운용성과 데이터베이스에 대한 개방형 접근에 대한 약속은 융합기술의 

개발을 위한 데이터를 이해하고 이러한 데이터에 국제적 접근, 학문간 접근을 

가능하도록 하기 위해 필수적이다.
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융합기술과 관련된 여러 가지 데이터 도전과제는 새로운 인포매틱스 영역의 

필요성을 시사하고 있다. 예를 들어 한 논문에서는(Gonzalez-Nilo et al.) ‘나노입자의 

물리적, 화학적, 생물학적 특징을 저장, 처리, 통합하기 위해’ 새로운 데이터베이

스가 필요할 것이며 이를 통해 나노기술과 X-인포매틱스 융합의 잠재력을 달성할 수 

있다고 설명했다(Gonzalez-Nilo et al., 2011; Figure 10.2).

오늘날 생체의학 연구의 연구 방향은 수백 개의 가지로 뻗어나가 있으며 각각의 

하위 연구분야에서는 의학에 거대하고 즉각적인 효과를 가져다 줄 수 있는 분자 

단위에서 구조와 기기를 조작할 수 있는 능력을 개발 중이다.

그림 10.2.는 여러 개의 연구 방향과 생체의학에서부터 나노바이오 기술에 이르

기까지 다양한 데이터 구성 요소들이 복잡한 생체의학 시스템 연구를 중심으로 

융합되는지 보여준다.

출처: Gonzales-Nilo et al. (2011), ‘Nanoinformatics: An emerging area of information technology at
the intersection of bioinformatics, computational chemistry and nanobiotechnology’, Biological Research,
Vol. 44, 43-51.
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합성 생물학은 새로운 생체 부품을 설계하기 위해 유전 데이터, 컴퓨터 공학, 

엔지니어링 시스템과 데이터를 이용한다. 여기서 핵심 문제는 매일 생성되는 방대한 

양의 정보를 어떻게 저장할 것인가이다. 한 추산치에 따르면 매년 전 세계적으로 

생성되는 디지털 데이터의 양이 현재 저장 용량을 넘어서고 있다(ICD, 2007).

또 다른 심각한 장벽은 기술 및 절차 표준이 서로 호환되지 않는 것이다. 다양한 

연구집단이 사용하는 용어의 차이는 늘어나는 데이터베이스의 일관성 결여를 가속

화시킨다(Louridas, 2012).

디지털 데이터베이스와 그 효과성에 대해 또 다른 풀리지 않은 관점은 누가 

책임을 질 것인지이다. 과학적 데이터의 생성과 보호에 연관된 연구소, 기업, 지역

사회의 수가 매우 많으며, 이들은 각각 저마다 프로토콜을 가지고 있고 외부 사용

자에 대한 공개 정도도 모두 다르다. 디지털 데이터에 대한 기관 간 실무그룹은 

‘데이터에 대해 가장 많은 이해관계를 가진 데이터 유포 당사자가 데이터에 대한 

책임을 져야하며 정부/민간부문 파트너십 프레임워크를 통해 이러한 분산된 책임을 

효과적인 시스템으로 통합시켜 디지털 정보 보호와 접근을 관리해야 한다’고 언급

했다(Interagency Working Group, 2009). 아직 해결되지 않은 더 큰 문제는 융합기

술에 더 많은 분산데이터가 필요함에 따라 어떠한 지적재산 구조의 모습을 갖추

어야 하느냐이다. 데이터 소유권과 관리는 이 영역에서 누가 혁신할 수 있을지를 

결정할 것이다.

프로테오믹스뿐만 아니라 DNA, RNA, 기타 바이오 인포매틱스를 다루는 융합

기술에서 생성되는 방대한 양의 정보를 통합하기 위해 통합된 데이터베이스를 

개발할 필요가 있지만, 더 시급한 문제는 이미 생성된 데이터를 표준화하고, 검증

하며 접근가능하도록 만드는 것이다. 프로젝트의 가설을 지원하지 못한다는 이유로 

보통 폐기되는 ‘부정적인’ 데이터베이스의 생성이 있으나 실제에서는 연구를 위해 

가치있게 사용될 수 있기 때문에 연구원들 사이에서 점점 지지를 얻고 있다.

OECD 및 기타 국제 표준화 기구 역시 데이터 수집 및 분석에 대한 규정과 절차를 

수립함으로써 이러한 ‘부정적’ 데이터베이스의 형성에 영향을 줄 수 있다.

곧 융합기술은 진단법에 중요한 영향을 미쳐 새로운 장비와 센싱 모드를 생성하고 

기존 방법의 힘을 증가시켜 줄 것이다(Johnson et al., 2008). 한 논문(Gonzalez-Nilo 

et al.)에서는 바이오 인포매틱스, 컴퓨터 화학, 나노바이오 기술의 교차점이라고 
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프로테오믹스는 게놈으로 표현된 단백질을 연구하는 학문으로 이전에 논의된 

데이터베이스의 접근을 요구할 것이다. 프로테오믹스는 일반상태와 조작된 상태에서 

세포 분석을 통해 생성되는 단백질 정보와 방대한 유전체 정보의 연관성 파악을 

위한 방법을 제공한다. 프로테오믹스는 단백질의 높은 처리 식별 및 유형화 정보, 

게놈 데이터와의 통합 정보로 구성된다. 프로테오믹스를 이용한 새로운 촉매제의 

특성화는 합성생물학이 바이오 제약과 바이오 상품을 만들기 위한 바이오 프로세스 

설계를 위해 기존의 단백질 영역을 넘어 확대될 수 있도록 해 준다. 도전과제 중 

하나는 세포 체계에 있는 다양한 단백질 덩어리의 기능을 모두 파악할 수 있다는 

것이며, 이러한 요소들을 더 잘 식별함으로써 세포공장으로 사용되는 전체 생체

정의한 나노인포매틱스의 이행으로 특정 생체의학 치료법의 설계를 가속화하고 

효능을 증대시키고 바이오 가용성과 나노물질의 이용성을 증대시키는 동시에 부작용을 

줄여 개인 맞춤형 의료의 시대를 열게 될 것이라고 언급했다(Gonzalez-Nilo et al., 2011).

의료시점에 검사를 위한 새로운 장비

나노기술은 장비의 소형화 기술 발전으로 이어졌고 특히 돌봄 진료 검사에 있어 

많은 소형화 기술을 가져다주었다. 이러한 기기는 체외검사에서부터 손으로 들 수 

있는 혈당 측정기기까지 다양하게 이용되고 있다. 2007년 이 시장의 가치는 113억  

달러였으며 2013년에는 187억 달러까지 성장할 것으로 보인다(Kricka et al., 2010). 

칩은 이제 스마트폰과 USB에 탑제되었고 휴대폰을 이동형 진단 기기로 만들어 

의사 진료실과 직접 통신이 가능해졌다(Ruano, 2009). 맥클리스와 샤마는 앞으로 

수년 내에 거의 모든 의료기기가 원격으로 또는 인터넷 접근이 지원되는 인터페

이스를 통해 통제 및 모니터링 되며 전자의료기록 시스템을 더욱 중요한 네트워

크로 만들 것이며 이러한 네트워크는 자동응답 기능을 갖출 가능성도 있다고 

밝혔다(Macklis and Sharma, 2011). 신체 간 의사소통과 개인 네트워크 보안은 지속

적인 모니터링 결과 생성되는 검사결과를 평가하고 조치를 취하는 데 필요하다. 

이는 보다 덜 공격적이고 덜 비싼 치료법의 개발로 이어질 가능성도 있다(Zhu et 

al., 2009). 돌봄 진료 시점에 진단법 이외에도 나노의학 시장은 2015년경 규모 1조 

달러에 이를 것으로 전망된다(Melo, 2011).
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시스템을 더 잘 기술할 수 있도록 하는 것이다(Armengaud, 2010).

바이오매틱스와 프로테오믹스가 진화할수록 이 분야에서 생성되는 방대한 데이

터를 분석, 해석할 수 있는 생물학자, 수학자, 통계학자의 지원이 필요할 것이다

(Armengaud, 2010).

단백질 기반의 분자 진단법에 존재하는 많은 기술적 문제는 나노물질로 해결할 수 

있다(Johnson et al., 2008). 그 결과 생성되는 나노 프로테오믹스는 차세대 바이오 

마크 발견의 플랫폼을 제공하고, 이는 분자 진단법과 개인 맞춤형 의료의 발전을 

가능하게 할 것이다(Johnson et al., 2008).

나노기술과 시스템생물학, 오믹스 기술의 융합은 환자 중심의 치료법 개발에 

중추적인 역할을 수행할 것이다. ‘나노기술은 오믹스 기술과 관련하여 이전에는 

접근 불가능했던 데이터에 접근성을 제공할 것이며’ ‘검증된 시스템 생물학 결과를 

이용하여 개인 맞춤형 치료법을 개발하기 위한 혁신적인 치료 방법을 제공할 것

이다’(Sakamoto, 2010). 그림 10.3.(다음 장)은 ‘오믹스’ 기술의 융합이 어떻게 개인 

맞춤형 의료 구상을 가능하게 하는지 보여준다. 개인 맞춤형 의료는 현대 분자의

학과 복잡한 질병의 방대한 자료 분석을 이용한 시스템 생물학 접근법을 기반으로 

한다(Louridas, 2012).

개인 맞춤형 의료는 게놈 프로필을 기반으로 개인을 위해 마련된 미묘한 차이가 

있는 의학이 신뢰성 있게 소규모로 생성될 수 있을 때 성공할 수 있다(IRGC, 2010). 

소형화된 생물의학 장비와 칩 기술 관련 연구소는 방대한 양의 게놈 데이터 분석을 

위해 필요할 것이다.

나노 기술로 가능해지는 분야는 조기 검사 진단, 이식 가능한 약물 전달 장비, 

나노 기반 주사요법, 나노 기반 조영제, 조직 엔지니어링이다(Mohamadi et al., 2006).
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표준과 가이드라인은 진화하고 있지만 미국 식약청(FDA)과 유럽 의약청(EMA) 등 

규제기관들은 융합기술을 검토할 수 있는 프로세스가 필요하다(Tozer, 2010). 특히 

이러한 프로세스는 규제적 승인이 필요한 수천 개의 개인 치료법을 양산할 수 있는 

개인 맞춤형 의료의 발전을 다룰 수 있어야 한다. 현재 약품 승인 프로세스는 개인 

맞춤형 의료에 맞게 고안되지 않았다. 그렇다면 개인 맞춤형 의약품의 승인 프로

세스는 어떠한 모습이 되어야 할까?

‘ ’ 

출처: Sakamoto et al. (2010), ‘Enabling individual therapy through nanotechnology’,
Pharmacological Research, Vol. 62, 57-89.
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합성생물학 기법을 이용한 약품 제조가 가능해질 수도 있으며 여전히 논란의 

대상이긴 하지만 유전자변형조직(GMO)의 규제적 범위 내에 포함시킬 수도 있다.

이러한 결정이 GMO를 현재 금지하고 있는 국가 내에서 승인과 도입에 어떠한 

영향을 미칠까? 기술이 발전하면서 의료 정보의 전송, 사용자 간 기기의 공유, ‘가정

에서 만든’ 또는 해킹한 도구의 사용, 국가 간 결과 및 해석 방법의 표준화 등을 

규제할 수 있는 새로운 가버넌스 구조가 필요할 지도 모른다.

림베리(2010)는 마이크로기술과 나노기술은 보건의료의 조직, 가격 책정 방법을 

변화시킬 것이며 궁극적으로는 의학과 약학, 가정진료와 연구실 간의 경계를 무너

뜨릴 것이라고 언급했다.

합성생물학은 바이오기술과 컴퓨팅이라는 두 개의 중요 분야에서 사용되는 아이

디어와 기법을 통합한 것으로 이 두 분야는 특허 관련하여 공공 논의의 중심에 있다

(Hey, 2009). 문제는 업계가 특허, 저작권, 오픈 소스 중에서 어느 패러다임으로 

나아가야 하느냐이다. 아니면, 이들의 조합 즉, 정보의 자유로운 흐름은 가능하게 

하면서 소유권은 보호하고 혁신은 장려하는, 완전히 새로운 전략 개발이 필요

한가?

합성생물학은 표준화 부품의 형태로 표준화라는 아이디어를 기본으로 하며 이는 

어떤 측면에서는 전자 및 소프트웨어 업계가 서로 제품과 부품들의 호환성을 

갖도록 하는 것과 유사하다. 그러나 이는 다른 기준을 무시하고 특정 ‘표준’만 채택

하도록 할 수 있다. VHS와 베타맥스가 대표적인 예이다. 하나의 표준화 비디오 

테이프를 다른 것보다 우선시해서 채택하는 것이다. 기술적 표준이 다양한 소유자를 

중심으로 분화된 경우(휴대폰기술), 어느 누구도 소유하지 않는 경우(리눅스)를 볼 수 

있다. 헨켈과 마우렐은 리눅스 스타일의 개방성은 합성생물학에 가장 적합하다고 

주장했다(Henkel and Maurer, 2009). 합성생물학이 수천 개는 아니더라도 수백 개의 

표준화된 ‘부품’으로 구성될 것이라는 생각에는 지적재산권 문제가 어떠한 단일 

회사도 특허권을 소유하지 않아 모든 납입자들이 크로스커팅 라이선스를 공유하

도록 하는 휴대폰업계와 같은 모습이 나타날 것을 암시한다.

합성생물학 업계가 발전하고 시스템이 점점 복잡해지면서 어느 단일회사 또는 

연구기관이 단일 연구 프로젝트에 필요한 지적재산권 전부를 소유하지는 않을 것

으로 보인다. 
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헨켈과 마우렐은 합성생물학 업계에서 개방성과 공유를 마련할 수 있는 네 가지 

방법을 제안한다. 첫째 가능한 경우 특허받지 않은 부품을 사용하고, 둘째 공통 

파트를 기증하고, 셋째 공공 자금을 공유의무와 연계하고 오픈 부품 라이선스를 

만드는 것이다. MIT 표준 생물 파트와 바이오브릭 파운데이션은 ‘합성생물학의 

기초적 벽돌은 열린 혁신을 위해 자유롭게 이용가능하다’는 전제 하에 운영되고 

있다. 문제는 오픈 소스 체제로 운영되는 조직과 기업에 특허가 어떠한 영향을 

미칠까이다. 

라이와 보일레는 컴퓨터 프로그램이 저작권과 특허 분야에 제기한 어려움을 언급

하며 이와 유사한 문제가 합성생물학 분야에서도 나타날 것이라고 언급했다.

‘저작권은 표현된 원본을 보장하고 있으며 기능하고 있는 작업은 배제한다. 특허

법은 기능성을 요구한다. 그러나 전통적으로 특허법에서는 공식과 알고리즘을 배제

하고 있다. 따라서 단어로 이루어진 기계인 소프트웨어와 알고리즘 명령은 특정 기능을 

목표로 하고 있기 때문에 저작권이나 특허법 영역에 포함되지 않는다’ (Rai and 

Boyle, 2007)

어떤 경우라도 합성 생물학이 특허법 또는 저작권법의 적용을 받아야 하는지에 

대한 논란은 그치지 않을 것이다. 그렇기 때문에 검토는 이전 소송과의 직접적인 

연관성을 파악하고 이러한 연관성이 인과관계를 바탕으로 이루어졌는지 조사해야 

한다.

특허 덤불은 합성생물학의 적용과 기기에 큰 문제를 가져다 줄 것이다. 왜냐하면 

합성생물학에서 생성된 제품은 분리된 수백 개의 파트를 통합할 수 있고, 이러한 

파트는 개별적으로 특허를 받았을 수도 있기 때문이다. 황금쌀은 70여개 이상의 

특허권을 확보해야 했다(Potrykus, 2001). 러츠에 따르면 해당 부품이 특허 적용이 

되었는지 확인하기 위해서 다음과 같은 절차를 밟아야 한다. 

1. 모든 가용한 특허 서열데이터베이스에서 서열 검색

2. 기본적인 특허 적용 또는 특허(계류중, 거절, 승인, 철회)의 법적 상태를 체크

하기 위해 관련 기록을 검토

3. 특허의 지역적 범위 확인 (특허가 획득한 지역에서만 보호받는 경우도 있다)

4. 계류 중이거나 승인된 특허의 경우 어떤 소송이 현재 진행 중인지, 어떤 내용이 

승인받았는지 확인 (소송의 범위는 특허심사 과정에서 변경될 수 있다)

5. 마지막으로 해당 부품이 승인된 소송에 비추어 확인하고 이것이 해당 소송 

분야와 겹치는지 확인
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이것은 다른 부품과 함께 사용되는 새로운 부품에 대해 매번 실행되어야 하는 

과정이다. 일반적인 DNA 서열분석과 관련해 미국에서만 5,000개가 넘는 특허가 

승인되었다(Hopkins et al., 2007).

지구상에는 수백만 종의 생물이 서식하고 있으며 곤충류만 하더라도 3,000종이 

넘고 매년 열대우림, 바다, 이전 미개척지에서는 상당수의 새로운 동식물종이 발견

된다. 이는 바이오합성물질에 사용될 가능성이 있는 잠재적인 효소를 제공한다. 

시약과 화합물을 목표로 설계하고 합성하기 위해 자연 식물종을 사용하는 합성 

화학자와 마찬가지로 합성 생물학자는 자연적으로 발생하는 방대한 종류의 효소를 

이용하여 신약개발을 위한 복합 분자를 생성할 수 있다(Li and Vederas, 2009). 

이렇게 새롭게 합성된 효소들이 특허권을 가지거나 더 심한 경우 이러한 효소의 

일부가 특허권을 가지는 경우 이것이 신약 개발에 어떠한 영향을 미칠까? 오픈 소스 

모델이 신약개발에 필요한 방대한 투자의 목을 조이게 될까?

또 다른 중요한 문제는 다양한 기능적 특허의 증가가 합성 생물학에 어떠한 

영향을 미치는 가이다.

쿠마와 라이는 DNA의 조각들은 컴퓨터 프로그램의 소스코드라고 할 수 있기 

때문에 이러한 ‘부품’들은 저작권에 의해 다루어져야 한다고 합성생물학자들은 

주장할 것이라고 가정한다(Kumar and Rai, 2007). 그러나 컴퓨터 프로그래밍을 다루는 

법에서는 합성생물학을 언급하고 있지 않으며 쿠마와 라이에 따르면 DNA의 조작

들을 저작권에 의해 보호하고자 하는 법원은 인과관계에 의해 판결을 내릴 수밖에 

없다고 언급했다. 또한 저작권은 기능성 또는 운영방법을 다루고 있지 않기 때문에 

저작권의 보호를 받는 물질을 기반으로 한 오픈 소스 모델은 합성생물학에는 

적합하지 못할 수도 있음을 시사한다. 

지적재산권에 대한 다양한 전략의 강점과 약점을 표 10.1.에 요약해 놓았다. 

저작권 모델은 어떠한 모습이며 연구개발 비용과 FDA 승인을 받기 위한 임상실험 

비용을 회수하기 위해 특허에 의존하는 의약품에 어떠한 영향을 미칠 것인가? 

이러한 문제는 합성생물학의 개발을 위해 중요하기도 하지만 나노기술, 정보기술, 

미래 융합기술에도 쉽게 적용될 수 있는 문제이다. 이 문제에 대한 답은 아직 찾지 

못했으며 합성생물학과 융합기술업계가 나아가는 방향 설정에 도움이 될 것이다. 
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특허 (특허 출원에서 다른 사람들에 의한 
발명품 사용 배제까지 20년 소요)

분명한 재산권 기반(자유로운 배포를 
위해서는 진보를 요구하는 라이선스)

비용이 비쌈(미국에서 복잡한 발명의 
경우 특허 한 건당 25,000 달러)

저작권 (발명과 동시에 부여되며 복제에 
대한 배타적 권리이고 발명자가 사망한 
이후 70년 동안 적용되거나 회사 발행 
이후 70년 동안 적용), 95년 동안의 소유권

비용이 저렴한 재산권 기반
미국에서 법적 기반으로 이에 대한 이론
적인 반박이 있을 수 있음

계약 (다양한 조건) 비용이 저렴함
복제권을 남겨둔 라이선스는 정보의 
유포에 대한 제약이 엄격함

독특한 형태 (많은 종류 중 하나)
법 (‘오픈 데이터베이스’ 또는 ‘사회적 특허’)

문제를 면밀하게 다룸 법적 솔루션은 어렵고 더딤

주: 모든 카피레프트 접근법에서 선을 긋는 문제가 있다. 어떤 물질이 요건에 의해 보장되는지 
신중하게 따져보아야 한다.
출처: A. Rai and J. Boyle (2007), ‘Synthetic biology: Caught between property rights, the public
domain, and the commons’, PLOS Biology, Vol. 5, Issue 3, 389-393.

기술 혁신이 전통적인 과학기술의 벽을 허물게 되면서 과학 연구 자금 지원, 대학 

학부를 가버넌스 구조에 따라 어떻게 구성해야 하는지(화학, 생물학, 물리학 엔지

니어링 학부 분리), 내부적으로는 학부 시스템과 국가적으로는 국가 시스템, 국제

적으로는 유럽연합과 같은 지역기구의 시스템을 변화시킬 수 있는 새로운 패러다임 

필요성 여부의 문제가 제기되었다. 이 문제는 2010 OECD 워크숍에서 제기되었으며 

참가 당사자들은 기술의 벽 구조에서 다학제적(기술, 보건의료체계, 사회제도에 

대한 통합연구)인 접근법이 포함된 스마트 솔루션의 통합 환경으로 나아가기 

위해서는 이러한 방향을 파악하고 지원해 줄 수 있는 체계가 필요하다는데 의견을 

모았다. 

융합을 지향하는 시스템 접근법을 통합할 수 있는 전향적이고 유연한 가버넌스 

구조가 필요하다. 새로운 구조는 새로운 기술 플랫폼이 등장할 때마다 새로운 

가버넌스 전략이 논의되고 개발되어 실제 채택하는데 시간이 오래 걸려 채택 

시점에는 쓸모없게 되어버리는 현재 전략을 답습해서는 안 된다.

여기서 핵심은 자금 지원 조직과 관리 조직에 유연성을 확보하여 기술 혁신 

속도에 발 맞출 수 있도록 하는 것이다. 그러나 현재 국가적 국제적 가버넌스 구조는 
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이러한 관련 조직의 능력을 제한하고 있다. 미 식약청은 최근 나노물질 가이드라

인을 업데이트 하면서 특정 정의를 사용하지 않아, 이러한 유연성 증진 방향으로 

한 걸음 더 나아갔다. 

어떤 가버넌스 구조이든지, 자금지원 프로그램이든지간에 기술혁신의 사회적인 

측면을 통합할 필요가 있다. 이는 전통적인 환경 건강과 안전성 문제를 넘어 도덕적, 

법적, 사회적 시사점을 모두 통합시킬 수 있는 전향적인 사고를 바탕으로 해야 한다. 

융합기술에 대한 지역적 또는 국가적 가버넌스 구조가 부재한 상황에서 특히 신생

기업을 포함한 기업들은 모든 법적 규제적 장애물을 헤쳐 나가는 데 어려움을 겪게 

될 것이다. 

많은 융합기술은 기존의 화학, 생물학, 물리학의 기본적인 구성요소를 통합하고 

있지만, 이 외에 더 많은 학문의 통합을 요구한다. 기관에 자금을 지원하는 핵심은 

이러한 융합기술이 여러 학문 분야에 걸쳐 있을 수밖에 없다는 특징을 이해하고 

이러한 통합에 할당된 자원을 사용할 때 재정지원 구조를 잘 개발하는 것이다. 이는 

개별 자금 지원 조직의 명령을 필요로 할 수도 있고 더 큰 가버넌스 구조 내의 

리더십 변화를 요구할 수도 있다. 전통적인 자금 지원 조직과 그 조직이 가진 벽은 

자신의 전통적 자금 지원 체계 외부에 있는 영역으로 가는 연구예산이 점점 줄어

들고 있는 것을 감독하는 사실을 꺼릴 것이다. 또한 이러한 제안은 환경건강과 

안전성 측면을 통합해야 하지만, 이러한 것들은 융합기술이 새로운 우려를 낳고있기 

때문에 쉽지 않다. 생태계 및 인간건강에 대한 잠재적 위험요소는 초기에 파악할 

수 있다. 이를 위해서는 다양한 ‘벽’으로부터의 지원이 필요하다. 왜냐하면 인간과 

생태계 건강 위험은 모니터링 기법, 분석, 기본적 기능과 상호작용의 이해를 기반

으로 하기 때문이다. 또한 융합기술이 진화하기 위해 필요한 데이터 관리 시스템에 

대한 공동 자금 지원이 필요할 것이다. 

OECD와 같은 조직은 융합기술이 의존하는 점점 증가하는 데이터베이스를 관리

하기 위한 방법론, 용어와 접근성 측면에서 좋은 선례를 파악하고 표준을 수립함

으로써 새로운 자금 지원 패러다임에 영향을 미칠 수 있다. OECD와 같은 조직 또는 

국제표준기구는 기술 발전 속도에 맞게 프로토콜을 개발할 수만 있다면 이러한 

데이터베이스의 정보처리 기관 역할을 할 수 있다. 



174 _ 10. 보다 스마트한 건강과 안녕을 위한 융합기술

기술혁신은 설계 및 필요성에 의해 기존의 과학기술의 벽을 허물고 있으며 

새로운 데이터 기반의 스마트 보건미래를 위한 초석을 다지고 있다. 오늘날 기술적 

혁신과 합성생물학과 같은 기술적 플랫폼은 그 특성상 여러 학문 분야가 얽힌 것

이기 때문에 다양한 학문적 지식, 능력과 기술 플랫폼이 필요하다. 파톤에 

따르면 진정한 융합기술을 위해서는 다학제간 전문가 팀의 조율이 필요하며, 이들 

팀은 구축 및 작동 방법에 대해 다른 생각을 가진 사람들로 구성해야 한다고 언급

했다. 흥미로운 점은 자금 지원과 가버넌스 구조는 기술과 함께 빠르게 진화할 수 

있는 역량을 가진 다학제 팀, 조직, 규제 도구를 이용하는 융합기술의 모델개발을 

반영할 필요가 있다는 것이다. 

기술은 다른 기술을 바탕으로 구축될 수 있으며 합성생물학과 개인 맞춤형 의료의 

발전은 유전체 엔지니어링, 나노기술, 정보기술, 프로테오믹스 없이는 존재할 수 

없다. 내일의 기술은 분명 오늘날 기술을 이용하여 발전한 것이다. 기술융합 전략, 

가버넌스 구조, 자금지원 모델은 빠르게 진화하는 기술혁신에 적응할 수 있도록 

유연성을 갖추어야 한다. 개별 기술 플랫폼에 대한 특수 실무그룹을 형성하는 현재 

모델은 다시 제고하여 기술혁신을 보다 넓은 의미에서 평가할 수 있는 모델로 전환

해야 하며 과거의 전략에서 배우고 많은 게임화 기술의 문제들은 이식하는 것이 

좋다. 
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