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Mensagens principais

. Muitos governos estdo adotando medidas sem precedentes para rastrear, monitorar e conter
a disseminacao do novo coronavirus (COVID-19), recorrendo a tecnologias digitais e estratégias de
analises avancadas para coletar, processar e compartilhar dados para obter respostas eficazes na
linha de frente.

. Embora as medidas excepcionais implementadas ou previstas em alguns paises possam
mostrar-se, finalmente, eficazes na limitacdo da propagacdo do virus, algumas abordagens tém se
mostrado controversas em termos de risco de violagdo aprivacidade e outros direitos fundamentais
dos cidadaos, especialmente quando essas medidas carecem de transparéncia ou ndo sdo objeto de
ampla consulta a populacao.

. As autoridades responsaveis pela aplicagcdo das normas sobre privacidade geralmente
endossam uma abordagem pragmatica e contextual em momentos de crise ou estado de emergéncia,
e exercem um poder discricionario, de modo que o respeito aos principios fundamentais de protecéo
de dados e privacidade ndo impeca respostas a COVID-19 que sejam necessarias e proporcionais na
linha de frente.

. Os formuladores de politicas, em consulta com as autoridades nacionais de protecao de dados
devem avaliar as potenciais solu¢des de compromisso em matéria de utilizagcao de dados durante esta
crise (que equilibre riscos e beneficios), mas devem garantir que quaisquer medidas extraordinarias
sejam proporcionais aos riscos e sejam implementadas com total transparéncia, responsabilidade e
compromisso de cessar ou reverter imediatamente usos excepcionais de dados quando a crise
terminar.
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Algumas respostas digitais a crise precipitaram novos desafios de governancae
privacidade de dados

Os governos estdo adotando medidas sem precedentes para rastrear e conter a dissemina¢do do novo
coronavirus (COVID-19) e estdo se beneficiando do poder dos dados para impulsionar solucdes digitais.
De particular importancia para uma resposta eficaz na linha de frente sdo os dados relativos a
disseminacéo do virus, relativos, por exemplo, a localizacédo e o nimero de novos casos confirmados, as
taxas de recuperacdes e mortes e a origem de novos casos (chegadas internacionais ou transmissao
intracomunitaria). Os dados também sao cruciais para avaliar e melhorar a capacidade dos sistemas de
salide e para avaliar a eficacia das politicas de contencdo e mitigagdo que restringem a movimentagéo
de individuos. Muitos governos estdo recorrendo a tecnologias digitais e estratégias de analises (
“analytics”) avangadas para coletar, analisar e compartilhar dados para respostas na linha de frente, em
particular, (i) dados de geolocalizacdo derivados de registros de dados de chamadas moéveis ou coletados
de aplicativos moveis do usuario; e (ii) biometria, particularmente dados de reconhecimento facial.

O acesso e compartilhamento em tempo hébil de dados seguros e confidveis séo, portanto, fundamentais
para a compreensdo do virus e sua disseminacao, melhorando a eficacia das politicas governamentais e
promovendo a cooperagdo global na corrida para desenvolver e distribuir terapias e vacinas.

No entanto, algumas respostas a crise estdo dando origem a novos desafios de governanca e privacidade
de dados. Por exemplo, as tecnologias de rastreamento de contatos podem ser Uteis, pois fornecem
informacdes criticas para limitar a propagacédo do virus, mas, se deixadas sem controle, também podem
ser usadas para coleta e compartilhamento extensivos de dados pessoais, vigilancia em massa, limitando
liberdades individuais, desafiando a governanca democréatica.

Poucos paises possuem estruturas para fundamentar as medidas
extraordinarias de rastreamento de contatos e vigilancia prevista para toda a
populacao

As medidas previstas em alguns paises ja se mostraram controversas em termos de riscos de violagcdo
da privacidade e de outros direitos fundamentais dos cidaddos, especialmente quando essas medidas
carecem de transparéncia e consulta publica. Mesmo quando os dados pessoais sdo anonimizados,
pesquisas recentes sugerem que os individuos ainda podem ser identificados por um conjunto limitado de
pontos de dados - quatro pontos espaco-temporais podem ser suficientes para identificar univocamente
95% das pessoas no banco de dados de celulares de 1,5 milhdo de pessoas e identificar 90% das pessoas
em nobanco de dados relativos aos cartdes de crédito cartdo de crédito de 1 milhdo de pessoas.

Poucos paises possuem estruturas para fundamentaressas medidas extraordinarias de maneira rapida,
segura, confiavel, em escala necessaria e e em conformidade com os regulamentos de privacidade e
protecéo de dados existentes. Como resultado, muitos paises aprovaram recentemente ou estdo prestes
a aprovar leis especificas definindo como a coleta de dados pode ser restrita a uma determinada
populacado, por quanto tempo e com que finalidade. Por exemplo:

e O governo italiano publicou um decreto para criar uma estrutura legal especial para coletar e
compartilhar dados pessoais relacionados a saude pelas autoridades de saude publica e por
empresas privadas que fazem parte do sistema nacional de salde durante o estado de
emergéncia.

e O governo aleméo prop6s emendar a Lei de Protecdo contra Infec¢cbes para permitir que o
Ministério Federal da Salde exija que pessoas de "risco" se identifiquem e fornegcam informacdes
sobre seu histérico de viagens e detalhes de contato. A proposta original, conferindo autoridade
geral para utilizar meios técnicos para identificar possiveis doentes e obter dados de
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geolocalizacdo de fornecedores de telecomunicacdes, foi retirada em parte devido a fortes criticas
da autoridade alemé&o de protecdo de dados (Federal Privacy Commissioner).

e Os senadores franceses durante o exame do projeto de lei de emergéncia propuseram uma
emenda para permitir, por um periodo de seis meses, "qualquer medida" com vistas a a coleta e
0 processamento de dados de saulde e localizacdo para lidar com a epidemia de COVID-19. A
emenda foi rejeitada por ser uma incurséo excessiva nos direitos de privacidade.

e Qutros governos tém coletado e processado dados de geolocalizacéo relacionados ao COVID-19
sem a necessidade de adotar nova legislacdo. Por exemplo:

e As autoridades da Replblica da Coréia ja tém poderes extraordinarios para coletar dados
pessoais, se “necessario para prevenir doengas infecciosas e bloquear a propagacgéao da infecgao”
(Lei de Controle e Prevencédo de Doencas Infecciosas, Artigo 76-2).

e Em Cingapura, dados pessoais relevantes podem ser coletados, usados e divulgados sem
consentimento durante um surto para realizar o rastreamento de contatos e outras medidas de
resposta.

e Em Israel, o governo conta com medidas de emergéncia que permitem o uso de tecnologia
desenvolvida para fins de contraterrorismo para rastrear pessoas infectadas monitorando
telefones celulares.

As autoridades de protecao da privacidade tém um papel fundamental a desempenhar, & medida que os
governos adotam legislagdo de emergéncia e 0s o0s responsaveis pelo tratamento de dados buscam
seguranca juridica

Apesar da escala dos desafios econdmicos e de salde publica colocados pela pandemia da COVID-19,
€ crucial que os governos e os atores do setor privado ndo se afastem dos principios fundamentais de
governanca de dados e os principios de privacidade. As autoridades nacionais de protecdo de dados
(PEAs em inglés) tém papel fundamental a desempenhar assessorando a elaborag&o de propostas de
novas legisla¢des governamentais proporcionando clareza quanto a aplicagdo das estruturas existentes
de privacidade e prote¢do de dados. As PEAs pode ser ver na contingéncia de ter que oferecer solugbes
inovadoras e prospectivas, principalmente quando se trata de questdes importantes de exclusdo e
retencéo de dados pessoais, reversibilidade de novos controles governamentais e o exercicio de seus
poderes de auditoria e investigacao.

Em meados de abril de 2020, as PEAs na Argentina, Austrélia, Canada, Finlandia, Franca, Alemanha,
Irlanda, Nova Zelandia, Polbnia, Eslovaquia, Suica e Reino Unido publicaram diretrizes gerais para
controladores e processadores de dados sobre a aplicagdo das suas leis de privacidade e protecéo de
dados durante a crise. As PEAs geralmente endossam uma abordagem pragmatica e contextual e
exercem um poder discricionario, deixando claro que o respeito aos principios fundamentais de protecdo
de dados e privacidade ndo atrapalha as respostas na linha de frente ao COVID-19 que sejam necesséarias
e proporcionais. O Conselho Europeu de Protecdo de Dados e o Conselho da Europa divulgaram
declaragcbes semelhantes explicando que o Regulamento Geral de Protecdo de Dados (RGPD) e a
Convencéo 108 ndo impedem as medidas tomadas na luta contra a pandemia, mas exigem que as
restricBes de emergéncia as liberdades sejam proporcionais e limitadas ao periodo de emergéncia.

Algumas PEAs publicaram orienta¢8es especificas, relativas, por exemplo, as quais regras se aplicam ao
uso de informagdes nas midias sociais para rastrear possiveis portadores (por exemplo, Hong Kong,
China) e as acdes governamentais relacionadas a fraudes ligadas ao coronavirus e alega¢des sem
fundamento de que determinados produtos poderiam tratar ou prevenir o virus (por exemplo, na Espanha
e nos Estados Unidos).

Em outros casos, as PEAs estdo respondendo de maneira inovadora. O Gabinete do Comissario de
Informacdo do Reino Unido, por exemplo, anunciou que reconhecerd o interesse publico urgente na
aplicacdo de sua lei de protecdo de dados e permitirhd que os responsaveis pelo tratamento de dados
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equilibrem suas obrigacdes com sua capacidade de responder a solicitagdes de acesso dos individuos. A
Global Privacy Assembly, um consércio mundial de reguladores de privacidade e protecédo de dados, criou
um pagina dedicada que compara as mais recentes orientagdes e informacdes de seus membros sobre
o tema.

Principais recomendacdes

As respostas politicas esté@o evoluindo rapidamente em um ambiente de poucas evidéncias confiaveis ou
oportunidades para consultas internas ou multilaterais sdélidas. No entanto, todos os paises precisam
urgentemente de dados para informar respostas regulatorias e politicas a medida que a crise se desenrola.
As consideracdes a seguir, baseadas nos principios de governanca e privacidade de dados da OCDE,
devem orientar essas praticas de coleta e compartilhamento de dados.

Os governos precisam promover o uso responsavel dos dados pessoais . Parece haver uma
tendéncia crescente no sentido de utilizar, em larga escala, meios mais invasivos de coleta,
processamento e compartiihamento de dados pessoais de salde e comportamentais, que
envolvem monitoramento direcionado de individuos para conter a disseminag¢édo da COVID-19.
Embora algumas dessas medidas possam ser eficazes para ajudar a conter o surto, 0s governos
devem garantir que essas ferramentas sejam implementadas com total transparéncia,
responsabilidade e um compromisso de cessar ou reverter rapidamente usos excepcionais de
dados quando a crise terminar. Os responsaveis pelo tratamento de dados ainda devem ter uma
base juridica e equitativa para coletar e usar dados pessoais.

Os governos devem consultar as autoridades nacionais de protecdo de dados (PEAS) antes de
introduzir medidas que correm o risco de infringir os principios estabelecidos de privacidade e
protecdo de dados . As PEAs devem ser consultadas nos esforgos para definir as respostas na
linha de frente para garantir que as incursdes nos direitos de privacidade sejam acompanhadas
de salvaguardas apropriadas. As PEAs e os governos devem dedicar recursos especializados
para permitir essas avaliagfes.

As PEAs devem abordar incertezas regulatérias, devendo adotar uma abordagem pragmatica e
contextual para responder rapidamente a pedidos de aconselhamento e esclarecer como as
estruturas de protecdo e privacidade de dados em cada jurisdicdo se aplicam a coleta e
compartilhamento de dados pessoais nesta crise. Isso provavelmente promovera a conformidade

com essas estruturas e permitira fluxos de dados internos e transfronteiricos eficientes.

Respeitadas as salvaguardas necessérias e proporcionais, 0s governos devem apoiar a
cooperacdo nacional e internacional para coleta, processamento e compartilhamento de dados
pessoais de salde para pesquisas, estatisticas e outros fins relacionados a salide na gestédo da
crise da COVID-19 . Isso inclui a adogéo de solugdes de preservacao da privacidade para acesso
e compartilhamento de dados e, quando apropriado, o envolvimento e o0 aproveitamento de
parcerias publico-privadas para facilitar o compartilhamento de dados.

Os governos e responsaveis pelo tratamento de dados devem ser transparentes e responsaveis
por todas as a¢des que tomam em resposta a crise . Os governos devem garantir 0 engajamento
e a participacdo, principalmente por meio de consulta publica, de uma ampla gama de partes
interessadas, com o objetivo de garantir que a coleta, o processamento e 0 compartilhamento de
dados pessoais sirvam ao interesse publico e sejam coerentes com os valores da sociedade e as
expectativas razoaveis dos individuos.
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A OCDE esta compilando dados, informac6es, analises e recomendagfes sobre os desafios de saude,
econdmicos, financeiros e sociais colocados pelo impacto do coronavirus (COVID-19). Visite nossa
pagina dedicada para obter um conjunto completo de informacdes relacionadas ao tema do
coronavirus.

Publicado originalmente pela OCDE sob o titulo: Ensuring data privacy as we battle COVID-19. Traduzido com o apoio da Delegacgédo do Brasil na
OCDE. Os textos oficiais sdo os textos em inglés e/ou francés. A qualidade da tradugdo e sua coeréncia com o texto no idioma original sdo de exclusiva
responsabilidade da Delegacéo do Brasil na OCDE.

Este trabalho é publicado sob a responsabilidade do Secretario-Geral da OCDE. As opinides expressas e 0s argumentos utilizados ndo refletem
necessariamente o ponto de vista oficial dos paises membros da OCDE.

Tanto este documento como quaisquer dados e qualquer mapa incluido nele devem ser entendidos sem prejuizo do status ou soberania de qualquer
territério, da delimitacéo de fronteiras e limites internacionais ou do nome de qualquer territério, cidade ou area.

O uso deste trabalho, seja em sua versao digital ou impressa, é regido pelos termos e condigées encontrados em
http://www.oecd.org/termsandconditions
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