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O combate a desinformacao
sobre COVID-19 em plataformas online

3 de julho de 2020

A desinformacao e a ma informacao sobre COVID-19 sao rapida e
amplamente disseminadas pela Internet, atingindo e potencialmente
influenciando muitas pessoas. Este documento apresenta quatro das
principais iniciativas que governos e plataformas podem adotar para
combater a desinformacao sobre COVID-19 em plataformas: 1) apoiar
uma multiplicidade de organizacdes independentes de verificagao de fatos;
2) garantir a presenga de moderadores humanos para complementar as
solugdes tecnoldgicas; 3) produzir voluntariamente relatorios de
transparéncia sobre desinformacéao a respeito da COVID-19; e 4) melhorar
o letramento midiatico, digital e relacionado a saude dos usuarios.
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Principais mensagens

e Enquanto continua a pandemia global da COVID-19, muitos paises estédo saindo do confinamento
e, como resultado, estdo focando em como manter as pessoas seguras e saudaveis e evitar
uma “segunda onda”. Um aspecto fundamental desse esforco € garantir a distribuicdo de
informacgdes relacionadas a saude de forma precisa e em tempo adequado.

e Nos Ultimos seis meses, um surto de desinformacédo (ou seja, informagbes enganosas,
deliberadamente circuladas para causar danos) sobre a COVID-19 se espalhou de maneira
rapida, ampla e a baixos custos pela Internet, colocando vidas em risco e dificultando a recuperagao.
Enquanto novos tratamentos e vacinas efetivos se tornam disponiveis, a desinformagao pode
dificultar a assimilagdo e comprometer ainda mais os esforgos dos paises para superar a
pandemia da COVID-19.

e As plataformas online sdo um canal chave para essa desinformagdo, mas elas também
desempenham um papel importante em limitar sua circulagao. Muitas plataformas online adotaram
agdes ousadas durante a pandemia, incluindo a intensificagdo de seu apoio a e confianga em
organizacdOes independentes de verificagcao de fatos, bem como em tecnologias automatizadas
de moderagdo de contetido para complementar seus esforgos para detectar, remover e conter a
propagacao de conteudos falsos, enganosos e potencialmente prejudiciais sobre a COVID-19.
Algumas plataformas também proibiram andncios de mascaras médicas e respiradores.

e As plataformas devem ser incentivadas a continuar e a aprimorar essas praticas em apoio a
"reaberturas" bem-sucedidas, ao mesmo tempo em que garantem que sejam preservados 0s
direitos dos usuarios a privacidade e a liberdade de expresséo. Esta preocupagao requer um
olhar para nuances contextuais, algo altamente desafiador para algoritmos. Portanto, também
sdo necessarios mais moderadores humanos para complementar abordagens automatizadas.

e As plataformas online também sdo um canal chave para a distribuicdo de informacdes precisas
sobre o COVID-19, mas nao se deve esperar que elas ajam sozinhas, seja em seus esforgos
para disponibilizar informacdes precisas ou para combater a desinformacéo. E crucial a cooperacéo
e coordenacao entre empresas, governos, autoridades nacionais e internacionais de saude, e
sociedade civil.

e As pessoas precisam de letramento digital e relacionado a salde para navegar e entender o
conteudo online sobre COVID-19, para saber como verificar sua precisao e confiabilidade, e
para ser capazes de distinguir fatos de opinides, rumores e falsidades.

e As praticas e colaboracgoes realizadas pelas plataformas online em resposta a desinformacéao
sobre COVID-19, incluindo possiveis agdes futuras com vistas a aumentar a transparéncia,
oferecem uma base sélida para abordar outros tipos de desinformacgao.

A crise da COVID-19 decorre tanto de uma "infodemia" tanto quanto
de uma pandemia

Enquanto a pandemia de coronavirus (COVID-19) continua, 0 mesmo ocorre com o volume de noticias
relacionadas, levando ao que tem sido chamado de "infodemia". Embora os problemas da ma informagéo
(a disseminacao de informagdes falsas, independentemente de haver uma inten¢do de enganar) e desinformagao
(a disseminacédo deliberada de informacdes falsas ou enganosas com a intengdo de enganar) tenham
sido amplamente estudados e discutidos, a COVID-19 traz a tona os desafios e as consequéncias desta
importante area de politica publica.
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A desinformacao e ma informagao sobre a COVID-19 sao rapida e amplamente disseminadas pela Internet,
atingindo e potencialmente influenciando muitas pessoas. Ndo existe uma fonte Unica — diferentes atores séo
motivados por motivos diversos, produzindo e propagando informacgdes falsas e enganosas para promover
seus proprios objetivos e agendas. Por exemplo, algumas pessoas estdo usando plataformas online para
espalharem teorias da conspiragéo, alegando ser a COVID-19 uma arma bioldgica estrangeira, uma farsa
partidaria, resultado da tecnologia 5G, ou parte de um projeto maior de re-engenharia populacional. Outras
estéo divulgando rumores de curas supostamente secretas, como beber dgua sanitaria diluida, comer bananas
ou desligar os eletrdnicos. Outras estao usando a pandemia da COVID-19 em beneficio financeiro, vendendo
kits de teste, mascaras e tratamentos com base em alegacdes falsas ou enganosas sobre seus poderes
preventivos ou de cura.

Os efeitos nocivos da desinformacgao sobre a COVID-19 ndo podem ser subestimados. Dados da Argentina,
Alemanha, Coréia, Espanha, Reino Unido e Estados Unidos mostram que cerca de uma em cada trés
pessoas dizem ter visto informacdes falsas ou enganosas relacionadas a COVID-19 nas midias sociais.
Pesquisas também mostraram que a desinformacéo a respeito da COVID-19 é disseminada de forma
significativamente mais ampla do que as informacgdes sobre o virus por fontes autorizadas como a Organizagao
Mundial de Saude (OMS) e os Centros para Controle e Prevencado de Doencas dos Estados Unidos. Ao
questionar fontes e dados oficiais e convencer pessoas a tentarem tratamentos falsos, a disseminagéo de ma
informacao e de desinformagéo levou pessoas a ingerir curas caseiras fatais, ignorar regras de distanciamento
social e de lockdown, e a ndo usar mascaras protetoras, prejudicando a eficacia de estratégias de contencéo.

Os efeitos nocivos da desinformagao, no entanto, vao além das preocupagdes com a saude publica. Por
exemplo, no Reino Unido, a alegacao falsa de que as ondas de radio emitidas pelas torres 5G tornam as
pessoas mais vulneraveis a COVID-19 resultou em mais de 30 atos de incéndio criminoso e vandalismo
contra equipamentos e instalagdes de telecomunicagao, além de cerca de 80 incidentes de agresséo contra
técnicos de telecomunicacgdes. Na Holanda, foram registrados 15 desses atos de incéndio. Da mesma forma,
na Australia, Unido Europeia e Estados Unidos, a disseminagédo de desinformacdo apontando minorias
como a causa da pandemia alimentou a animosidade contra grupos étnicos, motivando o aumento da
discriminacgao e os incidentes de violéncia no que foi caracterizado como “coronaracismo”.

Entender como a desinformacgao sobre COVID-19 se espalha é essencial
para elaborar respostas efetivas

As pessoas acessam cada vez mais informagdes, noticias e contetdo pela Internet em sites agregadores
de noticias, plataformas de midia social e plataformas de compartilhamento de video. Diferentemente da
imprensa tradicional, como telenoticiarios ou jornais, as plataformas online automatizam e personalizam
seus conteldos ao fazer uso dos dados de usuarios referentes ao histérico de suas atividades online,
conexodes sociais, localizagao, etc. De tal forma, manchetes sensacionalistas que capturam a atengao podem
atrair até mesmo usuarios de Internet mais experientes, e estudos mostraram que elas tendem a gerar
mais engajamento. Como resultado, algoritmos de personalizagdo de conteddo podem expor pessoas
repetidamente ao mesmo conteudo ou a anuncios e conteudos similares, mesmo quando baseados em
desinformacédo. Além disso, algumas plataformas apresentam noticias juntamente com ndo-noticias, tais
como anuncios e conteudos gerados por usuarios. Isso pode dificultar usuérios a identificarem noticias
confidveis. A menos que sejam implementadas medidas para remover, atenuar ou limitar a circulagao de
informacgdes falsas e enganosas, elas poderdo se espalhar rapidamente.

Outra consideragao importante é a extensao da influéncia exercida por diferentes fontes de desinformagéo.
A desinformacao sobre COVID-19 ocorre de cima para baixo, de politicos, celebridades e outras figuras
proeminentes, bem como de baixo para cima, partindo de pessoas comuns. No entanto, o impacto dessas
duas fontes de desinformacéo difere drasticamente. Pesquisas empiricas mostram que a desinformacéao de
cima para baixo constitui apenas 20% de todas as alegag¢des enganosas sobre o COVID-19, mas gera 69%
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do engajamento total em midias sociais. Por outro lado, embora a maioria da desinformagao sobre COVID-19
nas midias sociais seja criada de baixo para cima por usuarios comuns, a maioria dessas postagens
parece ter significativamente menos engajamento. Assim, figuras publicas influentes tém proporcionalmente
mais responsabilidade nos esfor¢os para remediar desinformacao e rumores sobre o COVID-19.

Iniciativas de plataformas online para combater a desinformagao sobre COVID-19

Enquanto cientistas e governos continuam a trabalhar em tratamentos e vacinas, é imperativo que plataformas
online, governos e organizagdes nacionais e internacionais de saude trabalhem em conjunto para conter
a disseminacéo de informagdes falsas e enganosas sobre a COVID-19.

Algumas plataformas adotaram medidas importantes, como direcionar usuarios a fontes oficiais quando
pesquisam informagdes sobre COVID-19, banir anuncios de mascaras médicas e respiradores, e reforgar
acOes para detectar e remover conteudos falsos, enganosos e potencialmente prejudiciais relacionados a
COVID-19, tendo inclusive fechado lojas online ou removido listagens que se utilizaram de alegacdes falsas
ou enganosas sobre produtos de prevengéo ou cura da COVID-19. Além disso, Facebook, Google, LinkedIn,
Microsoft, Reddit, Twitter e YouTube publicaram uma declaracdo conjunta sobre sua colaboragdo com agéncias
governamentais de saude publica no combate a fraudes e desinformagédo sobre a COVID-19. Em geral,
existem trés tipos principais de esforgos de colaboragao entre plataformas e autoridades de saude publica:

e Visibilizagao, destaque e priorizacdo de conteudo de fontes autorizadas. Plataformas como
Facebook, Instagram, TikTok e Pinterest estdo redirecionando usuarios para informacdes da OMS
em resposta a pesquisas por informacgdes e hashtags associadas a COVID-19. Da mesma forma,
o Google langou um microsite completo sobre COVID-19 e um “Alerta SOS”, que direciona as
pessoas que procuram “coronavirus” para noticias e outros conteudos da OMS. O YouTube
apresenta videos de agéncias de saude publica em sua pagina inicial e destaca o conteudo de
fontes oficiais em resposta as pesquisas de informagdes sobre o COVID-19. O Twitter, por sua vez,
apresenta uma pagina de evento sobre COVID-19 com as informagdes mais recentes de fontes
confiaveis, no topo das timelines dos usuarios. O Snapchat também fez uma parceria com a OMS
para criar filiros e adesivos que fornecem orientagées sobre como impedir a propagacao do virus.

e Cooperacao com verificadores de fatos e autoridades de saude para sinalizar e remover
desinformagdo. O Facebook coopera com agéncias verificadoras de fatos para desmascarar
boatos falsos sobre COVID-19, rotular conteddos como falsos, e notificar pessoas que tentam
compartilhar tal contetido que ele foi identificado como falso. O Facebook fez parceria com a Rede
Internacional de Verificadores de Fatos (IFCN, na sigla em inglés) para langar um programa de
doagdo de US$ 1 milhdo para aumentar sua capacidade de atuagdo e vem removendo contetido
sinalizado pelas autoridades de salde publica, incluindo “alegagdes relacionadas a curas ou métodos
de prevencéo falsos — tal qual beber alvejante para curar coronavirus — ou alegagdes que criam
confuséo sobre os recursos de saude disponiveis”. Da mesma forma, relatérios notam que o Google
doou US$ 6,5 milhdes para verificadores de fatos focados no coronavirus. Por sua vez, o Twitter
ampliou a definicdo de dano nas politicas de sua plataforma para incluir aquele causado por
conteudo que vai diretamente contra orientagdo de fontes oficiais de saude publica globais e locais.

e Disponibilizagado de publicidade gratuita as autoridades. Facebook, Twitter e Google concederam
créditos de publicidade gratuitos a OMS e as autoridades nacionais de saude para ajuda-los a
disseminar informagdes essenciais sobre o COVID-19.
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Nao ha uma maneira facil de resolver inteira ou permanentemente o problema
da desinformagao sobre a COVID-19

As iniciativas acima sao importantes, pois facilitam o acesso a informagdes precisas e confiaveis sobre o
COVID-19 e possivelmente salvam vidas. No entanto, elas s6 séo efetivas até um certo ponto. Duas tendéncias
apontam para o fato de que a crise da desinformagao sobre o COVID-19 ndo tem uma solucéo facil:

e Confiangca ampliada na moderagao automatizada de conteudo. Como resultado da pandemia
e das medidas de /ockdown, plataformas online como Facebook, Google e Twitter enfrentaram
uma escassez de moderadores humanos e, consequentemente, aumentaram sua dependéncia
em tecnologias de monitoramento automatizadas para sinalizar e remover conteudo inapropriado.
No entanto, essas tecnologias nao s&o capazes de capturar todas as ocorréncias de desinformagao.
Além disso, a moderagéo de conteudo pode ter implicagdes legais para plataformas nos termos
das legislagdes de comunicagao vigentes.' De tal forma, para reduzir a probabilidade de deixar
escapar alegagbes e rumores enganosos ou falsos, plataformas online tendem a programar seus
algoritmos a pecar pelo excesso. Isso aumenta o risco de falsos positivos. Desta forma, o YouTube
observou que, como consequéncia do aumento da dependéncia de sistemas automatizados de
moderacao, “usuarios e criadores podem notar um aumento na remocéao de videos, incluindo de
alguns que possivelmente ndo violem [suas] politicas”. De fato, houve varios relatos de incidentes
nos sistemas de monitoramento automatizados que sinalizaram como spam o conteudo de fontes
respeitaveis sobre COVID-19. Portanto, existe o risco de que, para suprimir a desinformagao da
COVID-19, a moderagédo do conteido sem uma adequada supervisdo humana possa limitar a
disponibilidade e acessibilidade a informagdes confiaveis sobre a COVID-19. Além disso, sem a
devida transparéncia, responsabilidade e o respeito ao devido processo, € mais provavel que a
moderagao automatizada de conteudo tenha um efeito arrefecedor sobre a liberdade de expressao,
adicionando assim uma camada de complexidade a infodemia.

e Proibicao de anuincios que exploram a crise. Facebook e Instagram proibiram anuncios sugerindo
que um produto garante a cura ou que ele previne as pessoas de contrair COVID-19, assim como
anuncios e listagens de comércio eletrbnico de mascaras, gel antisséptico para as méaos, lengos
desinfetantes de superficie e kits de teste de COVID-19. O Twitter implementou medidas similares
em sua politica de contetdo inadequado. Da mesma forma, Google e YouTube proibiram qualquer
conteudo, incluindo anuncios, que busque lucrar com a pandemia e, com base nisso, proibiram
propagandas de equipamentos de protegdo individual. Essas medidas detém golpistas que procuram
vender produtos falsos relacionados a COVID-19 e ajudam a proteger os consumidores contra a
manipulacédo de precos, mas também podem ter o efeito secundario de dificultar as pessoas a
encontrarem e comprarem produtos de higiene online. E dificil acabar com a mé informagéo e a
desinformagao sem violar a liberdade de expressao e/ou os direitos de privacidade dos usuarios.
Além disso, algumas plataformas online e produtores de conteudo continuam a lucram com
anuncios que exibem conteldo enganoso e falso e que escapam aos esforgos de moderacéo das
plataformas. Por exemplo, o Tech Transparency Project encontrou varios videos enganosos sobre
coronavirus — com promessas de curas e tratamentos preventivos — em uma grande plataforma
de compartilhamento de videos que incluia propagandas de varios anunciantes, e o EUvsDiSiINFO
concluiu recentemente que “as principais plataformas continuam a lucrar com a desinformagéo e
com conteudos prejudiciais relacionados a pandemia [...], por exemplo, ao hospedar anuncios
online em paginas que caluniam migrantes como a causa do virus, promovem curas falsas ou
espalham teorias da conspiragédo sobre o virus.” Além disso, apés a realizagdo de experimentos

" Veja, por exemplo, a Sec&o 230 da Lei de Decéncia nas Comunicagdes dos Estados Unidos.
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em varias plataformas de midia social, o EU DisinfoLab concluiu que “o processo de moderagao
de [...] conteudo conspiratério tem sido lento e inconsistente pelas plataformas [...]".

Um primeiro passo necessario na dire¢ao de uma solugéo mais eficaz e de longo prazo é reunir evidéncias
sistematicamente. Relatoérios regulares de transparéncia das plataformas online a respeito da circulagao
e visualizagido da desinformacao sobre COVID-19, tal como a forma como as plataformas a detectam e
moderam, ajudariam pesquisadores, formuladores de politicas publica e as préprias plataformas a identificar
estratégias de aperfeicoamento. A Comissdo Europeia instou recentemente as plataformas a emitirem
voluntariamente relatérios mensais de transparéncia. Se isso se tornasse um requisito, e particularmente
essa pratica se ampliasse para incluir outras jurisdicbes, uma cooperagao internacional oportuna, que
incluisse varias partes interessadas, juntamente com uma coordenagao para implementagédo de padroes
de relatério comuns, poderia ser muito valiosa para reduzir ineficiéncias e despesas no combate a
desinformacao. Além disso, uma abordagem comum entre empresas e paises poderia facilitar a comparacao
global entre plataformas. A OCDE é um férum ideal para esse tipo de projeto e ja esta liderando esse
esforco no que diz respeito a relatérios voluntarios de transparéncia sobre conteudo terrorista e violento
extremista online.

O aperfeicoamento das respostas também provavelmente precisara incluir plataformas online que
assumam um papel de maior vigilancia, investindo no volume e qualidade da verificagdo de fatos. Isso
poderia envolver a contratagao de mais revisores, o fornecimento de suporte adicional a organizagées
externas diversas de verificagao de fatos, o desenvolvimento continuo de sistemas automatizados de
moderacgao de conteludo, e uma melhor priorizagao de conteldos confiaveis e de qualidade. Nesse cenario,
o conteudo enganoso e falso pode continuar a ser compartilhado, mas a velocidade e a magnitude de sua
disseminagao seriam bastante reduzidas.

No entanto, as plataformas ndo podem estar sozinhas nessa missdo. Governos, organizagdes de saude
publica, organizagbes internacionais, sociedade civil, organizagdes de midia e empresas de tecnologia
devem unir forgas para combater a desinformacgdo. Isso inclui um trabalho conjunto para melhorar o
letramento midiatico, digital e em saude da populagéo. Se os usuarios puderem identificar com precisao
a fonte do que leem, quem escreveu ou pagou por aquilo, e por que as informagdes que veem aparecem
para eles, € menos provavel que sejam persuadidos e manipulados por alega¢des e rumores falsos.

Principais recomendagodes de politicas publicas

A disseminacdo da desinformacgao sobre COVID-19 é uma questdo complexa que requer cooperacgao,
coordenacao e confianga entre plataformas online, governos e organiza¢des nacionais € internacionais
de saude, além de uma combinacao de medidas cuidadosamente balanceadas. Embora varias iniciativas
ja estejam sendo implementadas, mais pode ser feito. As consideragdes a seguir ttm como objetivo
orientar os atores relevantes em seus esforgos para chegar a solugbes cada vez mais eficazes para a
desinformacgéo sobre COVID-19.

Apoiar uma multiplicidade de organizagdes independentes de verificagio de fatos. A desinformagao
sobre o coronavirus pée em questao as agbes, recomendacdes e competéncias de governos, médicos,
cientistas e organizagbes nacionais e internacionais de saude. Por prejudicar a credibilidade de fontes
confiaveis, a desinformagao também dificulta sua capacidade de desmascarar ou refutar informagdes falsas
€ enganosas, incluindo as proprias informagdes que danificam a imagem dessas instituigdes. Verificadores
independentes de fatos sdo capazes de fornecer analises imparciais, ajudando as plataformas online a
identificarem conteudo enganoso e falso — de tal forma, governos e autoridades internacionais podem
também contribuir ao apoiar e se fiar nessas analises para restaurar a confianga do publico. A crescente
assisténcia financeira e confianga depositada pelo Facebook e outras plataformas em verificadores de
fatos sdo exemplos a serem seguidos ndo apenas por outras empresas de tecnologia, mas também pelo
setor publico. As plataformas também podem considerar rotular o conteudo que passou pelo filtro de duas
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ou mais organizagdes independentes de verificagdo de fatos com um selo de confianga. Tais selos de
confianga demonstraram ser eficazes para aumentar a confianga dos consumidores no contexto do
comércio eletrdonico. Portanto, podem também ser uma ferramenta Gtil para aumentar a confianga nas
informacgdes online sobre a COVID-19.

Garantir a presenga de moderadores humanos para complementar solugées tecnolégicas. Ao mesmo
tempo em que os sistemas de monitoramento automatizados sdo uma ferramenta importante para detectar
e remover a desinformacao relacionada a COVID-19, a moderagao do conteido também requer intervengao
humana, especialmente quando é necessario ter nuances nas decisées. Esse é um problema complexo,
sem solugao facil, principalmente durante a pandemia, pois ao passo que enviar moderadores de volta ao
trabalho muito cedo seria um risco inaceitavel a saude publica, fazé-los trabalhar em casa gera preocupagodes
de privacidade e confidencialidade. No entanto, as plataformas online devem procurar alternativas para
garantir a continuidade nos trabalhos de moderacdo de conteudo. Para as plataformas com recursos
adequados, a contratagdo de (mais) moderadores como parte da equipe em periodo integral pode auxiliar
com este objetivo.

Publicar voluntariamente relatorios de transparéncia sobre a desinformagéo relacionada a COVID-19.
Relatorios regulares por parte das plataformas online que inclua informagdes sobre a natureza e a
prevaléncia da desinformacao sobre COVID-19 e sobre as agdes que as plataformas estao adotando para
combaté-la permitiriam abordagens melhores e baseadas em evidéncias por atores do setor publico e
privado. No caso de varias jurisdicbes passarem a exigir tais relatérios, serd necesséria a cooperagéo e
coordenacao internacional por meio de processos que envolvam diversos atores para evitar a fragmentacao
de padrdes de relatorios, o0 que aumentaria desnecessariamente os custos e a complexidade da comparagao
global entre plataformas.

Melhorar o letramento midiatico, digital e relacionado a saude de usuarios. As pessoas precisam de
habilidades para navegar e entender o que veem online com seguranga e aptidao, e para compreender
por que determinados conteudos aparecem para elas. Isso inclui saber como verificar a precisao e a
confiabilidade do conteudo acessado e como distinguir noticias reais de opinides ou rumores. Para atingir
este objetivo, a colaboracéo entre plataformas, organizagbées de midia, governos e educadores é fundamental,
assim como os esforgos para ampliar o conhecimento em temas relacionados a saude. A parceria recente
entre a Unido Europeia, a UNESCO e o Twitter para promoverem o letramento midiatico e informacional
em meio a crise de desinformagao sobre COVID-19 é uma iniciativa louvavel que deve ser replicada por
outras plataformas e atores relevantes.
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Esta traducéo foi encomendada pela Diretoria de Ciéncia, Tecnologia e Inovagao, e sua precisao ndo pode ser garantida pela OCDE. As Unicas versdes
oficiais s@o os textos em inglés e francés.

Esse documento foi publicado sob a responsabilidade do Secretario-geral da OCDE. As opinides e os argumentos expressos nado refletem
necessariamente o ponto de vista oficial dos paises membros da OCDE.

Tanto este documento como quaisquer dados e qualquer mapa incluido nele devem ser entendidos sem prejuizo do status ou soberania de qualquer
territério, da delimitagdo de fronteiras e limites internacionais ou do nome de qualquer territdrio, cidade ou area.

O uso do conteudo do presente trabalho, tanto em formato digital quanto impresso, se rege pelos termos e condi¢cdes seguintes:
http://www.oecd.org/termsandconditions.
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